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Areas po Dirermo: Penal; Digital

Resumo: O presente trabalho busca, a partir de
uma perspectiva interdisciplinar, bem como do
estudo de um caso referéncia, analisar garantia
da pessoa imputada no processo penal de ter
protegidos os seus dados pessoais. Para tanto,
trabalha a influéncia da tecnologia no processo,
com especial foco na superexposicdo de dados
pessoais. Além disso, demonstra a possibilidade
de coexisténcia entre a publicidade processual e
a protecao de dados pessoais, bem como contex-
tualiza os prejuizos gerados pela superexposicao
de dados pessoais sobre os direitos fundamen-
tais a presuncdo de inocéncia e a personalidade
com fundamento no marco tedrico do modelo
constitucional de processo. Diante disso, estuda
também a responsabilidade do Estado na preser-
vacdo dos dados pessoais de pessoas imputadas
a partir da Lei Geral de Protecdo de Dados (LGPD)
e do Anteprojeto de Lei de Protecdo de Dados pa-
ra Seguranca Publica e Persecugdo Penal (LGPD
Penal), na perspectiva do Estado Democratico de
Direito. Ao final, conclui que a Lei Geral de Pro-
tecdo de Dados e suas sancdes se aplica ao poder
publico, devendo ser objeto de atencédo por parte
dos 6rgdos de persecucao penal.

PALAVRAS-CHAVE: Dados pessoais da pessoa im-
putada - Tecnologia - Publicidade - Presuncao
de inocéncia - Direitos de personalidade.

AssTRACT: The present work seeks, from an in-
terdisciplinary perspective, as well as from the
study of a reference case, to analyze the guar-
antee of the defendant to have his personal data
protected. To do so, it works on the influence of
technology in the process, with special focus on
the overexposure of personal data. Moreover, it
demonstrates the possibility of coexistence be-
tween procedural publicity and the protection of
personal data, as well as contextualizes the dam-
ages generated by the overexposure of personal
data on presumption of innocence and person-
ality based on the theoretical framework of the
constitutional model of process. In light of this, it
also studies the responsibility of the State in the
preservation of personal data of accused persons
based on the General Law of Data Protection and
the Draft Law of Data Protection for Public Secu-
rity and Criminal Prosecution, from the perspec-
tive of the Democratic State of Law. In the end, it
concludes that the General Data Protection Law
and its sanctions apply to the public authorities
and should be the object of attention by criminal
prosecution agencies.

Kevworbs: Defendant's personal data - Technolo-
gy - Presumption of innocence - Personality
rights.

SumArio: 1. Introducéo. 2. Tecnologia e processo: superexposicdo de dados. 3. Publicidade
processual e superexposicdo de dados: um conflito aparente. 4. Direitos da pessoa impu-
tada aos seus dados pessoais: reflexos em um modelo constitucional de processo. 4.1. Re-
flexos da superexposicao de dados pessoais na presungao de inocéncia. 4.2. Reflexos da
superexposicdo de dados pessoais nos direitos da personalidade. 5. Responsabilidade do
Estado sobre os dados de pessoas imputadas. 6. Conclusdo. 7. Referéncias.

1. INTRODUCAO

Vocé ja procurou o seu nome no Google?

E possivel que todos respondam, afirmativamente, a esta pergunta. Também

é provavel que todos ja tenham pesquisado nomes de outras pessoas em algum
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buscador on-line: por motivos pessoais, académicos ou profissionais, ninguém
escapa da tarefa de procurar, na internet, por dados relacionados a individuos
que, motivadamente ou por pura curiosidade, nos interessam.

Para alguns, todavia, essa consulta — por decorréncia da virada tecnologica e
daampliacao do ciberespaco, hojeja faz parte da vida cotidiana—pode apresentar
resultados indesejaveis, cujos reflexos sobre a vida privada podem comprometer
direitos fundamentais a personalidade e a presuncao de inocéncia.

E o caso das pessoas imputadas no processo penal. Basta googlar' o nome de
alguém que responda criminalmente, por qualquer fato, para que sejam publici-
zadas informacoes como o nimero do processo, a comarca e a vara de origem, as
outras partes envolvidas, a imputacdo em processamento e os andamentos pro-
cessuais, conforme determina a Resolucdo 121, de 2010, do Conselho Nacional
de Justica (CNJ).

Se o processo for digital, com tramitacao por sistemas eletronicos como PJe,
JPe, Projudi, eProc, e-Saj, Themis e outros?, as informacdes disponiveis sao ain-
da mais significativas. Uma consulta detalhada pode revelar a inscricao das pes-
soas imputadas no Cadastro Nacional de Pessoas Fisicas, seu endereco, filiacao
e outros dados pessoais.

Como notaram Ana Frazao e Luiza Santos (2020, p. 60), esse ndo é um onus
exclusivo das pessoas imputadas no processo criminal: “algoritmos vém sendo
utilizados para analises complexas, decisoes e diagndsticos que, além de repre-
sentarem uma verdadeira devassa na intimidade das pessoas, terdao impactos nas
possibilidades e no acesso destas a uma série de direitos e oportunidades.” As
autoras ressaltam que, na atualidade, algoritmos sao responsaveis por decidir
“quem tera crédito e a que taxa de juros, quem serd contratado para trabalhar em
determinada empresa, qual a probabilidade de reincidéncia de determinado cri-
minoso, quem deve ser atropelado em determinadas situacdes, entre inumeras
outras circunstancias”.

1. Neologismo que corresponde ao ato de pesquisar no buscador on-line “Google”.

2. No Brasil, a informatizacao dos processos judiciais é regida pela Lei 11.419/06 e regu-
lamentada pelo proprio Poder Judiciario. Apesar de o Conselho Nacional de Justica ter
instituido, a partir da Resolucdo 185/13, o Sistema Processo Judicial Eletronico — PJe
como sistema de processamento de informacoes e pratica de atos processuais, cada
Tribunal tem autonomia para implantar o sistema eletronico que melhor atenda as suas
necessidades. Sobre a falta de padronizacao e uniformizacao dos ambientes judicidrios
virtuais, veja-se: FOLLE; SCHELEDER, 2014.
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Na esfera penal, todavia, o impacto é ainda maior. Grande parte dos afetados
pela exposicao de dados se incluem em um universo de fragilidade e exclusao
social, pertencendo a classes econdmicas menos favorecidas (BARROS, 2018,
p. 08). Para essas pessoas, responder ao processo penal é, por si s6, uma pena: a
estigmatizacao impede o exercicio de toda sorte de direitos, entre eles, o livre de-
senvolvimento da personalidade.

Efetivamente, esses prejuizos configuram manifesta violacao a presuncao de
inoceéncia que, como regra de tratamento, se refere a condicao da pessoa impu-
tada durante o processo e veda a sua equiparacdo a pessoa culpada em qualquer
aspecto (ILLUMINATI, 1979, p. 29). Qualquer pessoa pode ter acesso a dados
pessoais de individuos que respondem a processos criminais ainda em curso, tu-
do isso disponivel aos toques do teclado, ja que diversos websites utilizam algo-
ritmos para coletar, e esses dados em bancos publicos, inclusive os de Tribunais
(DEL MASSO; GODOY, 2020, p. 108).

Este procedimento nao ¢ novo nem exclusividade de um website especifico:
denomina-se mineracao de dados e se caracteriza como um processo de explora-
cao e andlise de grande quantidade de dados, a fim de descobrir significativos pa-
droes, regras e relacoes que interessem as mais variadas dareas do conhecimento
(MAIMON; ROKACH, 2010, p. 22).

Na evolucio dos sistemas informaticos, de acordo com Eric Sadin (2020,
p. 57), amineracao de dados ocupa um lugar perturbador, tendo em vista a ca-
pacidade de revelar fenomenos que sequer sao perceptiveis pela consciéncia hu-
mana, capaz de colocar os computadores em posicao de superioridade para a
avaliacao de determinado conjunto de fatos — por exemplo, a viabilidade da con-
tratacao de determinado individuo com base nos resultados apresentados pelo
Google mediante a insercao de seu nome no buscador.

Com efeito, a Lei Geral de Protecao de Dados (LGPD —Lei 13.709/2018) de-
termina, em seu artigo 1°, que todos os dados pessoais —isto é, informacoes rela-
cionadas a pessoas naturais identificadas ou identificaveis (artigo 5°, 1) — devem
ser objeto de protecao por pessoa natural ou por pessoa juridica de direito publi-
co ou privado. A finalidade dessa protecao, conforme dispde a Lei, é garantir os
direitos fundamentais de liberdade e de personalidade e o livre desenvolvimento
da personalidade da pessoa natural. Da mesma forma, o Marco Civil da Internet
(Lei 12.965/2014) traz, em seus artigos 7° e 8°, a privacidade e protecio da inti-
midade como direito basico de qualquer cidadao, seguindo o que preceitua o ar-
tigo 5°, inciso X, da Constituicao da Republica de 1988.

Em matéria penal, todavia, a protecao de dados ainda é matéria controversa,
cuja necessidade de regulamentacao deu origem a Comissao de Juristas criada
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pela Camara dos Deputados para propor o projeto de “Lei de Protecao de Dados
para Seguranca Publica e Persecucdo Penal”, apresentado em junho de 2020.
Com enfoque nos dados pessoais utilizados para atividades de seguranca publica
e de persecucao penal, a proposta nao contempla a protecao as informacoes pes-
soais daqueles que ja respondem a processos criminais e, por isso, tém seus dados
pessoais expostos na rede mundial de computadores.

Partindo dessas premissas, o presente trabalho busca desenvolver a hipotese
de que, no processo penal, embora relevante a publicidade dos atos, a pessoa im-
putada deve ter garantido o sigilo de seus dados pessoais, visto que a salvaguar-
da dos seus direitos a personalidade e a presuncao de inocéncia deve ser tutelada
pelo Estado.

Nesse sentido, a pesquisa ira, inicialmente, trabalhar a influéncia da tecno-
logia no processo, com especial foco na superexposicao de dados pessoais. Em
seguida, sera demonstrada a possibilidade de coexisténcia entre a publicida-
de processual e a protecao de dados pessoais, bem como contextualizados os
prejuizos gerados pela superexposicdao de dados pessoais sobre os direitos fun-
damentais a presuncao de inocéncia e a personalidade. Feita essa digressao, ares-
ponsabilidade do Estado na tutela dos dados pessoais de pessoas imputadas sera
estudada a partir da Lei Geral de Protecao de Dados (LGPD) e do Anteprojeto de
Lei de Protecao de Dados para Seguranca Publica e Persecucao Penal (LGPD Pe-
nal), na perspectiva do Estado Democratico de Direito.

Para tanto, serao empregadas duas diferentes estratégias metodologicas. A
primeira delas se fundamenta na necessidade de compor — diante da interdis-
ciplinaridade que permeia o trabalho — um sistema de conceitos analiticos que
servira como base de referéncias conceituais, a partir do estudo de doutrinas e le-
gislacdes e sob o marco tedrico do modelo constitucional de processo. O marco
é suficiente e necessario para assegurar que a base principiologica que sustentaa
compreensdo do processo no Estado Democratico de Direito deve possuir capa-
cidade de se aperfeicoar por meio do esforco argumentativo, em virtude da per-
fectibilidade defendida por Italo Andolina e Giuseppe Vignera (1997). Assim,
tendo em vista que o microssistema, no processo penal, se sustenta especialmen-
te pela existéncia do principio regente e condutor da presuncao de inocéncia,
exige-se que os demais principios o considerem quando se trata da atuacao juris-
dicional perante o processo penal (BARROS, 2018).

Cumpre destacar que o trabalho nao tem a pretensao de promover uma revi-
sao bibliografica sobre presuncao de inocéncia ou protecao de dados, nem mes-
mo de esgotar os conhecimentos e saberes em andlise, sendo todo o arcabouco
tedrico lancado a titulo do esforco argumentativo de discutir a questio problema
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da pesquisa sob o marco escolhido, ancorada na interdisciplinaridade como me-
todologia regente que busca construir pontes entre saberes.

A segunda estratégia, consolidada com base em uma metodologia pratica, se-
ra promovida a partir do estudo de caso referéncia’. Tal método se diferencia do
estudo de caso, na medida em que é utilizado como base fatica para toda a pes-
quisa tedrica a ser desenvolvida, estando seus elementos presentes em todas as
etapas do trabalho e fundamentais para a comprovacio da hipotese analisada.

Ao final, espera-se evidenciar que o acesso aos dados pessoais, mesmo diante
do principio da publicidade processual, viola a personalidade e a presuncdo de
inocéncia das pessoas imputadas, motivo pelo qual sua protecao por parte dos
orgaos jurisdicionais deve ser objeto de salvaguarda juridica e tratamento técni-
co diferenciado.

2. TECNOLOGIA E PROCESSO: SUPEREXPOSICAO DE DADOS

Ao longo das ultimas décadas, o sistema juridico sofreu importantes ruptu-
ras pragmaticas. Foram introduzidas significativas mudancas nos fundamentos
e propositos de atuacdo das instituicoes a partir de sua introducéo ao ciberespaco
(LESSIG, 2009, p. 09), quando informacdes reais assumiram formas intangiveis
e passaram a ser acessadas, democraticamente, por qualquer pessoa em qualquer
lugar do mundo.

Os impactos desse movimento, conhecido como virada tecnolégica, con-
forme identifica Dierle Nunes (2020, p. 15-17), transcendem sua mera aplicacao
instrumental. Impactam, de maneira concreta, o campo processual, seja pela mu-
danca dos institutos juridicos desde seu ambito propedéutico, seja pelo dimensio-
namento de uma nova racionalidade para sua implementacao, seja pela criacao de
novos institutos.

Efetivamente, a virada tecnologica ndo guarda relacao exclusiva com a infor-
matizacao judicial — como o processo eletronico — ou com o emprego de tecno-
logias no exercicio das mais diversas carreiras juridicas — por exemplo, o fluxo
de comunicacao via e-mail ou aplicativos de comunicacao. Nas tltimas décadas,
como pontuam Orna Rabinovich-Einy e Ethan Katsh (2017, p. 14), o esgota-
mento dos modelos tradicionais de justica, causados pela reducao de recursos

3. Técnicafoidesenvolvida por Rosangela Cavallazzi na sua tese de doutoramento (A plas-
ticidade na teoria contratual), defendida em 1993 na Universidade Federal do Rio de
Janeiro.
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financeiros e pela estrutura fisica que os definem —necessidade de encontros pes-
soais, com juizes, promotores e advogado — demandaram avancos tecnologicos
capazes de lidar ou de reduzir a litigiosidade, além de melhorar, refinar, agilizar,
otimizar e turbinar as atividades forenses (SUSSKIND, 2019, p. 34).

Diante da complexarelacao entre direito e tecnologia e suas varias intersecoes
¢ que Antoine Garapon e Jean Lassegue (p. 13,2018) estabelecem trés dimensoes
da revolucao juridico-digital: a revolucao simbdélica, com reflexo nao apenas no
direito, mas na propria elaboracao da lei; a revolucao grafica, responsavel pelas
mudancas no discurso e no silogismo juridicos, que podem nao deixar de ser es-
critos, mas certamente precisarao de outras ferramentas comunicativas; a revo-
lucao politica, consistente na substituicao do elemento humano pelas estruturas
automatizadas em vdrias circunstancias, inclusive de cunho decisorio.

Das diversas tecnologias aplicaveis ao direito, a Inteligéncia Artificial (IA) se
destaca namedida em que permite a parametrizacao, o tratamento e a estocagem
de uma grande massa de dados (big data). Na definicao de Ben Coppin (2013,
p- 5),alA consiste no “estudo dos sistemas que agem de um modo que a um ob-
servador qualquer parece ser inteligente”, apresentando “uma capacidade de li-
dar com novas situacoes; a capacidade de solucionar problemas, responder a
questoes, de engendrar planos” que se assemelha ao pensamento e consciéncia
humanos. Jerry Kaplan (2016, p. 5), por seu turno, define a IA como uma habili-
dade, no sentido de possibilitar generalizacoes apropriadas e oportunas a partir
de dados limitados.

Para Dierle Nunes, a Inteligéncia Artificial possibilita uma revolucao nos
institutos juridicos; mas, a0 mesmo tempo que inova ao gerar eficiéncia para a
atuacao nas profissoes juridicas, acarreta riscos “de generalizacoes equivocadas,
opacidade (nao compreensao de como se chegou aos resultados), geracao de pre-
conceitos e discriminacao” (NUNES, 2020, p. 21).

Tais consequéncias, nas palavras de José Luis Bolzan e Flaviane Barros (2020,
p. 267), impactam os direitos fundamentais, que se perdem ou se relativizam
quando postos lado a lado com as facilidades que sao fruto da tecnologia e mo-
netarizacao de alguns servicos ofertados por empresas (startups) voltadas ao di-
mensionamento das questoes juridicas) como as Legaltechs ou Lawtechs.

De acordo com a Associacdo Brasileira de Lawtechs e Legaltechs, as empresas
brasileiras voltadas a produtos e servicos de inovacao para a area juridica podem
ser divididas em 13 categorias: Analytics e Jurimetria, Automacao e Gestao de
Documentos, Compliance, Contetido Juridico, Educacao e Consultoria, Extra-
¢do e Monitoramento de Dados Publicos, Gestao — Escritorios e Departamentos
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Juridicos, IA —Setor Publico, Redes de Profissionais, RegTech, Resolucao de Con-
flitos on-line, TaxTech, Civic Tech e Real Estate Tech*. Especificamente naquilo
que se refere as Lawtechs e Legaltechs, voltadas a extracdo e ao monitoramento de
dados publicos, sua atuagao tem como bases a coleta e a compilacao de todos os
atos oficiais administrativos e judiciais praticados no pais.

Para ilustrar o problema a partir de um caso referéncia, promoveu-se a busca
por nome aleatdrio e genérico, composto por prenome e sobrenome que figuram
entre os mais comuns do Brasil’, no Google — que encontrou, em cerca de 20 se-
gundos, mais de 4.100.000 de resultados. O primeiro link sugerido pelo busca-
dor foi direcionado ao website JusBrasil, em razao de sua utilidade e relevancia®.

Conforme se extrai na Politica de Privacidade da Plataforma, dados pessoais
sao extraidos pelo JusBrasil, de forma automatizada’, a partir de “fontes publica-
mente disponiveis, como diarios oficiais, dados oriundos de tribunais referentes
a processos, informacoes de salas de imprensa de 6rgaos publicos, e legislacao”,
como objetivode “ampliar oacessoaesse contetido por parte dosseus Usuarios”®.

Ainda de acordo com as informacoes obtidas no proprio portal JusBrasil, a
plataforma nao atua nacriacao ou desenvolvimento de dados. Seus servicos se
voltam, exclusivamente, na captacdo de dados que estao disponiveis em bases
publicas de consulta, como os websites dos Tribunais de Justica de cada estado,

4. Disponivel em: [https://ab2l.org.br/ecossistema/radar-de-lawtechs-e-legaltechs/]. Aces-
soem: 27.07.2021.

5. Osdadossobre os nomes mais comuns entre a populacéo brasileira estao disponiveis no
portal “Nomes do Brasil”, criado pelo Instituto Brasileiro de Geografia e Estatistica e dis-
ponivel em: [https://cens02010.ibge.gov.br/nomes/#/search]. Acesso em 15.01.2022.

6. Deacordo com o Google, arelevancia e utilidade dos resultados apresentados a cada pes-
quisano buscador é indexada por uma série de algoritmos que se baseiam em varios fato-
res, inclusive palavras da consulta, relevancia e usabilidade das paginas, conhecimento
das fontes, bem como seu local e configuracoes. Nesse sentido, veja-se: [https://www.
google.com/intl/pt-BR/search/howsearchworks/algorithms/]. Acesso em: 14.01.2022.

7. No Brasil, a automacao do sistema judicial pode ser dividida em trés fases: a pré-auto-
macio, caracterizada pela falta de coordenacio nas acdes, entre as unidades judiciais,
e é marcada pelas iniciativas individuais de juizes e servidores; a automacao, a partir
da qual os softwares sdao capazes de executar rotinas basicas, como a distribuicao de
peticdes iniciais, acompanhamento de processo, rotinas de publicacéo, escalas de au-
diéncias; virtualizacdo dos processos, que substitui a utilizacdo de papel para processar
acoes em ambientes eletronicos (ANDRADE; JOIA, 2012).

8. Disponivel em: [https://suporte.jusbrasil.com.br/hc/pt-br/articles/360041534212].
Acesso em: 27.07.2021.
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dos Tribunais Regionais Federais, do Superior Tribunal de Justica e do Supremo
Tribunal Federal:

“Vale ressaltar que o JusBrasil age apenas como ferramenta de busca e nao cria,
edita ou altera informacdes pessoais exibidas. Todo o processo de coleta de
dados cujo resultado culmina nas informacoes disponibilizadas ¢ realizado
automaticamente, através de fontes publicas pela Lei de Acesso a Informacao.
Além do que, importante ressaltar que a Constituicdo Federal assegura o di-
reito de acesso a justica para todos, inclusive com relacao a publicidade dos
atos processuais (art. 5°, LX). A publicidade dos atos processuais também esta
consagrada no Codigo de Processo Civil brasileiro em seu artigo 189.”°

Na Politica de Privacidade da Plataforma, o portal JusBrasil chega a reconhe-
cer que, durante o processo de extracao automatizada de dados publicos, é possi-
vela obtencao de “eventuais dados sensiveis”, cujo tratamento devera pressupor
afinalidade, a boa-fé e o interesse publico que justificaram sua disponibilizacao:

“Dados pessoais cujo acesso é publico, ou que foram tornados manifestamen-
te publicos pelo seu titular, incluindo eventuais dados sensiveis constantes
desses documentos e conteudos de acesso publico (tais quais definidos pela
legislacao brasileira, como aqueles que revelem orientacao religiosa, politica
ou sexual, conviccao filosofica, participacdo em movimentos politicos ou so-
ciais, informacoes de satide ou genéticas), ressaltando que o tratamento desses
dados deve levar em consideracéo a finalidade, a boa-fé e o interesse ptiblico
que justificaram sua disponibilizacao.”*°

A LegalTech, porém, fundamenta suas atividades na importancia da publici-
dade processual, na relevancia da transparéncia das atividades publicas e na de-
mocratizacao do acesso a informacao, ressaltando que possui canais abertos aos
usudrios para que reportem, por iniciativa propria, a necessidade de remocao de
determinados contetidos:

10.

“Com o proposito de facilitar o acesso a justica por meio da informacéo, o
Jusbrasil disponibiliza uma plataforma de busca que visa fornecer ferramen-
tas para auxiliar e dinamizar o dia a dia dos operadores do direito, bem como
democratizar a busca por contetido juridico pelo publico em geral, sempre em

Disponivelem: [https:/suporte.jusbrasil.com.br/hc/pt-br/articles/360041539772-Por-

-que-meu-nome-apareceu-no-Jusbrasil-]. Acesso em: 27.07.2021.

Disponivel em: [https:/suporte.jusbrasil.com.br/hc/pt-br/articles/360048466791-Quais

-s%C3%A30-0s-dados-armazenados-pelo-Jusbrasil-]. Acesso em: 27.07.2021.
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busca de conectar as pessoas a justica e potencializar a efetivacao do direito
a informacao. Neste contexto, reproduzimos e organizamos as informacoes
disponibilizadas pelos 6rgaos ptblicos nos seus respectivos sites, como diarios
oficiais e decisoes judiciais, servindo meramente como um indexador de con-
tetido. Ocorre que a Constituicao Federal garante, em seus arts. 5°,1LX, 37 e 93,
apublicidade dos atos processuais como regra. Diante do passado ditatorial do
Brasil, temos que este é um importante instrumento para a manutencao da de-
mocracia. Além disso, todo o sistema normativo, com destaque paraa Lei Geral
de Protecdo de Dados, o Marco Civil da Internet e a Lei de Acesso a Informacao,
partilha da mesma racionalidade: o tratamento de dados pessoais é instrumen-
tal ao principio constitucional da publicidade da Administracao Publica.

[...] Por 6bvio, encontramos alguns desafios neste caminho, como a necessi-
dade de compatibilizar o direito ainformacéo, do principio da publicidade dos
atos processuais e o direito a prote¢do de dados e de desenvolver mecanismos
para garantir a protecao dos direitos individuais. No entanto, enquanto mero
indexador de informacdes ja disponiveis na internet, resta ao Jusbrasil acom-
panhar as movimentacoes dos o6rgaos publicos neste sentido, sobretudo da
Autoridade Nacional de Protecdo de Dados, para que realize futuras adequa-
cdes que se verifiquem necessdrias. Por suavez, o Jusbrasil estd constantemen-
terefletindo e adotando medidas para a protecao da privacidade de individuos
e para mitigar eventuais riscos, o que demonstra sua boa-fé e proatividade na
protecao de dados pessoais de cidadaos. Adotamos, por exemplo, uma politica
amigavel de remocao de contetdo, a qual determina a remocao completa de
informacoes relacionadas a processos em segredo de justica, pedidos de remo-
cdo feitos pelo Poder Judiciario (como oficio ou decisao judicial) e processos
envolvendo menores de idade atualmente e/ou a época do processo. Ainda,
disponibilizamos uma ferramenta pela qual o proprio usuario pode reportar
uma solicitacdo de remocado de contetdo, sem necessidade de entrar em conta-
to conosco. No mais, estamos sempre buscando o estado da arte na tecnologia,
a fim de garantir que as informacées disponibilizadas na plataforma sejam as
mais completas e fidedignas possiveis.”!!

11. A fim de desenvolver uma pesquisa sempre atenta a ética e, igualmente, em respeito ao
contraditorio, os dados deste trabalho foram encaminhados ao JusBrasil pelo e-mail su-
porte@jusbrasil.com.br, a fim de que a LegalTech pudesse contribuir, de alguma forma,
com os resultados. Em resposta, a JusBrasil encaminhou o seguinte texto, cujo interva-
lo néo colacionado no corpo do texto em razio das regras editoriais do periodico diz:
“Desta forma, o Jusbrasil potencializa a materializacao do direito fundamental de acesso
ainformacdo e influéncia, diretamente, no acesso a justica para a sociedade. Compreen-
demos que héd interesse publico na divulgacao de atos processuais e noacompanhamento
das atividades do Poder Judicidrio. O trabalho do Jusbrasil amplia o grau de acesso a
informacao de cunho juridico e permite a realizacao de andlises quantitativas, através de
estatisticas e dados agregados (como a divulgacéo de quantos processos foram julgados
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Depois do direcionamento da pesquisa feita no Google ao JusBrasil, selecio-

nou-se um dos mais de 8.000 processos vinculados ao nome escolhido e boa
parte de suas informacdes passou a ser exibida'?. Tratava-se de processo penal
relacionado a crimes de transito em tramite perante o Tribunal de Justica do Es-
tado de Sao Paulo:

Figura 1 — Consulta a um dos resultados apresentados pelo JusBrasil
posteriormente a busca pelo nome escolhido
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Fonte: elaborada pelos autores a partir do website da JusBrasil.

12.

em determinado periodo ou informacées orcamentarias), e qualitativas, o que inclui
acompanhamento do teor das decisoes e da qualidade da atuacio do Poder Judicidrio.
Inclusive, entre os interesses na andlise qualitativa de documentos processuais diver-
sos (e nao somente decisdes judiciais), apontamos: (i) compreensao de quem sao os
players que acessam o poder judicidrio e como as diferencas de poder afetam o resulta-
do dos processos; (ii) accountability de poder estatal de investidura ndo democratica,
(iii) compreensao sobre tendéncias jurisprudenciais para auxiliar advogados e partes
no desenho de estratégias de atuacao judicial; (iv) fornecer subsidios para que agen-
tes externos possam contribuir com a melhoria da gestéo do sistema de justica. Neste
contexto, destacamos ainda a importancia da manutencéo dos nomes de pessoas fisicas
em nossa plataforma. O acesso a este tipo de informacdo que o Jusbrasil viabiliza é util
desde situacoes simples do cotidiano, como ao verificar se uma empresa é confidvel para
a compra de eletronicos por meio de uma pesquisa pelo seu CNPJ na plataforma, até
casos mais complexos, como ao permitir a andlise dos processos contra jornalistas em
um determinado periodo de tempo para verificar o indicativo de perseguicao politica.”

Para acessar determinados dados especificos, como a integra dos andamentos e o valor
da causa, é necessdrio ser assinante do JusBrasil.
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Portanto, o que se verifica é que, ao consultar um nome no Google ou em ou-
tros buscadores populares disponiveis na internet, dados pessoais, inclusive rela-
cionados em processos criminais, podem ser facilmente localizados. Em questao
de segundos, é possivel saber se uma pessoa responde por algum crime, qual a fase
do processo, se houve condenacao ou absolvicao, qual a pena a ser cumprida etc.

Ainda, com base no caso referéncia, veja-se que bastou inserir na consulta
publica do website do Tribunal de Justica do Estado de Sao Paulo o numero do
processo disponibilizado pelo JusBrasil, para encontrar dados pessoais da pes-
soa imputada, entre os quais seu numero de telefone e endereco profissional®’:

Figura 2 — Consulta do processo criminal ao qual responde a pessoa de nome
escolhido na consulta publica do Tribunal de Justica de Sao Paulo
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Fonte: elaborada pelos autores a partir do website do Tribunal de Justica de Sao Paulo.

A partir da situacao exposta, constata-se que o JusBrasil, assim como outras
empresas de tecnologia voltadas para praticas de inovacao e tecnologia juridi-
cas, atua como uma ferramenta de compilacao e exibicao de dados que, por sua
vez, sao disponibilizados por 6rgaos jurisdicionais. Assim, o centro do problema
nao parece estar apenas na atuacao dessa espécie de LegalTech, mas também na
disponibilizacao, por parte dos 6rgaos jurisdicionais, de dados sensiveis ao indi-
viduo — como sao as informacdes pessoais — e com grande potencial de violacdo
a direitos fundamentais. Certamente, a LegalTech estuda possui uma analise de
risco legal da sua atividade economica e assim mantém tranquila a usar dados e
potencializar sua exposicdao, mas tal analise nao sera aqui pormenorizada porque
foge do foco da pesquisa, pois discutiria a questao sob o enfoque no ambito do
direito privado. O objetivo foco da pesquisa é evidenciar que os dados partem e
sao alimentados pelo Estado Jurisdicao.

Se parte, do proprio Estado, a atividade de superexposicao dos dados pessoais,
a qual se vé potencializada pela atividade de Legaltechs como a JusBrasil, resta
compreender se a publicidade processual poderia, legitimamente, justifica-la.

13. Por coeréncia teorica, os dados pessoais do individuo foram ocultados pelos autores.
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Afinal, para publicizar os atos processuais e promover o acesso democratico ain-
formacao e a justica, é necessario violar direitos fundamentais?

3. PUBLICIDADE PROCESSUAL E SUPEREXPOSICAO DE DADOS: UM CONFLITO
APARENTE

Para o processo, o principio da publicidade tem como objetivo a transparén-
cia sobre como o poder publico trata questoes de interesse social. O Conselho
Nacional de Justica, por meio da Resolucao 121, de 2010, garante as consultas
publicas dos sistemas de tramitacdo e acompanhamento processual dos Tribu-
nais e Conselhos, disponiveis na rede mundial de computadores, inclusive em
processos criminais:

“Art. 1° A consulta aos dados basicos dos processos judiciais sera disponibi-
lizada na rede mundial de computadores (internet), assegurado o direito de
acesso a informacodes processuais a toda e qualquer pessoa, independente-
mente de prévio cadastramento ou de demonstracao de interesse.

Art. 2° Os dados basicos do processo de livre acesso sao:

I —numero, classe e assuntos do processo;

II—nome das partes e de seus advogados;

Il - movimentacao processual,

IV —inteiro teor das decisdes, sentencas, votos e acorddos.”

As excecoes se restringem as hipoteses nas quais (i) o processo é sigiloso ou
estd em segredo de justica; (ii) o processo teve sentenca absolutoria ja transitada
em julgado; (iii) foi declarada a extinc¢ao de punibilidade do agente; (iv) foi cum-
prida, em suaintegralidade, a pena. Nesses casos, o nome das pessoas imputadas
deixa de aparecer por extenso na consulta pubica, permanecendo o registro ape-
nas das suas iniciais'*.

De fato, a realizacao publica de julgamentos constitui um importante ele-
mento da estrutura republicana e democratica do processo penal. Trata-se de

14. A publicidade, de acordo com as determinac¢des do CNJ, serviu também como motiva-
¢@o para o Ministro Supremo Tribunal Federal Marco Aurélio Mello quando, em diver-
sas decisoes monocraticas, determinou que os nomes completos de pacientes de habeas
corpus fossem divulgados na consulta publica, em substituicdo as iniciais. Veja-se, nesse
sentido, as medidas cautelares monocraticas proferidas nos seguintes processos sob
relatoria do Ministro: HC 159.113/SP,HC 169.358/R], HC 173.989/SP e HC 182.464/SP.
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verdadeira manifestacao contraria a inquisitoriedade (CORDERO, 1986, p. 73),
cujas caracteristicas pairam pela orbita da opacidade dos julgamentos e do afas-
tamento da jurisdicao em relacao aos cidadaos.

Conforme explica Alberto Binder (2000, p. 68), a publicidade figura entre as
garantias basicas previstas no artigo 8° da Convencao Americana de Direitos Hu-
manos. Para o autor, a publicidade exerce, na processualidade penal, duas fun-
cdes: primeiro, dada a especificidade da justica criminal, serve para transmitir a
ideia de respeito a vigéncia dos valores que embasam a convivéncia social, o que
se faz por meio da cominacao de penas (prevencao geral) e da aplicacdo concreta
de san¢oes (BINDER, 2000, p. 69); em segundo lugar, a publicidade exerce o pa-
pel de assegurar o controle popular sobre a administracao da justica (BINDER,
2000, p. 70), a fim de diminuir o abismo que existe entre a vida social e adminis-
tracdo da justica. A ideia da publicidade, portanto, se satisfaria pelo conceito de
“julgamentos a portas abertas”, a partir dos quais os juizes ditariam as sentencas
“frente a frente com o povo” (BINDER, 2000, p. 70).

Contudo, essa visao, apesar de bem-intencionada, acaba dando espaco a cha-
mada “imprensa marrom”, que toma para si a funcao de controle popular das
causas — especialmente as criminais — e se converte em poderoso meio de mani-
pulacao da opinido publica e opressdao em desfavor das pessoas imputadas, con-
forme aponta Simone Schreiber (2008).

E, se, na era analogica, determinados casos precisavam cair no interesse po-
pular para serem objeto de cobertura midiatica espetacularizada (CASARA,
2018) — seja porque envolviam pessoas famosas, personalidades politicas ou
crimes de intensa reprovabilidade como filicidio, parricidio ou matricidio' —
na era digital, esse acompanhamento em live streaming de casos criminais foi
potencializado.

No YouTube, plataforma de compartilhamento de videos mais popular do
mundo, existem canais dedicados a transmissao ao vivo de sessdes do Tribunal
do Juri e acompanhamento de operacgoes policiais; no Reddit, um agregador so-
cial de noticias equipado com forum de discussoes on-line, existem milhares de
topicos relacionados a discussao sobre crimes reais, nos quais os usudrios pas-
sam a se comportar como verdadeiros detetives'e.

15. Os casos Daniella Perez, PC Farias, Nardoni e Richthofen sao alguns exemplos.

16. Veja-se, nesse sentido, a reportagem intitulada “Seis vezes em que usudrios do Reddit
interfiram em casos judiciais”, disponivel em inglés: [https://www.cbc.ca/shortdocs/
features/reddit-websleuths]. Acesso em: 27.07.2021.
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Sobre a forma como a era digital influencia a publicidade de casos criminais,
escreve Tanya Horeck (2019, p. 19):

“No Facebook as pessoas compartilham filmagens de circuito interno de ca-
meras com criminosos roubando lojas locais ou informacées sobre jovens de-
saparecidos, com o espirito de serem bons samaritanos. Os departamentos
de policia postam fotos de pessoas detidas nas suas paginas do Facebook, nas
quais as pessoas sao capazes de responder com emojis e comentarios. No Twit-
ter as pessoas emitem os seus julgamentos pessoais sobre crimes e criminosos
e acompanham os reporteres do tribunal eles postam sobre casos criminais,
como relata um reporter do tribunal: ‘Tenho sido seguido por juizes e promo-
tores e recebo bastante feedback de agentes da policia. Eu postei a foto de um
acusado nao compareceu ao tribunal e um agente de policia o prendeu depois
de té-lo visto - isso ja aconteceu algumas vezes.”” "’

Com efeito, a partir do atual nivel de interesse e na facilidade do acesso as
informacdes sobre casos criminais em curso, impor limites a transparéncia e a
publicidade em face dos direitos fundamentais é necessario. Em tempos de inte-
ligéncia artificial e mineracao de dados, cabe ao Estado limitar o que é divulgado,
assegurando os direitos a intimidade, vida privada, honra e imagem da pessoa,
em especial da pessoaimputada que ainda nao foi submetida a julgamento e, por-
tanto, deve ser presumida inocente.

Da mesma forma, a publicidade nao pode ser subterfugio para a mercantili-
zacao das informacoes pessoais no mercado das Legaltechs. Nesse sentido, a so-
cidloga Sarah Lageson (2019, p. 395) explica como os dados pessoais publicados
pelos Tribunais dos Estados Unidos passaram a ser utilizadas para outros fins,
que ndo a mera transparéncia e publicidade dos atos processuais.

De acordo com aautora, as empresas passaram a reunir registros publicos, ge-
ralmente por meio de atacadistas que compram dados diretamente de agéncias

17. No texto original: “On Facebook people share closed-circuit television (CCTV) footage
of criminals stealing from local shops or information about missing young people in
the spirit of being Good Samaritans. Police departments now post mug shots on their
Facebook pages, where people are able to respond with emojis and comments.11 On
Twitter people tweet their personal judgments about crimes and criminals and follow
court reporters as they live tweet about criminal cases; as one court reporter recounts:
“I've been followed by judges and barristers and I get quite a bit of feedback from police
officers. I tweeted that one defendant hadn’t turned up for a court appearance and a
police officer who follows me saw the tweet and then saw him in the street, and arrested
him — that’s happened a couple of times.”
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governamentais e, em seguida, os vendem para outras empresas que buscam
verificar os antecedentes criminais de seus clientes ou até mesmo para websites
que monetarizam a divulgacao de fotografias das pessoas presas, as chamadas
mugshots. Nesse ponto, Lageson esclarece que a utilizacao dos dados pessoais
disponibilizados pelos Tribunais também pode servir para outras finalidades
mercantis, como a busca por potenciais clientes, devassa indevida da vida alheia
e até mesmo extorsoes e fraudes.

E as informacdes relacionadas também tém potencial para elaborar anadlises
preditivas sobre o comportamento de determinado érgao judicial: a partir dos
dados coletados, pesquisadores podem encontrar padroes de acusacao, fianca e
resultados da sentenca, especialmente se os dados fornecem informacdes demo-
graficas sobre os réus. Lageson ressalta, ainda, que os registros obtidos nos Tri-
bunais também oferecem uma excelente fonte de triangulacdo de dados: “se esses
dados contiverem identificadores pessoais, como nome e data de nascimento, os
pesquisadores podem recorrer aos registros judiciais online para se aprofundar
na mecanica de um caso criminal”, ou seja, “esclarecer itens em um conjunto de
dados agregado que nao sao claros para pesquisadores nao familiarizados com
a terminologia ou decisoes de codificacao de uma agéncia de justica criminal”
(LAGESON, 2019, p. 397)*.

Para além da predicao de dados relacionados ao comportamento das agéncias
publicas de justica criminal, a mineracao de informacdes disponiveis em bancos
de dados publicos possibilita a andlise preditiva do comportamento de indivi-
duos potencialmente criminosos (EGBERT; LEESE, 2021), ao melhor (ou pior)
estilo Minority Report.

Nesse sentido, cita-se estudo que, mediante acesso aos bancos de dados das
cidades de Sao Francisco, Chicago e Filadélfia (FENG; ZHENG; HAN; REN;
LIU, 2018) que explorou uma série cronologica de dados a fim de prever tendén-
cias de criminalidade para os anos seguintes, com projecdes até mesmo sobre as
espécies delituosas que seriam praticadas em determinados periodos doano e em
pontos especificos de cada cidade. A partir de técnicas de mineracdo de dados de
ultima geracao, os resultados experimentais demonstraram que os modelos de

18. No texto original: “For instance, a researcher may receive a data set of probationers or
prisoners from a state level data repository. If these data contain personal identifiers,
such as name and date of birth, researchers can turn to online court records to dig deep-
er into the mechanics of a criminal case. This may clarify items in an aggregate dataset
thatare unclear for researchers not familiar with the terminology or coding decisions of
a criminal justice agency.”
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prevencao criminal propostos pelos autores sao vidveis e capazes de contribuir
com os departamentos de policia locais para acelerar processos de prevencao e
resolucao de crimes. O custo, porém, € alto: pessoas que sequer praticaram de-
litos passam a ser consideradas criminosas em potencial em razao do local onde
residem, dos produtos que consomem, dos seus hédbitos pessoais e outras infor-
macoes que podem ser obtidas pela andlise de dados pessoais.

Outra possibilidade mercadologica é mineracao de dados para a venda de
produtos direcionada a determinados perfis de consumidores (LINOFF; BERRY,
2011, p. 27). Seguindo o caso referéncia mencionado no item anterior, imagine
que uma empresa seguradora de veiculos que, com o objetivo de potencializar
seus negocios, desenvolva um algoritmo'® capaz de identificar pessoas envolvi-
das em acidentes de veiculos. Pessoas que respondem criminalmente por condu-
tas praticadas no transito seriam os alvos perfeitos dessa espécie de publicidade:
seus enderecos e telefones estariam a disposicdo de canais de publicidade e
marketing, gracas ao acesso aos mandados de citacao e intimacao cujo acesso ¢
franqueado ao publico pelo website do Tribunal de Justica do estado no qual tra-
mita a acdo penal.

O que se verifica, portanto, é que a publicizacao de dados pessoais da pes-
soa imputada ultrapassa os limites da publicidade processual. Para além de
alimentar a curiosidade e a cultura popular que fazem do crime uma forma de
entretenimento, a divulgacao do endereco ou do telefone de quem responde,
criminalmente, a um processo em nada contribui para que a populacao pos-
sa exercer seu direito de acompanhar ou se aproximar da administracio da
justica.

Por outro lado, impede que a pessoa imputada possa escolher o que fazer ou
nao fazer com suas informacdes pessoais, tendo maculados seus direitos da per-
sonalidade antes mesmo de ser submetido a julgamento — circunstancia que re-
presenta, igualmente, uma viola¢ao a presuncao de inocéncia.

E como se o fato de ser processada criminalmente, portanto, retirasse da pessoa
o direito aautodeterminacao informativa®, isto é, sua liberdade de dispor de suas
informacoes pessoais, consoante seu proprio interesse (DONEDA, 2011, p. 91).

19. Cathy O’'Neil (2016, p. 11) alerta que, na atualidade, modelos algoritmicos como este
sdo opacos, ndo regulamentados e incontestaveis, além de reforcarem a discriminacao.

20. Interessante notar que, apesar de nao estar expressamente previsto no rol de garantias
fundamentais da Constituicao da Republica de 1988, hd expressa vinculacdo entre a
autodeterminacao informacional e os direitos fundamentais a liberdade e a dignidade
da pessoa humana (MENDES, Laura Schertel, 2019, p. 190).
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Ha flagrante restricao de liberdade — ainda que nao manifestada fisicamente — so-
bre a pessoa imputada antes mesmo do transito em julgado da acao penal.

Assim, apesar de a Resolucao do Conselho Nacional de Justica indicar a for-
ma como o como Estado deve gerir os dados da pessoa imputada, a sua inapli-
cabilidade pratica (demonstrada pelo caso referéncia) conflita com a presuncao
de inocéncia e com os direitos de personalidade, assegurados pela Constituicao
da Republica de 1988 e impreteriveis no contexto democratico. A seguir, a im-
portancia destes direitos sera analisada, na perspectiva interdisciplinar da pro-
tecao de dados pessoais e com base no marco tedrico do modelo constitucional
de processo.

4. DIREITOS DA PESSOA IMPUTADA AOS SEUS DADOS PESSOAIS: REFLEXOS EM
UM MODELO CONSTITUCIONAL DE PROCESSO

Tradicionalmente, o processo penal lida com a dificuldade de reconhecer, na
pessoa imputada, um sujeito de direitos. De acordo com a Exposicao de Motivos
do Codigo de Processo Penal?, escrita por Francisco Campos em 1941, seria in-
justificavel a primazia do interesse do individuo sobre o da tutela social.

A tonica da lei processual vigente, portanto, é de impedir que o individuo,
“principalmente quando vem de se mostrar rebelde a disciplina juridico-penal
da vida em sociedade”, possa “invocar, em face do Estado, outras franquias ou
imunidades além daquelas que o assegurem contra o exercicio do poder publico
fora da medida reclamada pelo interesse social” (CAMPOS, 1941, item II).

Pela redacao original do Codigo de Processo Penal do Estado Novo, a pessoa
imputada gozava de um tunico direito: ser representado por defensor. O julga-
mento parecia depender apenas do cumprimento da rotina burocratica. Presente
o réu, devidamente identificado e acompanhado do defensor, a maquina puniti-
vista entrava em acao. A pessoa imputada, nessa dtica, era tdo somente o objeto
da punicao.

Essa realidade somente se viu alterada pela Constituicao da Republica de
1988, quando o Estado Democridtico de Direito foi consagrado e passou a ga-
rantir, entre outros, os direitos fundamentais a presuncdo de inocéncia e da per-
sonalidade. A estrutura da Constituicao, em relacao as garantias processuais,

21. Disponivel em: [https://www?2.camara.leg.br/legin/fed/declei/1940-1949/decreto-lei-
-3689-3-outubro-1941-322206-exposicaodemotivos-149193-pe.html]. Acesso em:
03.08.2021.
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conforme escreve Flaviane Barros (2018, p. 7), estabelece uma base de principios
que se constituem como o modelo constitucional de processo**, a partir do qual
se considera a existéncia de uma base principiologica unissona, mas que nao des-
considera as especificidades dos diversos microssistemas processuais, em razao
da codependéncia entre garantia do processo e direitos fundamentais.

Entre as especificidades do processo penal, duas delas serdao objeto de andlise
na presente pesquisa. Pela 6tica do modelo constitucional de processo, a pessoa
imputada é sujeito de direitos fundamentais e o microssistema do processo pe-
nal quando a inclui por meio da imputacao penal deve constituir toda sua estru-
tura processual tendo, para além da base unissona formada pelo contraditorio,
ampla defesa como ampla argumentacao, imparcialidade e fundamentacao da
decisao, também pelo principio regente do processo penal que é a presuncao de
inocéncia. A presuncido de inocéncia é que da contornos especificos e proprios
ao microssistema do processo penal. Por essa feita é que a discussao do caso refe-
réncia pode ter respostas diversas em outro microssistema processual. E ela que
vai exigir que se faca uma leitura do direito da personalidade, cujos reflexos in-
cidem diretamente sobre a matéria dos dados pessoais no ambito do sistema de
justica criminal de forma diversa e com maior valor para salvaguarda dos direitos
das pessoas imputadas.

4.1. Reflexos da superexposicdo de dados pessoais na presungdo de inocéncia

A presuncao de inocéncia, direito disciplinador do processo penal (BARROS,
2018, p. 11) esta disposta no artigo 5°, LVII, da Constituicdo de 1988, e na Con-
vencao Americana sobre Direitos Humanos*. Em ambos os textos, a expressao

22. Sobre o modelo constitucional de processo, Flaviane Barros (2018, p. 9) escreve: “Tal
compreensdo de modelo constitucional de processo, de um modelo tinico e de tipolo-
gia plurima, se adéqua a nocao de que na Constitui¢éo encontra-se a base unissona de
principios que define o processo como garantia, mas que para além de um modelo tinico
ele se expande, aperfeicoa e especializa, exigindo do intérprete compreendé-lo tanto a
partir dos principios bases, como também, de acordo com as caracteristicas proprias
daquele processo, como especificado por Andolina e Vignera ( 1997, p. 10).”

23. A Corte Interamericana de Direitos Humanos ja teve a oportunidade de se manifestar,
em alguns casos, sobre a presuncao de inocéncia. Em Sudrez Rosero vs. Equador, definiu
que “principio da presuncao de inocéncia atende ao propésito das garantias, ao firmar
aideia de que uma pessoa é inocente até que a sua culpabilidade seja demonstrada”. Ja
no caso Ricardo Canese vs. Paraguai, decidiu que “o direito a presuncao de inocéncia
é um elemento essencial para a realizacio efetiva do direito de defesa e acompanha o
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“presuncao de inocéncia”, foi adotada como forma de superar a nocao positivo-
-fascista que cunhou o termo “nao culpabilidade”. Sobre a diferenca relevante
entre os vocabulos, explica Mauricio Zanoide de Moraes (2010, p. 215):

“[...] anocdo de ‘ndo consideracao prévia de culpabilidade’ foi uma criacéo po-
sitivista do fascismo habilmente elaborada a fim de que, por meio de um ataque
técnico-juridico sobre a palavra ‘presuncao’, se atingisse a palavra ‘inocéncia’.
Afirmava-se, a época, que se nio se pode dizer que o imputado seja culpado no
inicio da persecucao penal, também nao se pode afirmar seja ele inocente. Por-
tanto, concluia-se melhor afirma-lo ‘nao culpado’; jamais inocente.”

Como direito fundamental, a presuncao de inocéncia determina trés princi-
pais consequéncias: como regra de tratamento — considerar a pessoa imputada
inocente até o transito em julgado; como regra probatdria — considerar a pessoa
imputada inocente até que se prove o contrario; e como regra de juizo — conside-
rar a pessoa imputada inocente se nao houver prova do contrario*. A partir des-
sa triade de aspectos, a presuncido de inocéncia deixa de ser apenas um principio
do processo para tornar-se o proprio processo, constituindo “uma proibicao de
desautorizacao ao processo” e seus efeitos sobre a pessoa imputada (GOMEZ-
-TRELLES, 2012, p. 37).

Especificamente naquilo que se refere a regra de tratamento, a presuncao de
inoceéncia “sereferea condicao doimputado durante o processo”,demodo que “é
vedada qualquer forma de equiparacao da pessoa imputada a pessoa culpada em
qualquer aspecto”, sendo também proibida a “execucao provisoria da sentenca
condenatoria e qualquer antecipacao da pena” (ILLUMINATI, 1979, p. 29-30).

Assim, na contemporaneidade, a pessoa imputada tem o direito fundamental
de ser considerada inocente durante a tramitacao do processo. Até que haja de-
cisao condenatoria definitiva, deve poder se valer de todas os direitos atinentes a
sua personalidade porque, como norma de tratamento constitucional a presun-
cao de inocéncia impoe — a todos que atuem na persecucao penal — a preserva-
cao dos direitos da pessoa imputada a imagem, honra, vida privada e intimidade
(CASTILLO, 1992, p. 510).

acusado durante toda a tramitacao do processo até que uma sentenca condenatoria que
determine a sua culpabilidade se torne imutavel”.

24. Para Augusto Jobim do Amaral (2013, p. 107), poder-se-ia falar, ainda, em uma quarta
consequéncia: “a natureza de regra de fechamento, quer dizer, horizonte de expectativa
a ser preenchido com a deciséo politica auferida na sentenca quando persistir a duvida
aser convertida em certeza juridica.”
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As excecdes, como a violacao da privacidade e da intimidade ou do domicilio
e da correspondéncia, somente tém espaco quando amparadas por decisoes judi-
ciais fundamentadas: busca e apreensio, interceptacoes telefonicas e telematicas
sao algumas das hipoteses em que a violacao aos direitos individuais é permitida,
excepcionalmente, pelo ordenamento juridico como forma de obtencao de pro-
vas capazes de influenciar na apuracao e no processamento do fato criminal. As-
sim dispoe, nesse tema, Zanoide de Moraes (2010, p. 371):

“[...] aestrutura constitucional da presuncéo de inocéncia nio significa que a
pessoa nao possa sofrer restricoes a sua liberdade [sendo que] essas restricoes
devem ser elaboradas e aplicadas de modo proporcional e com justificacido
constitucional. Em outras palavras: o direito constitucional da presuncio de
inocéncia exige que suas restricoes sejam elaboradas, interpretadas e aplica-
das de modo restrito e rigoroso porquanto se esta no campo excepcional da
reducdo no ambito de protecdo de um direito fundamental. Se a sua reducao
¢ inevitavel em um sistema de principios interdependentes, ela deve sempre
ocorrer da menor forma possivel.”

Além do direito de ser considerado inocente até o fim do processo, a presun-
cao de inocéncia reflete na vedacao a antecipacao ao cumprimento da pena, seja
ela corporal, seja ela social. Sobre o prejuizo social que a presuncao de culpabi-
lidade — contraria a presuncao de inocéncia, Jordi Nieva Fenoll (2016) sustenta
que, no processo penal, o acusado sempre ocupa a posicdo mais visivel e, a0 mes-
mo tempo, mais adversa.

Para além dessa realidade, o autor (FENOLL, 2016, p. 4) destaca que “o sim-
ples fato de apontar uma pessoa como suspeita gera, automaticamente, receios
sociais sobre aquele individuo”* e, por isso, é muito dificil que alguém seja, pela
perspectiva popular, considerado presumidamente inocente: “Sempre que apa-
rece uma noticia sobre um suspeito, ou sobre uma simples prisao policial, o pu-
blico tende sistematicamente a tomar a informacdo como certa e a considerar a
pessoa nao como suspeita, mas automaticamente como culpada”. Fenoll (2016,
p. 5) assevera que isso nao acontece apenas com acusagoes criminais, ja que o ser
humano tende, por natureza, a acreditar em qualquer rumor negativo sobre uma

25. A fim de confirmar seu pensamento, Fenoll (2016, p. 6) menciona que existem multi-
plas frases, nas mais diversas linguas, que reforcam a ideia de presuncao de culpa: em es-
panhol “cuando el rio suena, agualleva” ou “no hay humo sin fuego”; em inglés “where
thereisasmoke, thereisafire”;emalemao, “kein rauch ohne flamme”. Em francés, “pas
de fumée sans feu”; em italiano “non ¢’ fumo senza arrosto”. Na lingua portuguesa, a
tendéncia se mantém com a frase popular “onde ha fumaca, hé fogo”.
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pessoa; da mesma forma, porém, ndo ocorre com os rumores positivos, que cos-
tumam gerar mais duvidas que certezas.

No cendrio de insercao da sociedade no ciberespaco, o prejuizo social da pre-
suncao de culpa é extremamente rigoroso. Se, na tradicao inquisitorial, as pri-
soes, mortes e torturas eram executadas e noticiadas na comunidade por meio
dos suplicios, antes mesmo que a pessoa imputada tivesse qualquer forma de
demonstrar sua inocéncia, a atualidade revela a face modernizada dessa pratica
de punicao social: a tecnologia permite que, mesmo antes do julgamento, a pes-
soa imputada seja condenada em rede nacional, rede social ou rede mundial de
computadores.

No contexto da atual, cujos marcos sao a intangibilidade e alta fluidez infor-
macional, todos se sentem convidados a intervir na realidade politico-criminal
e aagir como se verdugos tech fossem. Neste ponto, Leonardo Marinho Marques
(2019, p. 190) ressalta que a proibicao de tratar o imputado como o antigo inimi-
go ou herege se mostrou insuficiente para tutelar a qualidade de inocéncia. Ho-
je, compreende-se que o imputado nao pode ser tratado de forma alguma como
condenado e reconhece-se que a regra de tratamento produz efeitos internos e
externos ao processo.

Nesse sentido, ha preocupacdes objetivas com todos os fatores que reme-
tam a antecipacao do juizo de reprovacao, mencionados por Nereu Giacomolli
(2012, p. 110), como antecedentes criminais, reincidéncia, uso desnecessario de
algemas, exposicao de suspeitos, entrevistas coletivas da Policia e do Ministério
Publico, divulgacao midiatica de dados, utilizacao de uniformes prisionais em
audiéncia etc.

Aqui, pode-se acrescentar a categoria da exposicao on-line de dados pessoais.
Afinal, quando todos os seus dados pessoais estdo disponiveis para quem quiser
conhecé-los e utiliza-los, essa puniciao antecipada se torna ainda mais facil.

As consequéncias relacionadas a superexposicao dos dados e ao progressivo
incremento dos recursos tecnologicos no processo penal repercutem de forma
concreta na presuncao de inocéncia das pessoas imputadas, gerando prejuizos
profissionais, familiares e nas relacoes pessoais. Pode-se reportar eliminacao pre-
coce em processos seletivos e dificuldade de insercao profissional, fechamento
sumario e imotivado de conta bancaria ou recusa de crédito por instituicoes fi-
nanceiras, dificuldade de renovacao de documentos (certiddes e passaportes),
encerramento de contratos e desligamentos forcados em face das regras de com-
pliance das empresas. Ha situacdes que se estendem, por tempo indeterminado,
mesmo depois de uma absolvicao. Mas nao é somente no ambito da presuncao
de inocéncia que a superexposicao de dados pessoais gera prejuizos as pessoas
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imputadas. Existe uma outra gama de direitos — os da personalidade — que tam-
bém sao garantidos, pela 6tica do modelo constitucional de processo, aqueles
que respondem por processos criminais e sao violados pela superexposicao de
dados pessoais.

4.2. Reflexos da superexposicdo de dados pessoais nos direitos da
personalidade

Antes mesmo da vigéncia do texto constitucional democratico, René Ariel
Dotti (1980, p. 23) definiu os direitos da personalidade como aqueles que asse-
guram ao individuo o dominio sobre a esséncia de suas mais importantes caracte-
risticas, tais como a imagem, o nome, o domicilio e a correspondéncia, a honra e
areputacao, a integridade fisica e moral e a vida profissional. Asseverava o autor,
aindana década de 1980%°, que a informatica “criou no homem uma necessidade
dereacdo contraalgo de extraordinario que ha bem pouco tempo nao passaria de
ficcdo, mas que hoje ameaca gravemente o desenvolvimento natural da persona-
lidade (DOTTI, 1980, p. 256).

Conforme explica Anderson Schreiber (2013, p. 05-09), os direitos da per-
sonalidade enfrentaram muita resisténcia ao longo da historia; inicialmente, em
decorréncia do pensamento liberal e, depois, pela falta de consensos e definicoes
sobre suas caracteristicas. Na experiéncia juridica contemporanea, a privacida-
de, aintimidade, aimagem e a honra ganham protagonismo somente quando re-
conhecidaaimportancia da dignidade da pessoa humana e consagrado o referido
principio como fundamento maximo da liberdade.

A questao da privacidade ganhou novos contornos, segundo Stefano Rodota
(2008), a partir do momento em que as pessoas e seus corpos foram multipli-
cados, desterritorializados e desmaterializados: primeiro perderam a unidade,
que foi decomposta em 6rgaos, células, gametas e outras por¢oes que vao além
das utilidades estabelecidas pela natureza; em seguida, enfrentaram a crise de
sua materialidade quando iniciada a contraposicao ao corpo fisico do corpo
eletronico.

Hoje, no ciberespaco, os corpos se tornaram um conjunto de dados, um gran-
de sistema de informacoes. As senhas, imprescindiveis nas relacoes eletronicas,

26. Anecessidade concreta de garantir uma protecao a privacidade pessoal veio a ser perce-
bidasomente no final do século XIX. Nesse sentido, o pioneirismo de Warren e Brandeis
(1890). Para uma analise historiografica dos direitos da personalidade, veja-se Beigner
(1992, p. 50-58) e Rodota (2008).
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impressoes digitais, reconhecimento facial, biometria, geometria de maos e
orelhas, forma da iris e retina, tracos vocais e faciais, marchas e frequéncia de
digitacao: estes e outros elementos marcam a individualidade e compoem a per-
sonalidade de cada um, podendo servir para sua identificacio (RODOTA, 2004,
p-91-93).

Diante disso, nas eras da “automacdo” e “transformacao”, nao podem restar
duvidas de que os dados pessoais devem integrar o rol dos direitos da persona-
lidade (SARLET; SAAVEDRA, 2020, p. 50), seja em sua dimensao subjetiva, na
qual “se decodifica em um conjunto heterogéneo de posicoes subjetivas de na-
tureza defensiva (negativa), mas também assume a condic@o de direito a presta-
cdes, cujo objeto consiste em uma atuacao do estado” (SARLET, 2020, p. 194),
seja em sua dimensao objetiva, no sentido de outorgar as normas que preveem
direitos subjetivos funcdo autonoma que “desemboca no reconhecimento de
conteudos normativos e, portanto, de funcdes distintas aos direitos fundamen-
tais mediante a disponibilizacdo de prestacdes de natureza fatica ou normativa”
(SARLET, 2020, p. 198).

Embora possam ser definidos como o controle acerca da coleta e utilizacao
das proprias informacoes pessoais, o protagonismo dos direitos da personalida-
de na atualidade nao pode ser isolado da matéria dos dados pessoais. No ambito
do Supremo Tribunal Federal, o assunto foi objeto de analise por ocasiao da de-
claracao de inconstitucionalidade da Medida Provisoria 954/2020, que previa
o compartilhamento de dados dos usudrios de telecomunicacdes com o Insti-
tuto Brasileiro de Geografia e Estatistica (IBGE) para a producao de estatistica
oficial durante a pandemia causada pelo virus SARS-CoV-2. Na ocasiao, a Cor-
te decidiu, por maioria, que a protecdo de dados pessoais ¢ direito fundamen-
tal, traduzido no fundamento da dignidade da pessoa humana e nas garantias
de protecao a inviolabilidade da intimidade, a vida privada, a honra e aimagem
das pessoas, assim como a autodeterminacao informativa e ao sigilo dos dados
(MENDES, 2021).

Assim, apesar de a Constituicdo da Republica de 1988 nao fazer expressa
mencao a tutela dos dados pessoais — até mesmo por motivos de cunho tempo-
ral — é inadequada a sua exclusao do rol de direitos da personalidade. Anderson
Schreiber (2013, p. 15) ressalta que aidentidade pessoal também nao estd previs-
ta constitucionalmente como direito da personalidade, ressaltando que “Na falta
de explicito reconhecimento legal, é preciso definir se tais manifestacoes inte-
gram ou nao a dignidade humana”.

Diante da auséncia de previsao constitucional, a matéria dos dados pes-
soais passou a ser regida pela Lei Geral de Protecio de Dados (LGPD — Lei
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13.709/2018)*" que, nos termos do artigo 2° que estabelece que a disciplina dos
dados pessoais se fundamenta, entre outros, no respeito aos direitos da persona-
lidade. A tutela juridica desses dados pessoais se justifica diante do desenvolvi-
mento de tecnologias avancadas, capazes de reunir, manipular e compartilhar
quantidades massivas de dados capazes de identificar pessoas, categoriza-las
de acordo com padroes de consumo ou até mesmo discrimina-las em razao de
determinados estigmas. Itens aparentemente inofensivos, como um namero de
telefone ou de inscricao no Cadastro Nacional de Pessoas Fisicas, quando reu-
nidos em conjunto, podem gerar efeitos significativos sobre a vida da pessoa ex-
posta—entre eles, asua categorizacdo ou estigmatizacao®®. Sao, nessa vertente, as
licoes de Anderson Schreiber (2013, p. 137):

“Embora a privacidade possa ser definida como o direito ao controle da coleta
e da utilizacao das proprias informacoes pessoais, sua real importancia nao
pode ser compreendida na observacao isolada de cada dado pessoal. A obten-
cdo de um numero de telefone ou de um endereco de e-mail, vista de modo

27. Sobre o historico mundial da protecio legislativa aos dados pessoais, assim descrevem
Marco Aurélio Cruz e Matheus de Castro (2018, 209-210): “A resposta legislativa so-
bre a protecao dos dados pessoais pode ser categorizada em fases (DONEDA, 2006).
A inicial se caracteriza pelo rigor na criacdo dos arquivos informatizados, com prin-
cipios de protecdo amplos e abstratos, centrados na atividade do processamento de
dados, com regras dirigidas aos agentes do processamento (LIMBERGER, 2008). [...] A
segunda fase se compde de normas menos austeras para a criacao de arquivos e funda-
mentadas na protecdo dos dados pessoais como uma liberdade negativa e nao mais no
fenomeno computacional (LIMBERGER, 2000). [...] Inicia a terceira fase o Convénio
de Estrasburgo, de 28.01.1981, com a pretensio de unificacdo do direito europeu. E
uma tentativa de garantir os direitos e de nao obstar o desenvolvimento da informatica.
Preocupa-se em garantir a liberdade de fornecer ou néo os dados pessoais. [...] Danilo
Doneda (2006, 2011) identifica uma quarta geracéo das leis que se caracteriza por ten-
tar equalizar as desvantagens da énfase individual, além de disseminar o modelo das
autoridades independentes, criar normas conexas especificas para alguns setores.”

28. Stefano Rodota (2001) critica, nesse ponto, as medidas que buscam aproximar a falta
de privacidade ao incremento da seguranca, geralmente acompanhadas da retorica fa-
laciosa de que “quem nao deve nao teme”. O autor incorpora ao argumento a metafora
do “homem de vidro”, popularizada na Alemanha nazista, que se baseava na pretensao
estatal de conhecer até mesmo os aspectos mais intimos da vida dos cidadaos, trans-
formando-os sempre em suspeitos os que buscavam a salvaguarda de sua privacidade.
Rodota pontua que, com as novas tecnologias e a inclusio da pessoa no ciberespaco, a
retorica falaciosa do “quem néo deve nao teme” fica ainda mais comprometida, ja que a
exposicdo de informacdes pessoais sujeita os individuos ao temor concreto de discrimi-
nacao e estigmatizacao.
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fragmentado, pode parecer inofensiva. Reunindo-se, contudo, um conjunto
de informacgoes disponiveis sobre certa pessoa, é possivel classificar tais in-
formacoes de acordo com critérios estipulados pelo organizador dos dados
para construir “perfis” de consumidores, segurados, empregados, devedores e
assim por diante. Tais “perfis” guiam decisdes, acoes e estratégias de entidades
privadas e publicas. Toda a complexidade da pessoa humana, em sua singular
individualidade, fica reduzida a insercdo em uma ou outra “categoria”, como
fruto da sua representacéo virtual a partir de dados coletados de modo auto-
rizado ounao.”

Essas tecnologias, como nao poderia deixar de ser, deram origem a um gran-
de mercado (SCHWARTZ, 2003, p. 2.056) no qual informacdes pessoais valem,
objetivamente, dinheiro. Muito dinheiro: trata-se de um modelo de negocios al-
tamente rentdvel, capaz de “prever e modificar o comportamento humano como
meio de produzir receitas e controle de mercado” (ZUBOFFE, 2018, p. 18).

Quanto mais relevante o dado mercantilizado, maior sua capacidade de mo-
netarizacdo. Exatamente porisso, informacoes que sao capazes de identificar um
individuo (em ingleés, Personally Identifiable Information ou PII) possuem alto
valor de mercado e, na mesma proporcao, alto potencial de danos aos seus titu-
lares (SCHWARTZ; SOLOVE, 2011, p. 1812). A partir dai, surge um novo esta-
gio da economia capitalista que decorre da logica atual de acumulacao: se antes,
desejava-se bens, agora busca-se por dados (SAMPAIO; MENDIETA; FURBINO;
BOCCHINO, 2021, p. 94).

As definicoes acerca dos dados pessoais e suas caracteristicas também ficam
a cargo da LGPD, ja que “o tratamento de dados s6 podera[ia] ser realizado se
existi[sse] uma base normativa que o autoriz[asse]” (MENDES, 2019, p. 3). Sua
grande inovacdo, de acordo com Laura Mendes e Danilo Doneda (2018, p. 556),
“pode ser compreendida na instituicao de um modelo ex ante de protecao de da-
dos, baseado no conceito de que nao existem mais dados irrelevantes diante do
processamento eletronico e ubiquo de dados na sociedade da informacao”.

Conforme se extrai do artigo 5° da referida Lei, “dados pessoais” sdo informa-
coes relacionadas a pessoas naturais identificadas ou identificaveis. Além disso,
sao “dados pessoais sensiveis”* aqueles que se referem a origem racial ou étnica,

29. Conforme salienta MULHOLLAND (2018, p. 165-166), o tratamento juridico dos da-
dos pessoais sensiveis ja era conhecido na legislacdo brasileira desde a promulgacao
da Lei de Cadastro Positivo —Lei 12.414/11 — que em seu artigo 3°, § 3°, II, proibe ano-
tacoes em bancos de dados usados para analise de crédito de “informacdes sensiveis,
assim consideradas aquelas pertinentes a origem social e étnica, a saude, a informacao
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conviccao religiosa, opinido politica, filiacao a sindicato ou a organizacao de ca-
rater religioso, filosofico ou politico, dado referente a satide ou a vida sexual, da-
do genético ou biométrico, quando vinculados a uma pessoa natural.

A LGPD traz, ainda, outro importante conceito referente ao tema dos dados
pessoais: a definicao de quem seriam os seus titulares — verdadeiro objeto de
protecdo (MENDES, 2020, p. 134) e foco da norma (FRAZAQO; OLIVA; ABILIO,
2019, p. 680). Assim, o mesmo artigo 5°, a titularidade dos dados pessoais é con-
ferida as pessoas naturais a quem se referem as informacoes que sao objeto de
tratamento.

No processo penal, portanto, as pessoas imputadas tém direito a protecdo de
seus dados pessoais. Se, por séculos, lhes foi negado todo e qualquer direito indi-
vidual, a vigéncia da Constituicao da Republica de 1988 e os tratados internacio-
nais de direitos humanos mudaram o cenario: nao se pode admitir a afetacdao dos
direitos da personalidade antes do transito em julgado da condenacao.

Mesmo que existam excecoes as regras que protegem a privacidade, o domi-
cilio e as comunicacoes, a pessoa imputada continua sendo titular de seu nome,
seu endereco, sua filiacao, seus registros etc. O fato de responder criminalmen-
te nao retira do individuo sua condicao de pessoa, muito menos de sujeito de
direitos.

Com efeito, a titularidade dos dados pessoais ndo pode ser confundida com
a gestdo exercida sobre essas informacoes. Apesar de os dados pessoais das pes-
soas imputadas lhes pertencerem, sua utilizacdo continua necessaria no pro-
cesso — os dados pertencem a pessoa, e Ndo a0 processo, mas nele existem e
coexistem com outras informacdes. Mas, afinal, a quem cabe a protecao dos da-
dos de pessoas imputadas que estao relacionados no processo criminal? E a es-
ta pergunta que o proximo topico buscara responder, com base na Lei Geral de
Protecao de Dados (LGPD) e no Anteprojeto de Lei de Protecao de Dados para
Seguranca Publica e Persecucao Penal, apresentado a Camara dos Deputados
pela Comissao de Juristas presidida pelo Ministro do Superior Tribunal de Jus-
tica Nefi Cordeiro.

genética, a orientacao sexual e as convicgdes politicas, religiosas e filosoficas”. De acor-

do com a autoria, “Este principio ndo discriminacao ¢ dos mais relevantes, no que diz

respeito ao tratamento de dados sensiveis. E esse o ponto fundamental quando diante

do uso de dados sensiveis potencialmente lesivo, em decorréncia de sua capacidade
,

discriminatoria, seja por entes privados —i.e. fornecedoras de produtos e servicos —seja

por entes publicos”.
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5. RESPONSABILIDADE DO ESTADO SOBRE 0S DADOS DE PESSOAS IMPUTADAS

Os dados pessoais, diante da tutela constitucional aos direitos de personali-
dade, demandam maior atencéo por parte do Estado. Quando postos em conflito
com outros interesses, também devem prevalecer: é o caso da Lei de Acesso a In-
formacao que, como excecéo a transparéncia intrinseca as democracias (BLUM,
LOPEZ, 2020, p. 173), atribui aos 6rgios e as entidades do poder publico, obser-
vadas as normas e os procedimentos especificos aplicaveis, assegurar a protecao
da informacao sigilosa e da informacao pessoal, observada a sua disponibilida-
de, autenticidade, integridade e eventual restricao de acesso (artigo 6°, 111, da
Lei 12.527/2011).

Seguindo essa mesma premissa, o artigo 23 da LGPD ressalva que o tratamen-
to de dados pessoais pelas pessoas juridicas de direito publico devera ser realiza-
do para o atendimento de sua finalidade publica. Sendo assim, se justifica quando
empregado na persecucao do interesse coletivo, inclusive no ambito penal.

Anecessidade de coleta de dados da pessoa imputada, para fins de persecucao
penal, é premente. As fases de investigacao, processamento e julgamento de fatos
penais dependem, necessariamente, da identificacao e individualizacao daque-
les que, a0 menos em tese, podem ser criminalmente responsaveis pela pratica
delitiva. E natural, portanto, que os bancos de informacio do Estado sejam uti-
lizados para fins de identificacao criminal, desde que regulamentados com base
nos direitos constitucionalmente consagrados.

Situacdo diferente, porém, ocorre quando a pessoa imputada que ainda esta
sendo investigada ou processada—ou seja, que ainda nao se viu submetida a deci-
sao transitada em julgado — tem cerceados seus direitos da personalidade e limi-
tada a sua autodeterminacao informacional. O fato de responder a um inquérito
ou processo criminal nao pode implicar, automaticamente, em uma renuncia ta-
cita do direito aos proprios dados pessoais. Especialmente, porque ter seu nome
e seus dados pessoais a processos e investigacoes penais significa diferenciar-se
dos demais cidadaos, sendo incluido em uma categoria de criminosos — mesmo
sem que haja condenacao transitada em julgado.

Como pontua Winfried Hassemer (2009, p. 78), aatual politica criminal acei-
ta diferenciar, a partir da reputacao, os criminosos dos demais cidadaos. Atua,
ainda, para consolidar o real temor da populacao diante do crime. De fato, con-
forme reconhece o autor, essa é uma caracteristica também dos Estados demo-
craticos, que se consubstancia nas necessidades de seguranca da populacéo.

Diante disso, principios genuinos e que garantem os direitos fundamen-
tais das pessoas imputadas, tais como a presuncao de inocéncia e os direitos de
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personalidade, passam para um segundo plano. Nessa nova ordem, deixa-se de
garantir aos criminosos — inimigos da seguranca publica — o conteido total de
dignidade humana e personalidade (HASSEMER, 2009, p. 79).

Nao se pode, porém, perder de vista o fato de que “o simples manuseio dessas
necessidades podem arruinar” o direito e o processo penal: “o medo do crime é
um veneno politico-criminal para as garantias e os mecanismos de salvaguarda”,
dos quais o direito necessita, seja pelas vias constitucionais, seja pelas tradicoes
de direitos humanos (HASSEMER, 2009, p. 78).

Na realidade dos dados pessoais, 0 medo da sociedade em relacdo ao crimi-
noso nao pode justificar a violacao a presuncao de inocéncia e aos direitos de
personalidade. Essa postura do Estado, muitas vezes fundamentada a partir de
interesses supostamente legitimos de pessoas que temem se aproximar pessoal
ou profissionalmente de quem responde a um processo penal, possibilita a dis-
tin¢do entre pessoas nas categorias “criminosos” e “nao criminosos”.

Com isso, o Estado se torna o proprio agente da discriminacao (SABA, 2007,
p- 23) das pessoas imputadas no processo penal. Por tras de uma norma aparen-
temente neutra e democratica, como é o caso da publicidade, se possibilita—ain-
da que indiretamente — a estigmatizacao daqueles que respondem a acoes penais
e téem seus dados pessoais disponibilizados a qualquer um e por qualquer moti-
vo na internet.

Vale destacar que, no contexto brasileiro, a estigmatizacao tem cor e endereco:
sao os pretos e moradores de periferias quem mais sofrem com a discriminacao.
Com a disponibilizacdo de seus dados pessoais na internet, além da raca e da con-
dicao social, grande maioria das pessoas imputadas em processos penais* tam-
bém passa a ostentar o rétulo on-line de “criminosos”, circunstancia que lhes gera
prejuizos pessoais e profissionais antes mesmo de eventual condenacéo criminal.

E essa preocupacdo também precisa ser compartilhada com o processo penal.
A ralé, composta por pessoas pretas, pobres e periféricas, foi e continua sendo
a grande “clientela” do processo penal (BARROS, 2018, p. 18). A invisibilidade
sempre foia regra e serve para encobrir o desrespeito as garantias; o processo pe-
nal, nesses casos, esteve e continua em crise democratica.

30. Sempre valida a mencéao ao Relatorio do Conselho Nacional de Justica, cujos mais re-
centes resultados (2020) evidenciam que “O Brasil possui cerca de 860 mil presos, a
terceira maior populacéo carcerdria do mundo, com cerca de 55% dos detentos sendo
jovens com idades entre 15 e 20 anos, negros, de baixa escolaridade e de segmentos
de baixa renda da popula¢éo”. Disponivel em: [https:/www.cnj.jus.br/pesquisas-abor-
dam-relacao-entre-vulnerabilidade-imprensa-e-prisoes/]. Acesso em: 03.08.2021.
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Essa crise, contudo, tem ganhado importantes reforcos. Os discursos emer-
genciais (CHOUKR, 2002; MOCCIA, 2011) de combate a corrupcao, a lavagem
de dinheiro e a criminalidade organizada atingem uma gama de pessoas muito
diferente da clientela penal tipica: empresarios vetados por regras de compliance,
profissionais demitidos de grandes corporacoes ou comerciantes impedidos de
celebrar negocios; estes sdo os novos alvos atingidos pela violacao de garantias
fundamentais. A partir da liberacao irrestrita de seus dados pessoais, esses sujei-
tos também passam a sofrer os males da estigmatizacdo, antes mesmo de serem
condenados definitivamente.

E relevante, neste aspecto, encarar a situacao sem revanchismos, afinal, o des-
caso historico aos direitos e as garantias daqueles que sempre estiveram subme-
tidos aos arbitrios do sistema penal nao pode justificar o atual estado de coisas
(BARROS, 2018, p. 20). Pelo contrdrio: se a invisibilidade impedia a constatacao
das violacoes que o Estado pratica em desfavor das pessoas imputadas no proces-
so penal, deve-se aproveitar o atual momento de crise constitucional para buscar
solucoes aos problemas delimitados.

No caso da tutela dos dados pessoais, deve-se reconhecer que o verdadeiro de-
senvolvimento democratico se vislumbra na interacao entre o Estado e a pessoa
imputada, titular dos seus dados (BLUM; LOPEZ, 2020, p. 175). Essa interacio,
por sua vez, somente € possivel pelo reconhecimento e regulamentacao de am-
bos os direitos: o da sociedade, de ter acesso a processos publicos; e o das pessoas
imputadas no processo penal, de terem sua privacidade e intimidade preserva-
dos até a decisao definitiva, como forma de assegurar a presuncao de inocéncia.

Para isso, o rigor imposto pela LGPD a gestao dos dados pelo poder publico —
determinando a necessidade de indicacao de pessoa encarregada pelo tratamen-
to de dados pessoais (artigo 39) e relacionando as sanc¢oes as quais se sujeitam os
agentes de tratamento de dados em caso de violacao a norma (artigo 52, § 3°) —
precisa ser aplicado aquele que da publicidade a dados de pessoas imputadas,
notadamente quando desnecessarios ou nao relacionados com a persecucao pe-
nal. No caso que ilustra este trabalho, seria a hipotese de que o encarregado de
dados do Tribunal de Justica respondesse: por qual motivo os ntimeros de tele-
fone, endereco e outros dados pessoais de pessoas imputadas estao disponiveis
para acesso ao publico?

Outro fator de suma importancia é reconhecer que “ha um enorme déficit de
protecao dos cidadaos, visto que nao ha regulacao geral sobre a licitude, a trans-
paréncia ou a seguranca do tratamento de dados em matéria penal” (BRASIL,
2020, p. 2). Partindo dessa premissa, a Camara dos Deputados criou uma Comis-
sao de Juristas, para propor uma LGPD Penal.
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O Anteprojeto da chamada “Lei de Protecao de Dados para Seguranca Publi-
ca e Persecucido Penal” foi apresentado em junho de 2020 e dispoe sobre o trata-
mento de dados pessoais realizado por autoridades competentes para atividades
de seguranca publica e de persecucao penal, com o objetivo de proteger os direi-
tos fundamentais de liberdade e de privacidade e o livre desenvolvimento da per-
sonalidade da pessoa natural sujeita a investigacao criminal.

Em seu artigo 2°, a LGPD Penal apresenta como fundamentos que discipli-
nam a protecdo de dados pessoais em atividades de seguranca publica e de per-
secucdo penal a dignidade e os direitos humanos; o livre desenvolvimento da
personalidade e o exercicio da cidadania pelas pessoas naturais; a autodetermi-
nacao informativa; o respeito a vida privada e a intimidade; a liberdade de ma-
nifestacao do pensamento, de expressao, de informacao, de comunicacao e de
opiniao; a presuncao de inocéncia; a confidencialidade e integridade dos siste-
mas informaticos pessoais; e as garantias do devido processo legal, da ampla de-
fesa, do contraditorio, da motivacao e da reserva legal.

Ao titular dos dados pessoais — ou seja, a pessoa imputada —, a proposta legis-
lativa garante o direito de obter do controlador, em relacao aos dados do titular
por ele tratados, entre outros, aanonimizacao, o bloqueio ou a eliminacao de da-
dos desnecessarios, excessivos ou tratados em desconformidade com o disposto
na Lei (artigo 19, IV). Além disso, determina que os sistemas utilizados para o
tratamento de dados pessoais sejam “estruturados de forma a atender aos requi-
sitos de seguranca, aos padroes de boas praticas e de governanca e aos principios
gerais” (artigo 37), ressaltando que a pessoa “responsavel pelo tratamento deve
implementar medidas técnicas e organizacionais adequadas para garantir que,
por padrao, apenas os dados pessoais necessarios para cada finalidade especifica
do tratamento sejam processados” (artigo 37, § 3°).

As particularidades do ambiente penal sdo diversas e uma Lei Geral de Pro-
tecao de Dados especifica é necessdria para consagrar direitos fundamentais as
pessoas imputadas. Nada obstante, sua efetiva contribuicio dependeria de, pelo
menos, mais trés fatores.

Primeiro, deve-se reconhecer que a implementacao da LGPD Penal precisa
estar em cotejo com a realidade e a pratica dos Tribunais, bem como com as pos-
sibilidades oferecidas pelas diversas plataformas digitais adotadas pelos orgaos
jurisdicionais ao redor do Brasil (PJe, JPe, Projudi, eProc, e-Saj, Themis e ou-
tros). E preciso que as ferramentas tecnoldgicas sejam, constantemente, subme-
tidas a juizos valorativos e criticos (technology assessment) acerca de seus riscos e
de suas vantagens, com orientacoes interdisciplinares que orientam a complexa
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interacdo da tecnologia nos diversos ramos do conhecimento juridico (PEREZ
LUNO, 2009, p. 82).

Igualmente, depende dos Estados a adocao de medidas relacionadas a pro-
tecao de dados, sendo necessaria a indicacao de pessoa fisica encarregada pelo
tratamento dos dados pessoais. Essa determinacao, ja presente no artigo 39 da
LGPD e em vigor desde setembro de 2020, até entao nao foi adotada.

A pessoa fisica encarregada de dados devera garantir a gestao dos dados pes-
soais e promover mudancas relacionadas com o incremento da seguranca das in-
formacdes disponiveis em processos judiciais. Ainda, estard sujeito a sancdes em
caso de violacao das normas de protecdo de dados, podendo ser responsabilizado
civil eadministrativamente por atos ou omissoes que prejudiquem seus titulares.

Em segundo lugar, cuampre reconhecer a necessidade de que as pessoas impu-
tadas, até o transito em julgado de decisdao condenatoria, tenham seus dados pes-
soais protegidos do acesso publico. O raciocinio aqui empregado nao é inédito
no sistema processual penal: alogica é idéntica a que rege a emissao das certidoes
criminais por todo o Brasil.

Durante a tramitacao de processo criminal, a certidao criminal solicitada em
nome de pessoas imputadas é negativa; posteriormente a condenacao transitada
em julgado, a certidao é positiva. E o que determina a ja mencionada Resolucdo
121,de 2010, do CNJ, em seu artigo 8°, § 1°, I:

“Art. 8° A certidao judicial, civel ou criminal, serd negativa quando nao houver
feito em tramitacdo contra a pessoa a respeito da qual foi solicitada.

§ 1° A certidao judicial criminal também serd negativa:
I - quando nela constar a distribuicao de termo circunstanciado, inquérito ou

processo em tramitacdo e nao houver sentenca condenatoria transitada em

julgado.”

Com efeito, se uma pessoa que deseja saber se outra responde a um proces-
so criminal apenas tera tal informacdo depois do transito em julgado de senten-
ca condenatoria, ¢ um contrassenso permitir que, a partir de uma simples busca
no Google, esse dado esteja disponivel. Principalmente, considerando que a pro-
priedade sobre os dados pessoais recai sobre seus titulares, e nao ao processo em
si. O direito garantido a pessoa imputada de nao ter, contra si, certiddo negati-
va enquanto nao transitar em julgado a sentenca condenatoéria deve, entao, se
estender para as outras modalidades de acesso as informacdes processuais, as-
sim como a certidao da pessoa imputada cujo caso referéncia foi analisado no
item 1 deste artigo se apresentara negativa porquanto ainda pendentes sentenca
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e transito em julgado, seus dados pessoais deveriam ser preservados, de formaa
impedir a identificacao do titular.

As duas medidas aqui propostas, em complementacao ao Anteprojeto da
LGPD Penal, possibilitam uma ampliacao da esfera de direitos individuais da
pessoa imputada ao contexto tecnolégico atual, além de em nada prejudica-
rem o acesso as informacoes necessdrias para a persecucdo penal, que poderia
ser acessada a qualquer tempo por advogados, promotores, policiais, juizes ou
serventuarios.

A sociedade, da mesma forma, nao seria lesada em seus direitos, podendo
acompanhar os andamentos processuais com a devida transparéncia e, assim,
exercer o controle democratico da atuacao judicial. Para tanto, nao é preciso sa-
ber onde vive a pessoa imputada ou qual o seu numero de telefone.

Dessa forma, o rigor estabelecido sobre a circulacao de dados pessoais, que
“se manifesta sobretudo pela proibicao de sua coleta por parte de determinados
sujeitos (por exemplo, empregadores) e pela exclusao de legitimidade de certas
formas de coleta e circulacao” (RODOTA, 2008, p. 64), seria uma alternativa pa-
ra possibilitar, simultaneamente, a protecao do direito a informacao coletiva e o
interesse privado.

Por fim, pode-se falar também em um terceiro fator, cuja abrangéncia nao fo-
ge a0 objeto deste trabalho: é imperiosa uma definicao de diretrizes éticas para
a utilizacao de dados pessoais, em especial aqueles sensiveis ou que podem, de
qualquer maneira, interferir nos direitos de personalidade.

Na Uniao Europeia, os riscos que as diversas plataformas de IA podem repre-
sentar também tém sido encarados com maximaseriedade. Em 2019, a Comissao
Europeia divulgou o “Guia Etico para uma Inteligéncia Artificial Confiavel”*,
documento que, apesar de ndo ter carater vinculativo, serve como parametro pa-
ra a atuacao cientifica e legal do tema. O modelo se ampara sobre quatro pilares
éticos basicos: aautonomia humana—no sentido de que os sistemas de IA nao po-
dem subordinar, coagir, enganar, manipular, condicionar ou arregimentar injus-
tificadamente os seres humanos; a prevencao se danos — que impede os sistemas
de IA de afetarem negativamente a vida dos seres humanos de qualquer forma; a
equidade — a fim de garantir uma distribuicao equitativa e justa dos beneficios e
dos custos; e a explicabilidade — cuja intencao é garantir que os processos de TA
sejam transparentes e abertos ao publico em geral (ROSSI, 2019, e-book).

31. Disponivel em: [https://www.aepd.es/sites/default/files/2019-12/ai-ethics-guidelines.
pdf]. Acesso em: 03.11.2021.
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Tais limites éticos ja encontram, ao menos em solo europeu, efeitos praticos.
Em meados de 2021, o Comité Europeu de Protecdo de Dados (EDPB) e a Auto-
ridade Europeia para a Protecao de Dados (EDPS) emitiram uma opiniao con-
junta®* que sugere o banimento do emprego de IA para reconhecimento facial de
pessoas em ambientes publicos, exatamente considerando a incompatibilidade
entre tal ferramenta tecnologica e a garantia de direitos e liberdades fundamen-
tais, com destaque para a privacidade e anonimizacao individual.

De fato, as potencialidades da tecnologia nao podem ser recepcionadas acri-
ticamente, como se fossem sempre benéficas ou facilitadoras da vida humana
(BORDONI, 2017, e-book). Quando potencialmente violador de direitos fun-
damentais, o tratamento de dados pessoais deve, assim como a Inteligéncia
Artificial, ser parametrizado por principios éticos que garantam ao individuo —
sujeito dos seus dados pessoais — maior seguranca, ao invés do medo constan-
te de ter sua privacidade invadida pelo Estado, exposta por plataformas on-line
de busca e, consequentemente, de se ver socialmente excluido ou discriminado
(BORDONI, 2017, e-book).

6. ConcLusAo

A Lei Geral de Protecdao de Dados é um passo importante na protecdo dos
direitos de personalidade que, no processo penal, estao atrelados a presuncao de
inocéncia. Compete aos agentes do Estado restringir o acesso a dados pessoais
de individuos penalmente processados. Os principios da transparéncia e publi-
cidade podem conviver perfeitamente com os direitos de personalidade e com o
tratamento dispensado ao inocente.

Aos sujeitos, como titulares de seus dados pessoais, deve ser assegurado o li-
vre desenvolvimento da personalidade, em todas as suas facetas constitucionais.
A pessoa imputada, no processo penal, deve ser possibilitado o pleno exercicio
da personalidade até que transitada em julgado a condenacao.

Paraisso, o Estado nao pode se eximir de suas responsabilidades. Todos os or-
gaos publicos, no trato com dados pessoais, estao vinculados a LGPD e devem se
ater, detidamente, aos seus termos. Os Tribunais e demais agéncias publicas es-
tao obrigados, pela legislacao vigente, a nomear agentes encarregados de cuidar
do tratamento de dados pessoais, 0s quais estardo sujeitos a sancoes civeis e ad-
ministrativas quando violada a protecao aos dados pessoais.

32. Disponivel em: [https://edps.europa.eu/press-publications/press-news/press-releases/
2021/edpb-edps-call-ban-use-ai-automated-recognition_en]. Acesso em: 03.11.2021.
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Conbhecer as disposicoes da LGPD e seus principios fundantes, bem como
promover uma atividade legislativa propria para a protecao de dados no ambito
penal é um passo relevante, mas nao suficiente. O Estado precisa se empenhar e
levar a sério e com rigor ético a protecao dos dados individuais e as disposicoes
legislativas, da mesma forma como tem exigido o compromisso e aadesao de em-
presas privadas. Afinal, ndo se pode demandar, no setor privado, uma tutela que
inexiste no ambito publico quando a obrigacao é compartilhada.

Ademais, as pessoas imputadas tém direito de serem tratadas como inocentes,
preservarem seus empregos, renovarem documentos, manterem lacos sociais,
participarem de processos seletivos, abrirem contas em instituicoes financeiras,
dando continuidade as atividades intimas e privadas até que, efetivamente, ve-
nham a ser julgados. Os holofotes da Justica Criminal nao podem ultrapassar os
limites estabelecidos pela Constituicao e pela Lei Geral de Protecao de Dados.
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