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Resumo: O artigo problematiza a tipificacao, por ABsTRACT: The article problematizes the classifi-
meio da Lei 14.132/2021, do delito de persequi- cation, through Law 14,132/2021, of the crime of
cédo no art. 147-A do Cddigo Penal brasileiro, stalking in art. 147-A of the Brazilian Penal Code,
perquirindo sobre sua adequacdo ao principio da inquiring about its adequacy to the principle of
legalidade penal, bem como sobre a necessidade criminal legality, as well as about the need for
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de ratificacdo, pelo Brasil, da Convencéo de
Budapeste. O texto encontra-se estruturado
em duas segoes que correspondem aos seus
objetivos especificos: a) inicialmente, aborda-
-se, sob uma perspectiva critica, a tipificacdo do
delito de perseguicao no Codigo Penal brasileiro;
b) na sequéncia, o texto analisa uma das formas
mais comuns da pratica desse delito - a perse-
guicdo por meio de tecnologias da informagdo
e comunicacdo ou cyberstalking -, destacando a
importancia da adesdo, pelo Brasil, a Convencao
de Budapeste para uma persecucdo mais eficien-
te e coordenada aos ciberdelitos. O método de
pesquisa empregado na construcdo do texto é o
hipotético-dedutivo; a técnica de pesquisa ado-
tada ¢ a bibliografica e documental.

PALAVRAS-CHAVE: Direito penal - Stal-

king - Cyberstaking - Persequicao - Convencéo
de Budapeste.

Brazil's ratification of the Budapest Conven-
tion. The text is structured in two sections that
correspond to its specific objectives: a) initially, it
approaches, from a critical perspective, the typ-
ification of the crime of stalking in the Brazilian
Penal Code; b) subsequently, the text analyzes
one of the most common forms of the practice
of this crime - the persecution by means of in-
formation and communication technologies or
cyberstalking -, highlighting the importance of
Brazil's adherence to the Budapest Convention
for a more persecution efficient and coordinated
approach to cybercrimes. The research method
used in the construction of the text is hypotheti-
cal-deductive; the research technique adopted is
bibliographic and documentary.

Kevworbs: Criminal law - Stalking - Cyberstak-
ing - Persecution - Budapest Convention.

Sumario: 1. Consideracdes iniciais. 2. A tipificacado do delito de perseguicdo no Codigo Penal
brasileiro. 3. O cyberstalking e a importancia da adesdo do Brasil a Convencdo de Budapes-
te no combate a cibercriminalidade. 4. Consideracées finais. 5. Referéncias. 6. Legislacao.
7. Jurisprudéncia.

1. CONSIDERACOES INICIAIS

Em estudo recentemente publicado pelo Bureau of Justice Statistics, do Office of Jus-
tice Programs, dos Estados Unidos, sao apresentados dados de uma pesquisa realizada
pelas pesquisadoras Jennifer L. Truman e Rachel E. Morgan (2021) sobre a vitimizacdo
por stalking no ano de 2016 naquele pais. De acordo com o estudo, no ano-base da pes-
quisa foram vitimas de stalking 3,8 milhoes de pessoas com 16 anos ou mais, sendo que
o uso de tecnologias foi empregado para a perseguicao na maioria dos casos. Mulheres,
segundo o estudo, foram perseguidas mais do que o dobro que os homens, sendo que
as vitimas entrevistadas apresentaram trés vezes maior probabilidade de serem perse-
guidas por ex-parceiros intimos. Entre as vitimas, 24% referiram que os comportamentos
de perseguicdo duraram dois anos ou mais e uma em cada dez vitimas disse que os atos
ocorrem em varias oportunidades, nao sendo possivel conté-los.

A expressao stalk, no ingles, significa perseguir, aproximar-se silenciosamente (da
caca), atacar a espreita. Nesse sentido, o delito de stalking designa a pratica de atos de
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invasdo, por um sujeito, da intimidade de outrem — coagindo, influenciando, monito-
rando atividades, ameacando etc. —e, com isso, gerando restricoes a liberdade. A repe-
ticdo e a insisténcia nesses atos geram para a vitima abalos de ordem psicologica, medo
€ preocupacao.

A conduta que recebe, nos Estados Unidos, o nomen juris stalking nao era passivel
de punicao no Brasil sob tipificacao especifica—restando enquadrada no art. 65 da
Lei de Contravencoes Penais, no art. 147 do Codigo Penal ou nas disposicoes da Lei
11.340/2006 (Lei Maria da Penha). No entanto, a pratica reiterada de perseguicoes —ma-
joritariamente contra mulheres e por meio de dispositivos tecnologicos —, impulsionou
a elaboracao de Projeto de Lei que implicou a tipificacdo do crime de perseguicao pelo
art. 147-A o Codigo Penal brasileiro, por meio da edicao daLei 14.132/2021, sancionada
em 31 de marco de 2021.

Nesse sentido, o presente artigo—perspectivado pelo método de pesquisa hipotéti-
co-dedutivo e pela técnica de pesquisa bibliografica e documental — problematiza a tipi-
ficacao do delito de perseguicao no art. 147-A do Codigo Penal brasileiro, perquirindo
sobre sua adequacao ao principio da legalidade penal, bem como sobre a necessidade de
ratificacéo, pelo Brasil, da Convencao de Budapeste. O texto encontra-se estruturado
em duas secdes: inicialmente, aborda-se, sob uma perspectiva critica, a tipificacao do
delito de perseguicao no Codigo Penal brasileiro; na sequéncia, o texto analisa uma das
formas mais comuns da pratica desse delito—a perseguicao por meio de tecnologias da
informacao e comunicacédo ou cyberstalking —, destacando a importancia da adesao, pelo
Brasil, a Convencao de Budapeste para uma persecucao mais eficiente e coordenada aos
delitos praticados por meio de dispositivos informaticos.

Parte-se da hipotese de que o novo delito tipificado pelo Codigo Penal brasileiro, por
um lado, reveste-se de especial importancia, na medida em que coibe diversas formas de
violéncia que nao tinham respaldo no ordenamento juridico-penal do pais; por outro
lado, isso nao retira a necessidade de uma analise critica do tipo penal recentemente in-
cluido no Codigo Penal, diante das imperfeicoes que apresenta sob o ponto de vista da
técnica legislativa, bem como sobre a necessidade de o pais avancar em busca de uma
maior coordenacao de esforcos—o que inclui a cooperacdo internacional com outros
paises — para o enfrentamento da criminalidade praticada por meio de dispositivos infor-
maticos, destacando-se, nesse sentido, a importancia da ratificacéo, pelo Brasil, da Con-
vencio de Budapeste.

2. A TIPIFICACAO DO DELITO DE PERSEGUICAO NO CODIGO PENAL BRASILEIRO

Sancionada no dia 31 de marco de 2021, a Lei 14.132/2021 introduziu no Codigo
Penal brasileiro o art. 147-A, tipificando o “crime de perseguicdao” (que deriva do inglés
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stalkingl). Referida tipificacao surge na esteira de um conjunto de criticas a inexisténcia,
no ordenamento juridico-penal brasileiro, de um dispositivo que abarcasse a comple-
xidade do delito'em questdo, ao contrario de outros paises que ja contemplam nos seus
respectivos Codigos Penais a tipificacao dessa figura delitiva—a exemplo da Alemanha,
Espanha, Italia, Portugal e Estados Unidos®. De acordo com Alonso de Escamilla (2013,
p- 1, traducdo livre), o stalking “pode ser traduzido como uma conduta intencional e
maliciosa de seguimento obsessivo, perseguicdo ou assédio de uma pessoa que se con-
verte em objetivo.”? Oriundada legislacao penal norte-americana, a definicao do stalking
“exigia uma conduta dirigida de modo repetitivo contra um individuo concreto, que a
experimenta como intrusiva ounio desejada, causando-lhe medo e preocupacio.”* Para
Pathé e Mullen (2004, p. 157, traducdo livre), “stalking é uma conduta por meio da qual
um individuo inflige a outro intrusdes e comunicac¢des indesejadas repetidas, a tal ponto
que a vitima teme por sua seguranca.”> No mesmo sentido, em estudo promovido para o
U.S. Department of Justice, referente a vitimizacao por perseguicao nos EUA, Truman e
Morgan (2021, traducao livre) apresentama seguinte definicao:

“stalking é arepeticdo de contatos ou comportamentos indesejados que fazem com que
a vitima sinta medo ou sofrimento emocional substancial ou que fariam com que uma

pessoa razoavel experimentasse medo ou sofrimento emocional substancial.”®

Pires, Sani e Soeiro (2018, p. 7) conceituam o stalking como uma forma de violéncia
interpessoal caracterizada “pela adocdo de comportamentos de assédio persistente,

1. A expressao stalking deriva do verbo inglés stalk, cujo significado etimologico possui dois sen-
tidos: o primeiro refere-se a conduta de seguir um animal ou pessoa o mais proximo possivel sem
ser visto ou ouvido, geralmente para captura-los ou matd-los (“to follow an animal or person
as closely as possible without being seen or heard, usually in order to catch or kill them”); o
segundo refere-se ao ato de seguir ilegalmente e observar alguém durante um periodo de tempo
(“to illegally follow and watch someone over a period of time”) (CAMBRIDGE DICTIONARY
on-line).

Para uma analise comparada do delito sob analise, consultar: ARAS, 2021.

No original em espanhol: “se puede traducir como una conducta intencionada y maliciosa de
persecucion obsesiva (obsessional following), acecho o acoso respecto de una persona a la que
se convierte en objetivo.”

4. No original em espanhol: “exigia una conducta dirigida repetitivamente contra un individuo
concreto, que éste experimentara como intrusiva o no deseada y que le causara miedo o preocu-
pacion.”

5.  No original em inglés: “stalking is a course of conduct in which one individual inflicts on another
repeated unwanted intrusions and communications, to such an extent that the victim fears for
his or her safety.”

6.  No original em inglés: “stalking is repeated unwanted contacts or behaviors that either cause
the victim to experience fear or substantial emotional distress or that would cause a reasonable
person to experience fear or substantial emotional distress.”
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através dos quais o perpetrador estabelece diversas formas de vigilancia, comunicacio,
monitorizacio e contatos nao desejados com a vitima” que, por sua vez, percebe esses
comportamentos “de uma forma ameacadora, podendo comprometer a sua qualidade
de vida”. As autoras salientam, ainda, que “o conjunto destes comportamentos tende a
escalar em frequéncia e agressividade, podendo associar-se a outras formas de violéncia
(por exemplo, ameacas, agressoes fisicas ou psicologicas).”

Na Espanha, a Exposicdo de Motivos daLO 01/2015, responsavel pela introducdo do
delito no ordenamento juridico espanhol, aponta para a necessidade de

“oferecer resposta a condutas de indubitavel gravidade que, em muitas ocasides, nao
podiam ser qualificadas como coacdes ou ameacas. Sao todos aqueles casos em que,
sem chegar a produzirnecessariamente o anincio explicito ou ndo da intencéo de cau-
sar algum mal (ameacas) ou o emprego direto de violéncia para restringir a liberdade
da vitima (coacoes), produzem-se condutas reiteradas por meio das quais a liberdade
e a sensacdo de seguranca da vitima sdo seriamente prejudicadas, mediante a sua sub-
missdo a perseguicoes ou vigilancias constantes, chamadas reiteradas, ou outros atos
continuos de assédio” (ESPANHA, 2015, traducdo livre)’.

Nesse sentido, a Sentenca 799 da Audiéncia Provincial (Secdo 7%), de Madri, datada
de 27 de dezembro de 2016, destaca que, “mais que a liberdade de autodeterminacao do
sujeito, que também se protege mediatamente, 0 que se tutela com esse tipo seria o direito
a0 sossego e a tranquilidade pessoal” (ESPANHA, 2016a, traducao livre)®.

Em sintese, Alonso de Escamilla (2013, p. 2) salienta que os elementos do delito de
stalking sao os seguintes: primeiramente, deve-se aferir a pratica de uma série de atos
concatenados que constituam um padrao de conduta; em segundo lugar, que esses atos
nao sejam desejados, sendo praticados sem anuéncia da vitima; em terceiro lugar, deve-se
aferir se os atos praticados produzam na vitima sentimentos de temor, claro mal-estar,
desassossego, vergonha, inquietude e/ou perigo, entre outros, impedindo-a de levar uma
vida normal e/ou gerando quadros clinicos de ansiedade ou outro dano psicologico.

Aocomentarainsercdododelitonoordenamentojuridico brasileiro, Aras (2021) des-
taca que a tipificacdo dessa conduta

7. No original em espanhol: “ofrecer respuesta a conductas de indudable gravedad que, en muchas
ocasiones, no podian ser calificadas como coacciones o amenazas. Se trata de todos aquellos su-
puestos en los que, sin llegar a producirse necesariamente el anuncio explicito o no de laintencion
de causar algin mal (amenazas) o el empleo directo de violencia para coartar la libertad de la
victima (coacciones), se producen conductas reiteradas por medio de las cuales se menoscaba
gravemente la libertad y sentimiento de seguridad de la victima, a la que se somete a persecuciones
o vigilancias constantes, llamadas reiteradas, u otros actos continuos de hostigamiento.”

8.  No original em espanhol: “mas que la libertad de autodeterminacion del sujeto, que también se
protege mediatamente, lo que se viene a defender con este tipo seria el derecho al sosiego y a la
tranquilidad personal.”
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“amplia a protecao da dignidade da pessoa humana, da liberdade individual, da integri-
dade psiquica, da autodeterminacao pessoal e da privacidade, notadamente de mulheres
e de pessoas vulneraveis. Como crime com pretensao de dominacéo e controle e como
mais uma manifestacao da violacao do direito a intimidade, o stalking pode ser cometido
por pessoas egoistas, possessivas, sexistas, machistas, por erotomaniacos, por individuos
fascinados, fas obsessivos ou com fixacdo doentia por idolos, ou por pessoas de outro
modomentalmente perturbadas. Sem duvida, com sua introducao no ordenamento juri-
dico brasileiro, adensa-se o direito de ser deixado em paz (right to be left alone).”

Com efeito, no Brasil, essa tipificacdo se mostra importante porque, em face da re-
serva legal e da intepretacao restritiva dos tipos penais como seguranca juridica, muitas
condutas relacionadas a perseguicdo — notadamente praticadas contramulheres — nao ti-
nham como se amoldaraum tipo penal previsto na legislacdo. Ficavam, em muitos casos,
entre a importunacao do sossego alheio e o delito de ameaca, porém, em diversos casos
havia dificuldade do juizo de adequacao tipica.

ALeide Contravencoes Penais (Decreto-lei 3.688/41) previa, no seu art. 65 (agora revo-
gado pelo art. 3°da Lei 14.132/2021), pena de prisao simples de 15 dias a dois meses, cumu-
lada com multa, para o ato de “molestar alguém ou perturbar-lhe a tranquilidade, por acinte
ou por motivo reprovavel” (BRASIL, 1941). No mesmo sentido, o Codigo Penal brasileiro
sanciona, em seu art. 147, com pena de detencao de um a seis meses, ou multa, a conduta
de quem ameaca a outrem, por meio de “palavra, escrito ou gesto, ou qualquer outro meio
simbolico, de causar-lhe mal injusto e grave” (BRASIL, 1940). No entanto, como salientado,
essas condutas descritas na Lei de Contravencoes Penais e no art. 147 do Codigo Penal nao
esgotavam as possibilidades de assédio persistente —o que inclui, muitas vezes, a utilizacao
de redes sociais e dispositivos eletronicos (cyberstalking, como se abordard na segunda secdo
deste estudo) — e deixavam as vitimas sem a devida protecdo no campo juridico-penal.

Por seu turno, a Lei Maria da Penha (Lei 11.340/2006) estabelece, em seu art. 5°,
que a violéncia doméstica e familiar contra a mulher se configura por meio de acoes ou
omissoes baseadas no género que causem morte, lesao, sofrimento fisico, sexual ou psi-
cologico e dano moral ou patrimonial. O art. 7° da referida legislacao estabelece, em seu
inciso II, entre outras formas de violéncia doméstica e familiar,

“a violéncia psicologica, entendida como qualquer conduta que lhe cause dano emo-
cional e diminuicdo da auto-estima ou que lhe prejudique e perturbe o pleno desen-
volvimento ou que vise degradar ou controlar suas acdes, comportamentos, crengas e
decisoes, mediante ameaca, constrangimento, humilhacdo, manipulacao, isolamento,
vigilancia constante, perseguicdo contumaz, insulto, chantagem, ridicularizacéo,
exploracao e limitacdo do direito de ir e vir ou qualquer outro meio que lhe cause pre-
juizo a saude psicologica e a autodeterminacio” (BRASIL, 2000).

Percebe-se, portanto, que, no ambito da legislacao especialmente criada para o en-
frentamento a violéncia domeéstica e familiar contra a mulher, no Brasil, também nio
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havia uma concepcao mais abrangente que compreendesse as condutas relacionadas ao
stalking. Visando sanar essa lacuna é que a alteracao legislativa recentemente sancionada
pela Presidéncia da Republica passa a criminalizar a conduta inserta no art. 147-A, do
Codigo Penal, nos seguintes termos:

“Art. 147-A. Perseguir alguém, reiteradamente e por qualquer meio, ameacando-lhe
a integridade fisica ou psicologica, restringindo-lhe a capacidade de locomocao ou,
de qualquer forma, invadindo ou perturbando sua esfera de liberdade ou privacidade.

Pena —reclusio, de 6 (seis) meses a 2 (dois) anos, e multa.
§ 1° A pena é aumentada de metade se o crime é cometido:
I — contra crianca, adolescente ou idoso;

11— contra mulher por razoes da condi¢éo de sexo feminino, nos termos do § 2°-A do
art. 121 deste Codigo;

11— mediante concurso de 2 (duas) ou mais pessoas ou com o emprego de arma.
§ 2° As penas deste artigo sao aplicaveis sem prejuizo das correspondentes a violéncia.

§ 3° Somente se procede mediante representacao.”

Como mencionado anteriormente, o stalking, no Brasil tipificado sob o nomen juris
“perseguicao”, em muitos casos néo se enquadrava formalmente a um tipo penal como o
de ameaca ou perturbacao, tampouco no conceito de violéncia psicologica estabelecido
pela Lei Maria da Penha —nos casos de vitimas mulheres. No entanto, a tipificacio da
conduta merece ser analisada a partir de uma perspectiva critica, diante dos problemas
que pode apresentar quando da sua aplicacdo ao caso concreto.

E bem verdade que, de acordo com a tipificacao conferida pelo legislador brasileiro,
os casos de perseguicdo serao alargados com a nova redacao do tipo penal. De fato, o em-
prego da expressao “qualquer meio” para designar o instrumento utilizado para a perse-
guicdo englobara as mensagens, postagens em redes sociais, ligacoes telefonicas etc. —a
apontar para uma preocupacao significativa com a tematica do cyberstalking, que sera
abordada em sequéncia.

Além da expressao “qualquer meio”, aredacao do dispositivo 147-A do Codigo Penal
também contempla a expressio “de qualquer forma” e emprega, quatro vezes, a con-
juncao “ou”. Essa técnica legislativa — ou auséncia dela — configura uma imperfeicao que
fere o principio da legalidade penal e introduz uma dificuldade de compreensao do tipo
que repercute na sua aplicacio ao caso concreto. Com efeito, como aduz Silva Sanchez
(1992, p. 256-257), o principio em questao ¢ um dos sustentdculos do direito penal em
um Estado Democratico de Direito, a exigir do legislador a maxima precisao na elabo-
racao legislativa e a vinculacdo do Poder Judiciario as leis no momento da prolacao de de-
cisoes, o que faz da legalidade penal um principio que confere legitimidade democratica
as intervencoes penais e, reflexamente, garante a liberdade dos cidadaos.
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Nesse sentido, a Lei 14.132/2021 parece seguir uma logica expansionista do Direito
Penal, na medida em que lanca mao de uma redacéo abstrata e pouco precisa na tipifi-
cacdo delitiva, o que representa sempre um risco de aplicacdo discriciondria pelo jul-
gador, como tem reiteradamente alertado Streck (2009;2012;2013). Afinal, o direito—e
particularmente o Direito Penal — “ndo ¢ (e nao pode ser) aquilo que o intérprete quer que
ele seja.” (STRECK; 2013, p. 25).

Sobre o tema, Buirgel (2017, p. 983) assevera que ¢é fato que néo se pode “falar de um
direito penal plenamente objetivo, desprovido de qualquer possibilidade de afericao de
juizos de valor”, o que poderia conduzir a um modelo de direito penal autoritario e an-
tidemocratico. No entanto, “0s espacos de normatividade do direito penal devem ser li-
mitados com critérios” na medida em que a sua falta “faz com que o julgador tudo possa,
dando assim um poder ilimitado aquele que julga o fato.”

Em relacdo ao delito de stalking, convém salientar que nao ha, do ponto de vista
conceitual/etimoldgico, uma clara diferenca entre condutas que possam ser consideradas
“normais” e condutas que possam configurar o crime. A linha entre umas e outras parece
ser bastante ténue e exigir, portanto, andlises casuisticas nada simples, a depender da pro-
pria percepcao da vitima. Villacampa (2009) observa que muitos dos comportamentos
que, em tese, configurariam o stalking podem ser considerados normais e socialmente
aceitos, mas quando sao reiterados e rechacados pela vitima podem ser compreendidos
como uma intimidacédo passivel de punicao. Colocam-se, portanto, as seguintes ques-
toes: a) quando uma conduta possui caracteristicas suficientes para ser considerada
como perseguicdo (stalking)? b) essa conduta sera avaliada a partir de critérios subje-
tivos, que levarao em consideracao, portanto, a vivéncia da vitima?

Seguindo na andlise, o art. 147-A do Codigo Penal brasileiro evidentemente conforma
emsuaredacdo uma conduta que deve ser reiterada para configuracéo do delito. Coloca-se,
aqui, mais um problema relacionado a interpretacao/aplicacao do dispositivo: quantas
mensagens de celular, por exemplo, serdo necessarias, reiteradamente, para que se aper-
feicoe o tipo penal? Tal questionamento se faz necessario, na medida em que, se o tipo
penal dispde sobre a “perseguicao reiterada”, é cedico que deva ocorrer uma sucessao de
condutas por parte do autor, nao havendo o crime quando as condutas forem isoladas, po-
dendo remanescer o delito de ameaca—art. 147 do Codigo Penal —se for o caso.

Também é necessario que, em conjunto, analise-se aameaca que a vitima sentiu, pois,
de acordo com o tipo penal, é necessario que fique claro esse elemento — que pode, por-
tanto, ser tanto uma ameaca fisica quanto psicoldgica. No caso da ameaca psicologica,
devera ficar demonstrado que a vitima efetivamente ficou abalada pela perseguicio —o
que se mostra de dificil comprovacdo no caso concreto. Cumpre salientar que, de acordo
com a andlise de Mufioz Conde (2015) do tipo penal referente ao stalking no ordena-
mento juridico-penal espanhol, que se apresenta como oportuna a analise do tipo brasi-
leiro, existem modalidades de perseguicao que sequer envolvem o contato fisico do autor
do delito com a vitima, situacdes nas quais o stalking ocorre de forma indireta, pela inter-
mediacao de terceiros —a exemplo de detetives particulares — ou por qualquer outro meio
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de comunicacido —a exemplo do telefone, mensagens de SMS, e-mail, WhatsApp, redes
sociais etc. Nesses casos, a mensuracao do “medo” relacionada a ameaca psicologica pa-
rece bastante dificil no caso concreto, a desafiar a atuacao de equipes multidisciplinares.

Quanto a restricao da capacidade de locomocao da vitima, a propria ameaca psicolo-
gica pode fazer com que isso ocorra, pois o temor da vitima de frequentar determinados
lugares pode ser decorréncia do mal prenunciado pelo autor do delito. Evidentemente
que quando houver o cerceamento fisico dessa capacidade de locomocao a prova e a ade-
quacdo tipica serdo de facil constatacao. Porém, nos casos de ameaca psicologica essa
adequacao formal ao tipo requer determinados cuidados com a palavra isolada da vitima
e sem um suporte probatorio necessario. Convém salientar, por oportuno, que

“0 processo penal (também o sistema como um todo) é bastante insensivel as pecu-
liaridades do caso. A regra do cotidiano forense é a burocratizacao eficientista, mate-
rializada em sobrecarga de trabalho aos magistrados, auséncia de paridade de armas e
a busca pela celeridade. Essa insensibilidade potencializa o persistente problema das
falsas memorias” (AVILA, 2013, p. 303).

De acordo com uma decisao proferida no Juizado de Instrucéo 9 de Tudela (Navarra),
nao é suficiente a referéncia a que a conduta deva ser “insistente e reiterada”, mas que se
deve exigir a existéncia de uma estratégia sistematica de perseguicao, integrada por di-
ferentes acoes dirigidas a lograr uma determinada finalidade que as vincule entre elas. O
essencial no stalking seria, assim, a estratégia sistematica de perseguicdo, nao as caracte-
risticas em que ela se concretiza (ESPANHA, 2016b).

O legislador brasileiro também tipifica a perseguicao quando, de qualquer forma,
houver a perturbacio da esfera de privacidade da vitima. E fato que em muitos casos isso
javinha ocorrendo com a publicacio de fotos, mensagens, videos que a importunavam,
principalmente quando havia ruptura de relacionamento. Assim, a nova modalidade ti-
pica deverd cobrir esses fatos até entao atipicos.

O tipo penal sob andlise devera ser aplicado nos casos em que necessariamente se
produzem condutas reiteradas pelas quais se diminui sensivelmente a liberdade e senti-
mento de seguranca da vitima, que se submete a perseguicdes ou vigilancias constantes,
chamadas reiteradas, ou outros atos continuos de importunacéo. Nesse sentido, o delito
consiste em perseguir alguém praticando determinadas condutas de forma insistente e
reiterada que alterem gravemente o desenvolvimento normal de sua vida quotidiana.

De acordo com a ja referida decisio do Juizado de Instrucao de Tudela 9 (Procedimiento,
diligencias urgentes no 0000260/2016 Juzgado de Instruccion no 3 de Tudela— Navarra), as
condutas de stalking afetam o processo de formacao de vontade da vitima no sentido de que
asensacao de temor e intranquilidade ou angustia que produz o repetido ato de espreitar por
parte do perseguidor e que lhe levam a mudar seus habitos, seus horarios, seus lugares de
passagem, seus numeros de telefone, contas de correio eletronico e, inclusive, o lugar de resi-
déncia e trabalho. De acordo com essa decisao, nao basta que a vitima tenha um sentimento
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de temor, masa conduta do perseguidor deve limitar a liberdade de atuar e exige que nao se
trate de atos isolados, sendo necessaria uma estratégia de perseguicao. Assim, a conduta so
tera relevancia penal quando limitar a liberdade de atuacao do sujeito passivo, nao sendo pu-
niveis o mero sentimento de temor ou moléstia (ESPANHA, 2016b).

Na decisao anteriormente analisada, o magistrado espanhol faz interessante mencao ao
bem juridico tutelado principal pelo delito de stalking que é aliberdade. No entanto, ele sa-
lienta que também podem ser afetados outros bens juridicos, como a honra, a integridade
moral ou a intimidade da vitima, em razdo dos atos em que se concretize a perseguico.

No Brasil, o tipo penal estad inserido no capitulo dos crimes contra a liberdade indivi-
dual. Portanto, pode-se afirmar que esse é o bem juridico tutelado. No entanto, indireta-
mente, é possivel que outros bens juridicos da pessoa perseguida também sejam afetados.

Feitas essas consideracdes ao novo delito tipificado pelo Codigo Penal brasileiro,
que, como salientado, se reveste de especial importancia para coibir diversas formas de
violéncia que nao tinham respaldo em nosso ordenamento juridico— o que nao retira a
necessidade de uma analise critica do tipo penal —, passa-se na sequéncia a abordagem de
uma forma bastante peculiar e frequente de pratica do stalking — o cyberstalking. Referida
analise perquire em que medida a persecucdo penal ao cyberstlaking exige uma coorde-
nacao de esforcos que inclui a cooperacao internacional com outros paises. Salienta-se,
nesse sentido, aimportancia daratificacao, pelo Brasil,da Convencéo de Budapeste, acao
aqui compreendida como condicao de possibilidade para tornar ainda mais eficiente a
persecucio a esse delito em uma das formais mais comuns de sua materializa¢ao na con-
temporaneidade, ou seja, por meio de dispositivos informaticos.

3. O CYBERSTALKING E A IMPORTANCIA DA ADESAO DO BRASIL A CONVENCAO DE
BUDAPESTE NO COMBATE A CIBERCRIMINALIDADE

Nao configura novidade a afirmacdo de que as novas tecnologias de informacao—a
exemplo da rede mundial de computadores (internet) — marcam de modo indelével a
sociedade contemporanea, estabelecendo novas formas de relacdo interpessoal e novos
modos de compreensao —sendo verdadeiras rupturas — das nocdes de tempo e espaco.
Tamanha é a importancia das tecnologias da informacao na sociedade contemporanea
que os termos ciberespaco® e cibercultura' ja integram nosso vocabulario cotidiano.

9.  Nadefinicéo de Pierre Lévy (1999, p. 17), o ciberespaco — também chamado de “rede” — ¢ 0 “novo
meio de comunicacio que surge da interconexao mundial dos computadores. O termo especifica
ndo apenas a infra-estrutura material da comunicacao digital, mas também o universo oceanico de
informacoes que ela abriga, assim como os seres humanos que navegam e alimentam esse universo.”

10. A expressio cibercultura constitui-se como o neologismo criado para designar “o conjunto de
técnicas (materiais e intelectuais), de praticas, de atitudes, de modos de pensamento e de valores
que se desenvolvem juntamente com o crescimento do ciberespaco” (LEVY, 1999, p. 17). “A ci-
bercultura mantém a universalidade ao mesmo tempo em que dissolve a totalidade. Corresponde
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Naexpressao de Corréa (2004), o ciberespaco potencializa agregacoes eletronicas em
torno-de interesses comuns que conectam sujeitos que de outro modo talvez jamais se
encontrariam pessoalmente. Com efeito, a cibercultura, de acordo com Lemos (2008),
é responsavel pela criacio de uma maior conexao entre as pessoas, com trocas mais in-
tensas ndo apenas entre as que estao proximas, mas também entre aquelas que estao
proximas justamente em decorréncia da possibilidade criada por essa cultura. O fato é
que a internet, como destaca Antoun (2010), “é povoada [...] pelos movimentos sociais,
hackers, grupos de ONGs, grupos de lutas sociais que comecam a entender aquele lugar
como um espaco que precisava ser povoado pela populacéo e que nao fosse restrito aos
militares e universidades.” Na expressdo de Castells (2003, p. 287), “o que a Internet faz
é processar a virtualidade e transforma-la em nossa realidade, constituindo a sociedade
emrede, que é asociedade em que vivemos.”

No ciberespaco, portanto, encontra-se uma espécie de “sociedade espelho” com be-
neficios e maleficios peculiares: Desse modo, assim como a criminalidade tradicional
ainda desafia respostas, a preocupacao com a cibercriminalidade tem sido responsavel
pela criacao de um novo espaco de estudo e reflexdo no campo das Ciéncias Criminais.
De fato, com o desenvolvimento de um espaco de multiplas relacoes virtuais, desenvol-
ve-se um novo género de criminalidade que em boa medida é impulsionada justamente
pela sensacdo de anonimato e de liberdade que a internet propicia.

De acordo com Castells (2007, p. 203), a criminalidade é um fenomeno que acom-
panha a humanidade desde os seus primordios. No entanto, a formacao de redes entre
organizacdes criminosas e associados, com atividades em todo o planeta, faz surgir o fe-
nomeno do “crime global”, o qual “afeta profundamente a economia no ambito interna-
cional e nacional, a politica, a seguranca e, em ultima analise, as sociedades em geral.”

Segundo Vidaurri Aréchiga (2019, p. 198, traducao livre), é por meio da internet
“que sdo perpetradas inumeraveis condutas ilicitas que afetam igualmente empresas, co-
letivos sociais e sujeitos individuais”'' Com efeito, “ao uso indevido de dados pessoais,
aintromissao na intimidade, as vulneracoes a propriedade industrial ou as financas pes-
soais”!'?, por exemplo, somam-se “outras condutas que lesionam ou pdem em perigo o

ao momento em que nossa espécie, pela globalizacéo econdmica, pelo adensamento das redes de
comunicacédo e de transporte, tende a formar uma unica comunidade mundial, ainda que essa
comunidade seja — e quanto! — desigual e conflitante. Unica em seu género no reino animal, a
humanidade retne toda sua espécie em uma unica sociedade. Mas, ao mesmo tempo, € para-
doxalmente, a unidade do sentido se quebra, talvez porque ela comece a se realizar na pratica,
pelo contato e a interacéo efetivos. Conectadas ao universo, as comunidades virtuais constroem
e dissolvem constantemente suas micrototalidades dinamicas, emergentes, imersas, derivando
entre as correntes turbilhonantes do novo diluvio” (LEVY, 1999, p. 249).

11. No original em espanhol: “que se perpetran innumerables conductas ilicitas que afectan por igual
a empresas, colectivos sociales y sujetos individuales.”

12.  No original em espanhol: “al uso indebido de datos personales, la intromision en la intimidad,
las vulneraciones a la propiedad industrial o a las finanzas personales.”
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livre desenvolvimento da personalidade, especialmente de criancas e adolescentes.”'?

Logo, como assevera Morales Prats (2011, p. 821, traducéo livre) na nova sociedade da
informacao, a seguranca dos sistemas informaticos e das redes configura-se como “um
bem juridico de primeira ordem, a vista de possiveis ataques protagonizados por grupos
terroristas ou grupos de criminalidade organizada.”'*

Em termos conceituais — em que pese nao haver consenso terminologico entre os au-
tores que se debrucam sobre o assunto — pode-se definir um delito informatico (ou ci-
bercrime) como “toda conduta ilegal que envolve o processamento automatico de dados
e/ou a sua transmissao”'> (NAVA GARCES, 2016, p. 105, traducio livre). Téllez (1996,
p- 104, traducao livre) conceitua esses delitos como “atitudes ilicitas nas quais se tem os
computadores como instrumento ou fim (conceito atipico) ou as condutas tipicas, an-
tijuridicas e culpaveis em que se tem 0s computadores como instrumento ou fim (con-
ceito tipico).”!¢

No campo da cibercriminalidade, um assunto que assume cada vez mais relevancia
diz respeito, justamente, ao cyberstlaking. De acordo com Pires, Sani e Soeiro (2018,
p- 8), “o ciberstalking traduz-se num conjunto de condutas persistentes e nao desejadas,
através do qual um individuo, grupo de individuos ou organizacao recorre as TIC com
o objetivo de assediar, intimidar ou ameacar um individuo, grupo de individuos ou or-
ganizacdo.”

Na realidade estadunidense, o cyberstalking é a principal forma assumida pelo delito.
De acordo com o estudo de Truman e Morgan (2021) para o U. S. Department of Justice, a
maioria das pessoas que sofreram perseguicao relata que ela ocorreu por meio de disposi-
tivos tecnologicos e por meios tradicionais (0,7%), sendo que uma porcentagem maior re-
latou experimentar perseguicao apenas com tecnologia (0,5%) do que apenas perseguicao
tradicional (0,3%). De acordo com o referido estudo, 67% das vitimas de perseguicio por
meio te tecnologias referiram que o agressor utilizou o telefone para contaté-las excessiva-
mente, por meio de ligacoes indesejadas, mensagens de voz ou mensagens de texto; 50%
das vitimas receberam e-mails ou mensagens indesejadas via internet; 35% das vitimas
disseram que suas atividades eram monitoradas nas redes sociais; 27% das vitimas expe-
rimentaram o agressor postar ou ameacar postar informacoes inadequadas, indesejadas
ou pessoais sobre elas na internet; 19% das vitimas referiram terem sido espionadas ou

13.  No original em espanhol: “otras conductas que lesionan o ponen en peligro el libre desarrollo de
la personalidad, especialmente de nifas, nifios y adolescentes (NNA).”

14. No original em espanhol: “un bien juridico de primer orden, a la vista de posibles ataques pro-
tagonizados por grupos terroristas o grupos de criminalidad organizada.”

15. No original em espanhol: “toda conducta ilegal que involucra el procesamiento automatico de
datos y/o la transmision de estos.”

16. No original em espanhol: “actitudes ilicitas en que se tiene a las computadoras como instrumento
o fin (concepto atipico) o las conductas tipicas, antijuridicas y culpables en que se tiene a las
computadoras como instrumento o fin (concepto tipico).”
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monitoradas pelo agressor, mediante o uso de tecnologias como dispositivos de escuta, ca-
meras ou software de monitoramento de computador ou celular; 9% das vitimas foram ras-
treadas com um dispositivo ou aplicativo de rastreamento eletronico.

No Brasil, na exposicao de motivos do Projeto de Lei que culminou na edicao da Lei
14.132/2021 — qual seja, o Projeto de Lei 1369/2019 —, a senadora Leila Barros ja alertava
para o fato de que os meios digitais se configuram como verdadeiros espacos de facili-
tacdo da pratica do stalking. Segundo a parlamentar,

“a presente iniciativa corresponde a um apelo da sociedade e a uma necessaria evo-
lucdo no Direito Penal brasileiro frente a alteracdo das relacdes sociais promovidas
pelo aumento de casos, que antes poderiam ser enquadrados como constrangimento
ilegal, mas que ganham contornos mais sérios com o advento das redes sociais e com
os desdobramentos das acdes de assédio/perseguicdes” (SENADO FEDERAL, 2019).

Conforme assevera Aras (2021), essamodalidade delitiva esta devidamente contem-
plada no art. 147-A do CP, sendo possivel falar, aqui, de “um crime informatico impro-
prio (computer-facilitated crime)”, na medida em que “tal crime estara caracterizado
quando a perseguicao reiterada se der por qualquer meio”, ou seja, o stalking “pode
ocorrer presencialmente ou remotamente, inclusive por redes sociais, mensageiros ins-
tantaneos, aplicativos de mensagens, celularesou telefones fixos”.

Os primeiros casos de stalking perseguidos no Brasil apos a tipificacdo da conduta no
Codigo Penal, como se pode observar das noticias a seguir colacionadas, envolvem justa-
mente autilizacdo dainternet paraa pratica de atos relacionados a perseguicao obsessiva:

a) dois dias apos o sancionamento da Lei 14.132/2021, a Policia Civil do Estado do
Parand efetivou a primeira prisao em flagrante por stalking. O suspeito, um homem
de 39 anos, conheceu a vitima, de 26 anos, em 2019, por meio de um aplicativo de
mensagens. “Em 2021, ambos teriam trocado fotos intimas, as quais o suspeito usou
para ameacar e perseguir a vitima. Nas conversas, o homem exigia que a mulher
mantivesse conversas com ele e queria ter relacio sexual com a vitima” (GAZETA
DO POVO, 2021);

b) noMunicipio de Brusque/SC, um homem de 40 anos foi preso, 10 dias apds a sancao
da Lei 14.132, sob acusacdo de “ameacar e perseguir constantemente uma mulher
com quem nunca teve relacoes. Ele teriaum comportamento obsessivo por ela e afir-
mava que nao permitiria que a mulher se relacionasse com outra pessoa.” De acordo
com a Policia Civil, “o homem atormentava a vitima com frequéncia, interferindo
na saude mental dela e fazendo ameacas” (PARAIZO, 2021).

Deacordo com Aras (2021), o cyberstalking pode assumir as seguintes formas: a) hac-
king, mediante o acesso indevido a um sistema informatico ou dispositivo digital utili-
zado pela vitima — tratando-se, na hipotese, de crime autonomo ja previsto no art. 154-A
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do Codigo Penal; b) falsa identidade (ID theft); ¢) doxxing, quando a conduta implicar
publicacdo de dados pessoais da vitima em territdrio digital (redes sociais, por exemplo),
com o escopo de ridiculariza-la, menospreza-la ou incitar assédio contra ela; d) em con-
curso com o delito previsto no art. 216-B, paragrafo unico, do Codigo Penal, quando a
conduta implicar registro néo autorizado de intimidade sexual; e) relacionado ao crime
de pornografia de vinganca previsto no art. 218-C do Codigo Penal, quando a con-
duta implicar oferecimento, troca, disponibilizacao, transmissao, venda ou exposicao
a venda, distribuicao, publicacdo ou divulgacao de fotografia, video ou outro registro
audiovisual” que contenha cena de sexo, nudez ou pornografia envolvendo a vitima'’.

O fato é que a preocupacao com a cibercriminalidade — entre a qual se destaca, neste
estudo, a pratica do cyberstalking—rompe barreiras geograficas e alcanca um patamar
global. No ambito internacional, a Convencao sobre Crimes Cibernéticos, também co-
nhecida como Convencao de Budapeste, é um tratado internacional de direito penal e
processual penal firmado na Hungria, em 2001, no ambito do Conselho da Europa, que
tem por escopo definir, de modo harmonico, os crimes praticados por meio da internet e
as formas mais eficazes para a sua persecucao (CONSELHO DA EUROPA, 2001).

No seu texto preambular, a Convencao preconiza “uma politica criminal comum,
com o objetivo de proteger a sociedade contra a criminalidade no ciberespaco, desig-
nadamente, através da adopcéo de legislacao adequada e da melhoria da cooperacao in-
ternacional”, sem deixar de reconhecer a necessaria “cooperacio entre os Estados e a
industria privada”, partindo do pressuposto de que a “lutaefectiva contraa cibercrimina-
lidade requer uma cooperacao internacional em matéria penal acrescida, rapida e eficaz”
(CONSELHO DA EUROPA, 2001).

De acordo com Lira Arteaga (2014, p. 125), um dos pontos mais relevantes da Con-
vencdo de Budapeste sobre cibercriminalidade radica na precisao terminoldgica, uma
vez que o texto legal estabelece conceitos que permitem identificar de maneira objetiva
aspectos relacionados a internet e a provedores de servicos. A'Convencao estabelece, em
seu artigo 1°, as seguintes definicoes:

“Para os fins da presente Convencao:

a) ‘Sistema informatico’ significa qualquer dispositivo isolado ou grupo de dispositivos
relacionados ou interligados, em que um ou mais de entre eles, desenvolve, em execu-
¢do de um programa, o tratamento automatizado dos dados;

b) ‘Dados informaticos’ significa qualquer representacdo de factos, de informa-
cdes ou de conceitos sob uma forma susceptivel de processamento num sistema de

17. Aras (2021) observa que, “embora turbe a tranquilidade de usuarios de e-mail, a pratica de en-
viar mensagens nao solicitadas para multiplos destinatdrios, que é conhecida como Sending and
Posting Advertisement in Mass (spam), nao é compativel com o cyberstalking, pois este crime
pressupde a selecdo de uma pessoa determinada como alvo de comportamentos reiterados do
agente.”
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computadores, incluindo um programa, apto a fazer um sistema informatico executar

uma funcio;

¢) Fornecedor de servico’ significa: (i) Qualquer entidade publica ou privada que
faculte aos utilizadores dos seus servicos a possibilidade de comunicar por meio de um
sistema informatico e (ii) Qualquer outra entidade que processe ou armazene dados
informdticos em nome do referido servico de comunicacio ou dos utilizadores desse

Servico.

d) ‘Dados de trafego’ significa todos os dados informaticos relacionados com uma
comunicacao efectuada por meio de um sistema informatico, gerados por este sistema
como elemento deuma cadeia de comunicacio, indicando a origem da comunicacao, o
destino, o trajecto,a hora, adata, o tamanho, a duracao ou o tipo do servico subjacente”

(CONSELHO DA EUROPA; 2001).

Ap6s abordar as medidas a serem adotadas no enfrentamento a cibercriminalidade
em nivel nacional — que envolvem temas de direito penal material'® (artigos 2°a 13'°) e
direito processual penal (artigos 14a21), a Convencao de Budapeste, em seu artigo 22,
obriga os paises signatdrios a estabelecerem jurisdicao sobre os delitos previstos nos ar-
tigos 2°a 11 por meio de seus respectivos sistemas judiciais e administrativos, de modo
que se “possam declarar competentes, perseguir e processar esses delitos com base no
territorio, a bordo de navios e aeronaves matriculados por um Estado e com base na na-
cionalidade, independentemente do lugar em que se cometeu a infracao”?® (VELASCO

SAN MARTIN, 2012, p- 382, traducao livre).

No mesmo sentido, o art. 23 da Convencao estabelece, em relacao a cooperacdo in-

ternacional, que

18.

19.

20.

“as Partes cooperardo entre si [...]em aplicagéo dos instrumentos internacionais perti-
nentes sobre a cooperacao internacional em matéria penal, de acordos celebrados com
base nas legislacdes uniformes ou reciprocas, e do seu direito nacional, na medida mais
ampla possivel, para efeitos de investigacées ou de procedimentos relativos a infrac-
¢oes penais relacionadas com sistemas e dados informaticos, ou para recolher provas
sob a forma electronica de uma infrac¢do penal” (CONSELHO DA EUROPA, 2001).

Como salienta Velasco San Martin (2016), a lista de delitos constitui um acordo minimo e nio
exclui a possibilidade de os paises tipificarem outras condutas em seus ordenamentos juridicos

internos.

Cumpre salientar, a proposito, que a Convencao de Budapeste estabelece uma classificacao dos
cibercrimes a partir de quatro critérios, a saber: a) Delitos contra a confidencialidade, integridade
e disponibilidade de sistemas informaticos e dados informaticos; b) Delitos telematicos ou in-
formaticos/relacionados com computadores; ¢) Delitos relacionados com o conteudo; ¢) Delitos

relacionados com infracoes a propriedade intelectual e direitos afins.

No original em espanhol: “poder declararse competentes, perseguir y procesarlos con base en el
territorio, a bordo de buques y aeronaves matriculadas de un Estado y con base en la nacionalidad,

independientemente del lugar donde se cometi6 la infraccion.”

Wernmut, Maiquel Angelo Dezordi; CaLtesari, André Luis. Stalking e cyberstalking: consideracdes criticas sobre

o delito tipificado no art. 147-A do Cddigo Penal brasileiro.
Revista Brasileira de Ciéncias Criminais. vol. 186. ano 29. p. 105-126. Sao Paulo: Ed. RT, dezembro 2021.

119



120

Revista BrasiLeira DE CiEncias Criminals 2021 © RBCCriv 186

Acompanha as medidas de cooperacio judicial internacional previstas na Convencao
a articulacao de um procedimento-padrao para as solicitacdes e tramites de assisténcia
transfronteirica. No que se refere ao mecanismo de extradicao, a Convencao estabelece
principios gerais de cooperacao que obrigam, no que se refere a cibercriminalidade, a as-
sisténcia mutua, a modificacao legislativa para efeito de adaptacéo as exigéncias de coope-
racao internacional, a habilitacao de comunicacdes e solicitacoes urgentes de cooperacao
(tramites simplificados) e a facilitacao de informacéao a outros Estados membros que con-
tribua com a persecucéo e punicio dos delitos informaticos. Além disso, o procedimento-
-padrio prevé instrumentos de coordenacéo por meio de autoridades nacionais unificadas
e centralizadas, assim como a solicitacao urgente através da comunicacao direta das auto-
ridades judiciais, bem como as garantias de confidencialidade das informacdes/dados. Por
fim, o procedimento-padrao permite a solicitacdo de medidas cautelares relativas a dados
existentes em outros paises, o acesso direto e em tempo real a esses dados mediante a auto-
rizacao correspondente, bem como a possibilidade de comunicacao entre os Estados dos
dados obtidos no curso das investigacoes (FLORES PRADA, 2012, p. 402).

Sobre o tema da competéncia e da cooperacao internacional, uma critica que se pode
fazer aredacao do art. 22 da Convencao ora analisada diz respeito ao fato de que nao se es-
tabelecem regras/critérios especificos para auxiliar os paises signatarios a determinar com
maior precisdo o lugar de comissao dos delitos praticados no ciberespaco. Por outro lado,
a Convencao também deixa de dispor sobre “critérios especificos que permitam aos paises
estabelecer prioridades com relacao a reclamacoes concorrentes sobre jurisdicao e compe-
téncia penal quando estao envolvidos mais de dois paises”*. Nesse sentido, o estabeleci-
mento de critérios adicionais (domicilio das vitimas, lugar da prisdo dos infratores, lugar
no qual se originou e ocorreu o dado relacionado ao cibercrime) é um expediente que “seria
de grande utilidade para paises que nao contam ainda com a experiéncia pratica na perse-
cucao de ciberdelitos”? (VELASCO SAN MARTIN, 2012, p. 383, traducio livre).

Outrossim, nao se pode deixar de considerar que

“aspectos como a negociacao, a devida coordenacéo e o estabelecimento de meca-
nismos ageis para acordar e decidir a jurisdicao mais conveniente entre os Estados
conforme os instrumentos e tratados internacionais terao um papel determinante na
execucdo, no processamento e na extradicio dos supostos infratores que cometem
delitos no ciberespaco e que geram efeitos reais sobre individuos localizados em um
determinado pais” (VELASCO SAN MARTIN, 2016, p. 362, traducao livre)>.

21. No original em espanhol: “criterios especificos que permitan a los paises establecer prioridades
con relacion a reclamaciones concurrentes sobre jurisdiccion y competencia penal cuando estan
involucrados mas de dos paises”

22. No original em espanhol: “seria de gran utilidad para paises que no cuentan todavia con la ex-
periencia practica en la persecucion de ciberdelitos.”

23. No original em espanhol: “aspectos tales como la negociacion, la debida coordinacion, y el estab-
lecimiento de mecanismos agiles para acordar y decidir la jurisdiccion mas conveniente entre los
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Diante do exposto, é possivel afirmar que, no que diz respeito a cibercriminalidade,
coloca-se, de modo muito evidente, a questao sobre a possibilidade ounao de “enfrentar
com leis nacionais (internas) os desafios criminais derivados do uso das tecnologias da
informacao, ou o quanto esse enfrentamento deve acontecer a partir de uma plataforma
legislativa internacional, levando em consideracao a possibilidade de cruzar as fronteiras
territoriais por meio de modernas tecnologias” (VIDAURRI ARECHIGA, 2019, p. 204,
traducdo livre)**.

Esse desafio torna-se ainda maior quando se estd diante de uma forma especifica as-
sumida pela cibercriminalidade contemporanea: o stalking praticado através de sistemas
informadticos — tema que assume especial relevancia diante da tipificacéo recente do de-
lito no ordenamento juridico brasileiro.

Embora originada no ambito do Conselho da Europa, a Convencao de Budapeste
sobre Cibercriminalidade possui alcance mundial. O seu art. 37 marca a sua abertura a
adesdo de paises que ndo integram o Conselho da Europa. Nesse sentido, ela ja foi ratifi-
cada por paises como Japao, Panama, EUA, Costa Rica, Argentina, Chile, Paraguai, Aus-
tralia, Reptiblica Dominicana, Canada e Africa do Sul, entre outros.

Deacordo com Nota Conjunta a imprensa publicada no sitio virtual do Itamaraty pelo
Ministério das Relacoes Exteriores e o Ministério da Justica e Seguranca Publica, o Go-
verno brasileiro manifestou sua intencdo de aderir a Convencao de Budapeste em julho
de 2019. Segundo a nota, “o Brasil devera tomar as providéncias legais internas neces-
sarias a adesao a Convencéo, podendo, contudo, desde ja, participar, como observador,
das reunides sobre a Convencéo e seus protocolos”?. O Brasil foi convidado a aderir a
Convencao no més de dezembro do ano de 2019, sendo que o convite possui validade de
trés anos®®. Entende-se que a adesdo do pais a referida Convencio facilitard e agilizard o
acesso as provas eletronicas sob jurisdicéo estrangeira, além de tornar mais efetiva e in-
tensa a cooperacao juridica internacional voltada a perseguicao penal dos crimes ciber-
néticos — por exceléncia, como se viu, desterritorializados. Além disso, aadesao do Brasil
a Convencdo vira ao encontro da uniformizacio do enfrentamento transnacional aos

Estados conforme a los instrumentos y tratados internacionales jugaran un papel determinante
en la ejecucion, procesamiento y extradicion de los presuntos infractores que cometen delitos en
el ciberespacio y que tienen efectos reales sobre individuos localizados en un determinado pais.”

24.  No original em espanhol: “enfrentar con leyes nacionales (internas) los retos criminales derivados
del uso delas tecnologias de la informacion, o qué tanto deben ser atendidos desde una plataforma
legislativa internacional, teniendo en cuenta la posibilidad de traspasar las fronteras territoriales
mediante las modernas tecnologias.”

25. Inteiro teor da nota esta disponivel em: [http://www.itamaraty.gov.br/pt-BR/notas-a-imprensa/
21146-processo-de-adesao-a-convencao-de-budapeste-nota-conjunta-do-ministerio-das-rela-
coes-exteriores-e-do-ministerio-da-justica-e-seguranca-publica]. Acesso em: 18.04.2021.

26. Conforme noticia disponivel em: [https://www.gov.br/secretariageral/pt-br/noticias/2020/julho/

brasil-e-convidado-a-aderir-a-convencao-do-conselho-da-europa-contra-a-criminalidade-ciber-
netical. Acesso em: 18.04.2021.
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cibercrimes e do respeito aos direitos e liberdades individuais impostos tanto pelo texto
internacional quanto pela Constituicao da Reptiblica de 1988.

4. CONSIDERACOES FINAIS

Comosalientado ao longo do presente estudo, arecente tipificacao do delito de perse-
guicao (stalking) noBrasil, por meio da insercao do art. 147-A no Codigo Penal pela Lei
14.132/2021, desafia uma leitura atenta e critica. Nesse sentido, podem ser sintetizadas
algumas conclusoes a partir das andlises realizadas ao longo do texto:

a)

b)

)

d)

e)

g)

h)

os casos de perseguicao seraoalargados comanovaredacao do tipo penal, que emprega
aexpressao “qualquer meio” para designar o instrumento utilizado paraa perseguicao;

a redacao do dispositivo 147-A do Codigo Penal também contempla a expressao “de
qualquer forma” e emprega, quatro vezes, a conjuncao “ou”, evidenciando uma técnica
que fere o principio da legalidade penal e introduz uma dificuldade de compreensao do
tipo que repercute na sua aplicacdo ao caso concreto, abrindo espaco a discricionari-
dade do julgador;

ndo existe, do ponto de vista conceitual/etimoldogico, uma clara diferenca entre condutas
que possam ser consideradas “normais” e condutas que possam configurar o crime de
perseguicdo, a exigir analises casuisticas nada simples, a depender da propria percep-
¢ao davitima;

o art. 147-A do Codigo Penal brasileiro conforma em sua redacédo uma conduta que
deve ser reiterada para configuracdo do delito, colocando mais um problema relacio-
nado a interpretacao/aplicacao do dispositivo relacionada ao quantum de acoes neces-
sdrias para a configuracio do crime;

de acordo com o tipo penal, é necessario que fique claro a ameaca que a vitima sentiu,
a qual pode ser tanto uma ameaca fisica quanto psicologica, o que se mostra de dificil
comprovacdo no caso concreto, a desafiar a atuacao de equipes multidisciplinares;

nos casos de ameaca psicologica, a adequacao formal ao tipo requer determinados
cuidados com a palavra isolada da vitima e sem um suporte probatorio necessario;

o tipo penal estd inserto no capitulo dos crimes contra a liberdade individual. No
entanto, indiretamente, é possivel que outros bens juridicos da pessoa perseguida tam-
bém sejam afetados;

o Brasil ainda nao aderiu a Convencédo de Budapeste —que trata da cooperacao inter-
nacional no enfrentamento aos cibercrimes —e que se afigura como marco normativo
importante para que a persecucao ao stalking praticado por meio de dispositivos infor-
maticos seja coordenada e exitosa;
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i) a persecucdo eficiente aos cibercrimes—entre os quais ocupa lugar de destaque o
cyberstalking — exige um esforco que transpassa as barreiras nacionais, exigindo coo-
peracdo internacional;

j) -~ a Convencdo de Budapeste ¢, atualmente, o tnico instrumento internacional que
versa sobre a matéria da cibercriminalidade, e visa a fazer com que os paises signata-
rios —mesmo aqueles que nao integram a Uniao Europeia — harmonizem suas legisla-
¢oes internas e melhorem os mecanismos de investigacdo dessa forma especifica de
criminalidade, destacando a necessidade de uma maior cooperacao internacional para
o enfrentamento da ciberdelinquéncia;

k) a Convencao de Budapeste se apresenta como standard internacional a ser seguido,
impondo aos paises signatdrios e aos demais Estados a obrigacao de atualizacdo de
suas legislacoes e camprimento dos requisitos técnicos e institucionais previstos na
Convencdo para uma persecucao mais eficaz e coordenada a cibercriminalidade.
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