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Resumo: O artigo pretende responder ao seguin-
te problema de pesquisa: como garantir o dever
de transparéncia e promover adequadamente o
accountability no uso de ferramentas algoritmi-
cas de automacédo deciséria por parte do Poder
Publico, especialmente no campo da persecucéo
penal? A hipotese é a de que o uso de recursos
tecnoldgicos de inteligéncia artificial pelo Poder
Publico ¢ algo irrefredvel, sendo capaz de propor-
cionar diversos beneficios, notadamente no am-
bito decisorio. A sua utilizacéo, especialmente no
campo da persecucédo penal, implica o reconhe-
cimento de deveres acentuados de transparéncia
e accountability, havendo meios tecnoldgicos
de promové-los de forma satisfatoria e sem
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AssTRACT: The article intends to solve the fol-
lowing research problem: how to guarantee
the duty of transparency and adequately pro-
mote accountability in the use of algorith-
mic decision-making automation tools by the
Government, especially in the field of criminal
prosecution? The hypothesis is that the use of
technological resources of artificial intelligence
by the Public Power is something unstoppable,
being able to provide several benefits, notable in
the field of decision making. Its use, especially in
the field of criminal prosecution, implies the rec-
ognition of enhanced duties of transparency and
accountability, with technological means to pro-
mote them in a satisfactory manner and without
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prejuizoa propriedade industrial. Os suportes fa-
ticos e tedricos sao fornecidos por uma analise
comparatista, com destaque apara os relatorios
e a disciplina normativa produzia no dmbito da
Comunidade Europeia. O método de abordagem
empregado € o hipotético-dedutivo.

PALAvRAS-CHAVE: Algoritmos - Direitos funda-
mentais - Automacdo  decisoria - Transparén-
cia - Devido processo legal.

prejudice to industrial property. The factual and
theoretical supports are provided by a compara-
tive analysis, with emphasis on the reports and
the normative discipline produced within the Eu-
ropean Community. The approach method used
is the hypothetical-deductive one.

Kevworps: Algorithms - Civil rights - Automat-
ed decision-making - Transparency. Due process
of law.
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1. INTRODUCAO

Cada vez mais, as relacdes humanas sio marcadas pela intermediacéo de ferramentas
tecnologicas complexas, cujo uso tem promovido profundas transformacoes nos va-
riados campos de interacao social.

O desenvolvimento cientifico exponencial tem apresentado, a cada ano, novas téc-
nicas de processamento de dados, capazes nao apenas de possibilitar as pessoas a busca
de informacdes na internet, mas também de automatizar processos decisorios anterior-
mente atribuidos apenas a seres humanos.

No ambito das relacoes privadas, os exemplos variam desde as ferramentas de indi-
vidualizacao publicitaria em redes sociais até a elaboracao de “perfis de risco” por segu-
radoras e instituicdes financeiras, ou mesmo a automacao decisoria na contratacio de
trabalhadores.

No campo do Poder Publico, sdo variados os usos de algoritmos de inteligéncia artifi-
cialno mundo, aexemplo do emprego de sistemas preditivos pelas autoridades policiais,
das ferramentas de avaliacdo de empregados publicos e das técnicas de auxilio decisorio
no Poder Judiciario.

Essas rapidas e constantes inovacdes tecnoldgicas tém o potencial de promover uma
ampla gama de beneficios. Mas os atributos que as fazem tao especiais —a exemplo da ca-
pacidade de aprendizado a partir de dados e, portanto, de evoluir no tempo sem um input
humano explicito — também levantam preocupacoes.
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Isso ocorre em especial no que diz respeito aos desafios necessarios a defesa dos di-
reitos fundamentais, como o direito a vida, o direito ao devido processo legal, o direito a
presuncao de inoceéncia, o direito a privacidade, os direitos trabalhistas, o direito a liber-
dade de expressao e o direito as eleicdes livres.

Um documento de referéncia consiste no estudo denominado “Algoritmos e Direitos
Humanos”, desenvolvido pelo comité de especialistas aprovado pelo Conselho da Eu-
ropa em 2017'. Conforme apontado no referido trabalho, a elevada incerteza quanto aos
possiveis alcances dos algoritmos de inteligéncia artificial sequer permitem uma pro-
jecdo segura quanto a sua suscetibilidade a eventuais marcos regulatorios.

Firmadas tais premissas, o presente artigo pretende responder ao seguinte problema
de pesquisa: como garantir o dever de transparéncia e promover adequadamente o accou-
ntability no uso de ferramentas algoritmicas de automacao decisoria por parte do Poder
Ptblico, especialmente no campo da persecucao penal?

A hipotese é a de que o uso-de recursos tecnologicos de inteligéncia artificial pelo
Poder Publico ¢ algo irrefreavel, sendo capaz de proporcionar diversos beneficios, nota-
damente no ambito decisorio. A sua utilizac@o, especialmente no campo da persecucao
penal, implica o reconhecimento de deveres acentuados de transparéncia e accountabi-
lity, havendo meios tecnologicos de promove-los de forma satisfatoria e sem prejuizo a
propriedade industrial.

Para tanto, serdo inicialmente desenvolvidos conceitos fundamentais para a ade-
quada compreensao do tema, a exemplo das noc¢oes de algoritmos, inteligéncia artificial
e machine learning.

Em seguida, serao expostos alguns riscos no uso de algoritmos nos ambitos privado
e publico.

Ao final, serao desenvolvidos alguns principios e regras minimas que podem orientar
o desenvolvimento de marcos regulatorios sobre o tema.

Os suportes faticos e tedricos sao fornecidos por uma andlise comparatista, com des-
taque apara os relatorios e a disciplina normativa produzia no ambito da Comunidade
Europeia.

O método de abordagem empregado ¢ o hipotético-dedutivo.

2. CONCEITOS FUNDAMENTAIS

Trés sdo os conceitos fundamentais para a compreenséo do atual estado da arte das
inovacdes tecnologicas no campo da informatica: algoritmo, inteligéncia artificial e ma-
chine learning. Sem o seu conhecimento prévio, é impossivel avancar na analise das fun-
cionalidades e dos limites a regulacdo das ferramentas de automacéo decisoria.

1. CONSELHO DA EUROPA, 2018.
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2.1. ' Algoritmos

A cadadia, decisdes humanas sao delegadas a ferramentas de inteligénciaartificial de-
senvolvidas a partir do uso de algoritmos, assim compreendidos os conjuntos finitos de
instrucoes que, seguidas, realizam uma tarefa especifica.

Embora possam ser empregados em complexas aplicacoes desenvolvidas no campo
da ciéncia da computacéo, os algoritmos possuem um conceito bastante simples. Tra-
ta-se de um rito, um conjunto finito de instrucées. Na Encyclopaedia Britannica, colhe-se
o0 seguinte conceito: “procedimento sistematico que produz, em um finito numero de
passos, a resposta apara uma questdo ou a solucéo de um problema”?.

Cuida-se de conceito cuja origem historica é imprecisa. A sua aplicacao remontaa an-
tiguidade, a exemplo do algoritmo de Euclides, utilizado com o objetivo de identificar o
maximo divisor comum entre dois numeros inteiros diferentes de zero’.

Os algoritmos costumam ser construidos, na sua forma mais basica, por meio das ex-
pressoes “se” e “entdo”, que expressam funcoes da linguagem de programacao utilizada
(Java, Phyton, C++ etc.). Eles podem ser empregados em variadas atividades, ndo apenas
em ferramentas desenvolvidas por profissionais da ciéncia da computacdo. Mesmo na
informatica, os algoritmos podem integrar aplicacoes mais simples, distantes da comple-
xidade presente em ferramentas de inteligéncia artificial.

Graficamente, costumam ser representados pormeio de “diagramas de fluxo”. Um
exemplo comum, fora da ciéncia da computacdo, sdo os algoritmos de diagnostico,
fluxogramas utilizados por profissionais médicos que orientam para um diagnostico
correto. E o caso do algoritmo para diagnéstico da doenca celiaca, exposto na figura a
seguir:

2. ALPAYDIN, 2016, p. 16.
3. EUCLIDES, 2009.
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Figura 1 — Algoritmo para diagnostico de doenca celiaca (DC) em criancas ou
adolescentes com sintomas ou sinais sugestivos de doenca celiaca, incluindo
sintomas atipicos
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Fonte: SIQUEIRA et al®.

N

Qualquer que seja o seu ambiente de aplicacdo, os algoritmos funcionam a partir
de dados (inputs) que lhes sao fornecidos, para, por meio de uma sequéncia finita de
regras, produzir um resultado (output), a exemplo de uma decisao administrativa ou
judicial — ou, na figura supra, um diagnostico médico’. No estagio atual da inovacao
tecnologica do Direito, essas regras sdo especialmente voltadas a classificacéo de casos,
documentos, eventos ou pessoas, havendo um continuo avanco para tarefas bastante so-
fisticadas.

Problemas podem surgir em todas as etapas da aplicacdo do algoritmo, sobretudo na
definicdo das suas regras e no emprego de dados indevidos. Diante disso, sao crescentes
os trabalhos vocacionados a levantar preocupacoes quanto a trés grandes problemas que
podem decorrer do seu uso: a) o emprego de data sets (inputs) viciados; b) a'opacidade
dos algoritmos nao programados; ¢) a discriminacao que pode ser gerada por algoritmos
de machine learning®.

SIQUEIRA; FONSECA: PAULA; NOVAIS, 2014.
PEIXOTO; SILVA, 2019, p. 71.
6. FERRARI; BECKER; WOLKART, 2018, p. 635-655.
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Nessa linha, Dierle Nunes e Ana Luiza Pinto Coelho Marques exemplificam diversos
casos de modelos enviesados, identificados em ferramentas de uso comum:

“Também é possivel verificar vieses algoritmicos no sistema de concessao de crédito euro-
peu e norte-americano, na medida em que diversas companhias utilizam modelos de 1A
paraandlise do risco do empréstimo. Muitos desses modelos utilizam até mesmo dados das
redes sociais do solicitante para o calculo do credit score, baseando-se, assim, nas conexoes
sociais do individuo. Dessa forma, o resultado vincula-se diretamente ao grupo social no
qual o solicitante estd inserido. Corroborando tal fato, um relatorio de 2007, apresentado
pela Federal Reserve ao Congresso dos Estados Unidos, apontou que negros e hispanicos
tém um credit score significativamente inferior ao de brancos e asiaticos.

Outros exemplos de modelos enviesados podem ser citados: um sistema de reconheci-
mento facial criado pela Google identificou pessoas negras como gorilas; o sistema de busca
de contatos do aplicativo Linkedin demonstrou uma preferéncia por nomes de pessoas do
sexo masculino; Tay, mecanismo de IA lancado pela Microsoft para interagir com usuarios
do Twitter, passou a reproduzir mensagens xenofobicas, racistas e antissemitas; o aplicativo
de chat SimSimi, que utiliza inteligéncia artificial para conversar com os usuarios, foi sus-
penso no Brasil por reproduzir ameacas, palavroes e conversas de teor sexual.””

E possivel, portanto, que uma ferramenta processual destinada a sugerir ao julgador
uma determinada sancao aplicavel a um condenado em processo criminal incorpore
0s mesmos vieses da pessoa a quem busca auxiliar; absorvendo, seja nas regras ou nos
dados, os vicios ja existentes. A percepcao desse tipo de problema tem suscitado preocu-
pacdes crescentes, expostos ao longo do presente artigo.

2.2. Inteligéncia artificial

Algoritmos e inteligéncia artificial sdo expressoes distintas: Existem algoritmos fora
dainteligéncia artificial — e até mesmo fora da ciéncia da computacao—, embora nao seja
possivel cogitar uma ferramenta de inteligéncia artificial sem o uso de algoritmos®.

Inexiste um conceito preciso paraa expressao “inteligénciaartificial” (IA). Isso se deve,
em especial, as objecdes metafisicas que costumam atribuir o atributo da inteligéncia a
“consciéncia” ou até mesmo a “alma humana”, expressoes igualmente imprecisas.

De forma ampla, costuma-se compreendé-la como a possibilidade de as maquinas,
de alguma forma, desenvolverem a capacidade de pensar — ou, a0 menos, imitar a capaci-
dade de pensamento humana’.

A PwC, rede de firmas especializadas em auditoria e asseguracdo, em informe de
2017, conceituou a IA como o “termo coletivo para sistemas de computadores que

7. NUNES; MARQUES, 2018, p. 421-447.
VILLASENOR; FOGGO, 2020, p. 301.
FENOLL, 2018, p. 20; PEIXOTO, SILVA, 2019, p. 20.
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podem perceber o seu ambiente, pensar, aprender e tomar acoes em resposta aos dados
que apreendidos e seus objetivos”!°.

As discussoes iniciais sobre o tema remontam ao artigo Computering machinery and
intelligence, do célebre matematico inglés Alan Turing, publicada narevista Mind, da Uni-
versidade de Oxford, no ano de 1950. Em suas primeiras linhas, o autor indica a pergunta
que pretende responder em seu estudo: “as maquinas podem pensar?”'.

Nesse artigo, a apresentacdo do problema é ilustrada por meio do chamado “jogo da
imitacao”, em que participam trés pessoas: um homem (A), uma mulher (B) e um inter-
rogador (C), que pode ser de qualquer género. O objetivo do jogo, para o interrogador,
consiste em descobrir qual dos outros dois participantes é o homem e qual é a mulher,
baseando-se exclusivamente em respostas escritas a questionamentos por ele formu-
lados. O objetivo de A é fazer com que C se equivoque na identificacdo. Ja o objetivo de
B é ajudar o interrogador.

Estabelecido o modelo, Turing questiona: o que acontecera se uma maquina tomar o
lugar de A no jogo? Os resultados serdo 0s mesmos?

A partir desses questionamentos, tomando-se ainda o potencial dos computadores
no desempenho de tarefas inicialmente a cargo exclusivo de seres humanos, a pergunta
original (“as maquinas podem pensar?”) ¢ readequada para a seguinte: “existem compu-
tadores capazes de ter um bom desempenho no jogo da imitacao?” '~

A forma de colocacido das perguntas por Alan Turing é capaz de afastar objecdes de
natureza teologica, que atribuem a capacidade de pensamento a “alma humana”. O autor
entende que os pontos de vista das variadas religides a respeito da alma humana—ou
mesmo dos demais animais —ndo apresentam nenhum obstaculo concreto, mas meras
especulacoes®.

Uma outra objecao, lancada a época pelo professor Jefferson Lister em 1949, susten-
tava que “até o dia em que uma maquina puder escrever um soneto um compor um con-
certo em razao dos seus pensamentos e emocoes, nao podemos concordar com a ideia de
que umamaquina equivaleriaao cérebro humano”'*. Emresposta, Turing afirma que, por
essa objecao, a inica forma de saber se uma maquina pensa consiste em ser essa maquina
e se sentir como um ser pensante. Igualmente, a inica maneira de saber se um determi-
nado ser humano pensa consiste em ser esse determinado ser humano. O autor conclui
que, embora existam, os mistérios sobre a consciéncia humana no precisam ser resol-
vidos para que se possa avancar no tema da inteligéncia das maquinas.

Mesmo que distante de um exemplo concreto — consideradas as limitagcoes tecno-
logicas da época—, valendo-se de hipdteses, Turing encerra: observadas as adequadas

10.  ALPAYDIN, 2016.
11. TURING, 1947; VILLASENOR; FOGGO, 2020.
12. TURING, 1950, p. 442.
13.  TURING, 1950, p. 443.
14.  TURING, 1950, p. 445.
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capacidades dearmazenamento e de programacao, é possivel imaginar uma maquina com
capacidade de aprendizado, sujeita a uma forma propria de desenvolvimento — como o
cérebro de uma crianca. Embora o autor néo apresente uma resposta conclusiva sobre
o tema, as hipoteses levantadas acompanharam o desenvolvimento tecnolégico experi-
mentado nas décadas seguintes.

Poucos anos apos a publicacdo do artigo de Alan Turin, John McCarthy, renomado
cientista da computacio, teria cunhado o termo “inteligéncia artificial”, em conferéncia
realizada no ano de 1956, no Darmouth Colege.

Naquele ano, um pequeno grupo de cientistas desenvolveu o Dartmouth Summer Re-
search Project on Artificial Intelligence, que deu inicio ao campo de pesquisa. Segundo o
entdo professor de matematica John McCarthy, organizador do evento, a conferéncia
tinha “como base a conjecturade que, em principio, qualquer aspecto do aprendizado ou
outra capacidade da inteligéncia pode ser descrita de forma tao precisa que uma maquina
poderia ser criada para simular”?’.

Nos dias atuais, passadas sete décadas, muito do que anteriormente habitava o plano
das projecoes e hipoteses se transformou em realidade. Os algoritmos de IA acompa-
nham a grande maioria da populacao mundial, seja durante a navegacao na internet, seja
em ferramentas tecnologicas domésticas — como assistentes pessoais ou smartphones.

2.3. Machine learning e deep learning

Em razdo da possibilidade de aprender pela experiéncia, os algoritmos de IA sdo ca-
pazes de adaptacao e evolucao. Consequentemente, os sistemas podem criar as proprias
regras ou perguntas, sem a necessidade de que um programador preveja solucoes especi-
ficas para as situacgdes possiveis.

Isso se deve, sobretudo, as técnicas de machine learning (aprendizado automatico ou
aprendizado de maquina), assim compreendido o “campo de estudo que dd aos compu-
tadores a habilidade de aprender sem serem explicitamente programados”. A definicao
foi cunhada em 1959 por Arthur Samuel, cientista da computacio vinculado a IBM'™.
Cuida-se de pressuposto para a inteligéncia artificial'’.

A capacidade de aprendizado derivada dos processos de machine learning depende da
analise de um conjunto minimo de dados. Justamente porisso, o chamado Big Data— con-
juntos de megadados nao estruturados gerados produzidos na era da internet—tende a
ser o alimento ideal para o desenvolvimento de multiplas funcionalidades.

Um exemplo de algoritmo de machine learning (simples) consiste no Naive Bayes,
capaz de separar mensagens de e-mail legitimas de spam'®.

15. Dartmouth, 1956.

16. STANFORD UNIVERSITY INFOLAB, 1964.
17.  ALPAYDIN, 2016, p. 17.

18. PEIXOTO; SILVA, 2019, p. 89.
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As técnicas de machine learning sao divididas em algumas categorias, destacando-se
as seguintes: deep learning, aprendizado por reforco, aprendizado de maquina supervi-
sionado e aprendizado de maquina nao supervisionado®.

Deep learning consiste em um método especifico e complexo de aprendizado que uti-
liza redes neurais em camadas sucessivas no processo de aprendizagem. Redes neurais
artificiais sdo projetadas para emular o funcionamento do cérebro humano, permitindo
que as maquinas lidem com abstracoes e problemas mal definidos.

Os algoritmos-de aprendizagem supervisionada tém o objetivo de classificar dados
em categorias previamente definidas. Destinam-se a encontrar padroes em dados que
possam ser aplicados em um processo analitico. Por exemplo, um aplicativo de machine
learning desse tipo é capaz de analisar diversas imagens de animais, classificando-as em
espécies previamente rotuladas.

A aprendizagem néo supervisionada diz respeito as ferramentas de machine learning
que demandam uma grande quantia de dados nao rotulados paraasolucao de problemas.
Elas buscam, a partir de uma ampla massa de dataset, identificar propriedades uteis, sem
ainterven¢ao humana. E o que ocorre nas redes sociais, em que circulam grandes quan-
tias de dados nao rotulados, cuja classificacdo pode ser ttil, por exemplo, para fins de
monetizacdo e publicidade. Da mesma forma, a tecnologia de deteccao de spam em men-
sagens de e-mail usa métodos de aprendizagem nao supervisionada®.

Finalmente, a aprendizagem por reforco, de uso menos comum, consiste num modelo
comportamental, em que o algoritmo interage como datasets que nao sao fixos e recebe o
feedback da sua analise de dados, orientando o usudrio para o melhor resultado. Aqui, o sis-
temando é treinado com um conjunto de dados especificos, aprendendo por meio de tenta-
tiva e erro. Os acertos, ao resolverem o problema, sao reforcados pelo usuario.

3. ALGORITMOS, DIREITO A PRIVACIDADE E PROTECAO DE DADOS

A primeiras preocupacdes levantadas a partir do uso de algoritmos no processamento
de dados recairam sobre o direito a privacidade. Ha décadas, em pioneiro artigo publi-
cado em 1970, Arthur J. Sills ja havia registrado que, ja naquele momento, sob o aspecto
técnico, “ndo haveria limites para a precisao e a extensio pela qual informacoes podem
ser reunidas, guardadas, coletadas e disseminadas por sistemas de processamento de
dados em massa”?'.

De fato, no que concerne aos dados pessoais, algoritmos sdo capazes de ampliar ao
menos cinco capacidades, especialmente no ambito virtual: identificacdo, assim com-
preendida a atividade de reconhecimento de determinadas informacdes como dados

19. IBM, 2020; PEIXOTO, SILVA, 2019, p. 20-21; ALPAYDIN, 2016.
20. IBM, 2020.
21. SILLS, 1970.
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relacionados a pessoas naturais ou juridicas; individualizacao, consistente no reconhe-
cimento de determinada informacdo como dados relacionados a pessoas especificas;
coleta, assim compreendida a possibilidade de, por meio de técnicas variadas, reunir,
de forma automatizada, os dados identificados; armazenamento, consistente na guarda
desses dados em locais especificos, permitindo o seu acesso posterior; e disseminacdo
desses dados a pessoas interessadas.

Dai podem resultar possiveis violacdes ao direito a privacidade, cuja protecdo en-
contra previsao em diversas constituicdes, bem como no art. 8° da Convencao Europeia
de Direitos Humanos e no art. 11 da Convencio Interamericana de Direitos Humanos.

Algoritmos costumam ser utilizados com o objetivo de rastrear o trafego online e fixar
um perfil de cada usuario, sobretudo por meio dos metadados registrados em cookies. Até
mesmo impressoes digitais e registros de buscas podem ser secretamente monitorados
por algoritmos, especialmente aqueles presentes em aplicacoes de smartphones. Even-
tualmente, todos esses dados coletados podem vir a ser utilizados como evidéncias digi-
tais em processos criminais.

De acordo com pesquisa publicada em 2015 por Wu Youyou, Michal Kosinski, e
David Stillwell, das universidades de Cambridge e Stanford, as inferéncias que os algo-
ritmos de inteligéncia artificial podem fazer a respeito de uma determinada pessoa con-
seguem ser até mesmo mais precisas que aquelas realizadas por amigos e familiares?.

Além disso, pesquisa realizada em 2012, na Universidade de Berkeley, concluiu que o
uso de algoritmos invasivos de monitoramento oculto aumentou sensivelmente nos ul-
timos anos, em resposta a pratica crescente que alguns usuarios tém adotado de apagar
ou desabilitar cookies em navegadores®.

Conforme compreendido em estudo do Conselho da Europa, o uso de dados reu-
nidos em perfis criados por algoritmos afeta diretamente o direito informacional e de
autodeterminacao®*. Além disso, as informacoes obtidas podem ser utilizadas de forma
prejudicial aos individuos, servindo de substrato em processos de contratacao, perse-
cucao penal e até mesmo de substrato para a manipulacao de eleicoes.

4, (s RISCOS DECORRENTES DO USO DE ALGORITMOS DE INTELIGENCIA ARTIFICIAL
NO CAMPO DA PERSECUCAO PENAL

4.1. Prevenc¢do criminal e devido processo legal

Em 2018, Marielle Francisco da Silva, vereadora no municipio do Rio de Janeiro
conhecida como Marielle Franco, foi assassinada a tiros na sua cidade. Junto com ela
estava seu motorista, Anderson Pedro Mathias Gomes, também vitima do crime. As

22.  Youyou; Kosinski; Stillwell, p. 1036-1040, 2015.
23. HOOFNAGLE; SOLTANI; GOOD; WAMBACH; AYENSON, 2012.
24. CONSELHO DA EUROPA, 2018.
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circunstancias do delito o destacaram imediatamente nos meios de comunicacdo em
massa.

Apds uma complexa investigacao cibernética conduzida pelo Ministério Publico e
pela Policia Civil do Estado do Rio de Janeiro, os executores do crime foram rapidamente
identificados. Uma das técnicas investigativas utilizadas foi a requisicao de dados ao
Google, para que informasse os usudrios que teriam buscado informacoes sobre a verea-
dora na véspera do crime. Mediante prévia autorizacao judicial, o Google foi obrigado
a entregar a lista dos IPs e Device IDs de usudrios que pesquisaram as combinacoes de
palavras “Marielle Franco”, “Vereadora Marielle”, “Agenda vereadora Marielle”, “Casa
das Pretas”, “Agenda vereadora Marielle” e “Rua dos Invalidos”, entre os dias 7 de 14 de
marco de 2018 — ocasido em que a vereadora e o seu motorista foram assassinados®.

Essa decisao levou o Google e recorrer ao Superior Tribunal de Justica (STJ). A sua
principalirresignacao dizia respeito a abrangéncia da medida, na medida em que as auto-
ridades de investigacao nao individualizaram os investigados, requisitando informacoes
sobre pessoas em geral que tivessem buscado tais palavras.

A Terceira Secao do STJ, em agosto de 2020, manteve a decisao que determinou a em-
presa o fornecimento de informacoes de usuarios de seus servicos no ambito das inves-
tigacdes. Segundo compreendeu o ministro Rogerio Schietti Cruz, relator, a quebra do
sigilo de dados armazenados, de forma autonoma ouassociada a outras informacoes pes-
soais, nao necessita da prévia indicacao das pessoas que estao sendo investigadas, na me-
dida em que o objetivo da medida ¢ justamente proporcionar a identificacao de usuarios
do servico ou de terminais utilizados?S.

Casos assim revelam os desafios juridicos no campo das investigacdes cibernéticas,
em que, cada vez mais, complexas ferramentas tecnologicas sao desenvolvidas.

Para além da quebra de sigilo de dados, procedimento normalmente utilizado me-
diante prévia autorizacéo judicial e com o objetivo especifico de desvendar um ilicito
ja ocorrido (dimensao retrospectiva), novas técnicas tém sido desenvolvidas para uso
também no campo preditivo, ou seja, com o objetivo de prevenir ilicitos (dimensao pros-
pectiva) ou conhecer delitos ainda desconhecidos.

Dois conceitos sdo fundamentais para a compreensao dos algoritmos de prevencao
criminal: correspondéncia de dados (data matching) e mineracao de dados (datamining).

Entende-se por datamatching o conjunto de técnicas de comparacao automatizada de
dois oumais bancos de dados pessoais. Também conhecidas como subject-based inquiries,
essas técnicas iniciam com um sujeito previamente identificado, na tentativa de cons-
trucdo de um perfil completo a partir das suas atividades, relacio com outros individuos,
locais ou eventos. No setor publico, elas auxiliam na identificacao de fraudes e abusosna
obtencdo de beneficios assistenciais®’. Os resultados do data matching podem ser utili-

25. GLOBO, 2020.
26. SUPERIOR TRIBUNAL DE JUSTICA, 2020.
27. STEINBOCK, 2005, p. 10-11.
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zados de forma reativa, de modo a revelar eventos passados —a exemplo da comparacio
da analise dos dados profissionais, fiscais e patrimoniais de um determinado individuo,
que podem indicar enriquecimentos ilicitos.

Diversamente, a mineracao de dados (data mining) é um conjunto de técnicas que
tém como foco padroes qualitativos e comportamentais utilizados em julgamentos pre-
ditivos. Essas técnicas utilizam analise estatistica e modelagem, de forma a identificar
padroes em dados que permitam inferir regras capazes de prever resultados futuros. O
datamining ¢ também conhecido como knowlege discovery, pattern-matching ou dataveil-
lance®®. A sua origem remonta as praticas comerciais de individualizacao de marketing,
bem como as ferramentas de definicdo de riscos na industria dos seguros.

Em relatorio publicado no ano de 2004, o U.S. Government Accountability Office
(GAO) identificou o uso de 199 (cento e noventa e nove) ferramentas de data mining nas
agéncias e departamento federais, indicando os seguintes objetivos principais: melhoria
do servico, deteccdo de fraudes ou abusos, andlise de informacoes cientificas e de pes-
quisa, gestdo de recursos humanos, deteccdo de atividades ou padroes criminosos, ana-
lise de inteligéncia e deteccao de atividades terroristas:

Figura 2 — Principais seis propositos do uso de mineracao de dados em
departamentos e agéncias americanas

Table 1: Top Six Purposes of Data Mining Efforts in Departments and Agencies and Number of Efforts Reported

Analyzing

Analyzing Detecting  intelligence
Improving Detecting scientificand -~ Managing = criminal and detecting
serviceor  fraud, waste, research human activities or terrorist

Department or agency performance  andabuse information  resources . patterns activities

Department of Agriculture B 1

Department of Commerce

Department of Defense 19 1 1 14 1 5

Department of Education 6 9 3 1

Department of Energy 3

Department of Health and Human

Services 4 1 1

Department of Homeland Security 5 2 2 4

Department of the Interior 1

Department of Justice 1 1 3 3

Department of Labor 3 1

Department of State 2

Department of Transportation 1

Department of the Treasury 4 1 2

Department of Veterans Affairs 5 5 1

Protection Agency 1

Export-Import Bank of the United

1

Federal Deposit Insurance Corporation 1

Federal Reserve System 1

National Aeronautics and Space

ini 1 1 21

Nuclear Regulatory Commission 1

Office of Personnel 1

Pension Benefit Guaranty Corporation 2

Railroad Retirement Board 1

Small Business 1

Total 65 24 23 17 15 14

‘Source: GAO analyss of agency-provided data

Fonte: U.S. GOVERNMENT ACCOUNTABILITY OFFICE®.

28. STEINBOCK, 2005, p. 13.
29. U.S. Government Accountability Office, 2004.
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Nos Estados Unidos, especialmente apds o decreto do Patriot Act, assinado logo ap6s
o atentado de 11 de setembro de 2001, o uso de técnicas de data matching e data mining
para fins preventivos —em contraste com as praticas reativas — cresceu sensivelmente. A
titulo de exemplo, no ano de 2003, foi criado o Terrorist Screening Center (TSC), agéncia
vinculada ao Federal Bureau of Investigation (FBI), responsavel por consolidar uma wat-
chlist, banco de dados contendo nome de suspeitos de participarem de atividades terro-
ristas®.

Além disso, novos algoritmos tém sido utilizados nao apenas para auxiliar investiga-
cdes, mas também para fins decisorios — o que pode variar desde o impedimento de em-
préstimo de livros em bibliotecas publicas até a proibicao de viagens aéreas a passageiros
suspeitos (passenger profiling eno-fly list"). H4, portanto, desde 2001, um sensivel movi-
mento na andlise de dados: da reacao a prevencao e da investigacao a decisao.

Emborasejainegavel o salto de eficiéncia proporcionado por algoritmos no campo da
prevencéo criminal, ndo sdo poucas as pesquisas académicas que tém levantado preocu-
pacoes, especialmente no que concerne a discriminacao em desfavor de minorias.

Em artigo publicado em 2017, Danielle Kehl, Priscilla Guo e Samuel Kessler regis-
tram que, por um lado, os algoritmos preditivos podem trazer maior objetividade nos
processos criminais, reduzindo o risco de erros humanos. Por outro, existe o risco de
que, mal-utilizados, possam reforcar vieses e prejudicar a aplicacao da justica, sobretudo
se a raca, o género e a posicao social de individuos forem considerados como variaveis
preditivas®.

Em trabalho publicado em 2019, Sandra Mayson defende que, no que diz respeito aos
vieses raciais, o problema reside na propria natureza da previsdo. Todos os sistemas pre-
ditivos observam o passado para tentar adivinhar futuros eventos. Assim, em um mundo
racialmente estratificado, qualquer método de predicdo projetard essas desigualdades do
passado para o futuro®.

Uma possivel forma de harmonizacao dessas técnicas preditivas com os direitos fun-
damentais consiste na sua permeabilidade a clausula do devido processo legal, como su-
gerido por Daniel Steinbock, sempre que utilizadas para fins de privacao daliberdade ou
da propriedade*.

Dai derivariam quatro providéncias essenciais.

A primeira consiste narealizacdo de audiéncias sumarias antes de decisoes que afetem
a propriedade ou a liberdade individual, a exemplo da privacio do direito de acesso a
transportes aéreos. A segunda consiste na abertura de oportunidades de correcao apos
uma primeira consequéncia derivada da aplicacao de técnicas de data matching ou data

30. FBI, 2020.

31. O’CONNOR; RUMANN, 2003.
32. Kehl; Guo; Kessler, 2017.

33. MAYSON, 2019.

34. STEINBOCK, 2005, p. 83.
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mining. A terceira, na possibilidade de responsabilizacdo por resultados do tipo “falso-
-positivo”, indenizando-se as vitimas de constrangimentos indevidos. Finalmente, em
razao da necessidade de preservacao do sigilo dos dados existentes em bancos de dados
de 6rgaos de persecucdo penal, o seu contetido poderia ser avaliado por instituicdes inde-
pendentes (independent oversight bodies), permitindo-se assim o controle social.

4.2. Vieses cognitivos e decisoes judiciais

Héa muito, o dogmadaacao racional, elemento central da economia classica, tem sido
confrontado por experimentos no campo da psicologia cognitiva® e da economia com-
portamental (behavioral economics)*®, especialmente a partir da pesquisa seminal reali-
zadana década de 1970, por Amos Tversky e Daniel Kahneman®’.

O escopo do trabalho dos aludidos autores consistiu no processo decisorio humano
em ambientes de incertezas. Isso porque “muitas decisoes sao baseadas em crencas rela-
tivas a probabilidade de eventos incertos, a exemplo do resultado de uma eleicdo, a cul-
pabilidade de um réu ou o valor futuro do délar”*. Os experimentos conduzidos por
Tversky e Kahneman foram capazes de revelar que, durante tais processos decisorios,
muitas pessoas se valem de um limitado nimero de principios heuristicos automati-
zados.

Esses principios heuristicos consistem em atalhos mentais® ou estratégias incons-
cientes — herancas do processo evolutivo humano —, meios utilizados na reducéo da
complexidade das tarefas de conhecimento de situacdes e tomadas de decisoes. Eles fun-
cionam como algoritmos cognitivos que permitem que as decisdes humanas sejam mais
eficientes. Para tanto, sdo realizados processos inconscientes de categorizacao de ob-
jetos, pessoas e suas ocorréncias em grupos ou tipos.

Além de adaptativas, as heuristicas sao inegavelmente tteis, contribuindo para uma
maior eficiéncia nas decisoes didrias, notadamente aquelas que integram o chamado
“Sistema 1” de pensamento, em que os julgamentos e escolhas sao mais intuitivos, expe-
rimentais e automatizados™.

Apesar disso, elas podem resultar em erros severos e sistematicos*; conduzindo a fa-
lacias, vieses e ilusoes. Cuida-se do “preco que pagamos para tamanha eficiéencia™*.

35. NUNES; LUD; PEDRON, 2018, p. 10; FENOLL, 2019, p. 24.
36. DYSON, 2011.

37. TVERSY; KAHNEMAN, 1973, p. 207-232.

38. TVERSY; KAHNEMAN, 1974, p. 1.124-1.131.

39. PEER; GAMLIEL, 2013, p. 114-119; JONES, 2013, p. 49-122; JONES; RANKIN, 2014.
40. KAHNEMAN, 2012.

41. SUNSTEIN, 2000; NUNES; LUD, 2018; FENOLL, 2019; COSTA, 2018.

42. NEGOWETTI, 2014.
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Existem fortes experimentos que demonstram, empiricamente, a existéncia de vieses
implicitos capazes ensejar a tomada de decisoes irracionais, muitas delas em desfavor de
minorias®.

Conformedados apresentados pelo Georgia Department of Corrections*, nao apenas
os negros recebem sentencas 4,25% mais altas do que os brancos, mas os negros de pele
média e escura também recebem sentencas 4,8% mais altas do que as dos brancos. Por
outro lado, os negros de pele clara recebem sentencas quase da mesma severidade que
os brancos. Pesquisadores também concluiram que, em casos que envolvem uma vitima
branca, quanto mais fenotipicamente negro o réu era considerado, maior era a probabili-
dade de ele ser condenado a morte®.

De igual modo, outros estudos apontam que juizes tendem a fixar fiancas considera-
velmente mais elevadas, emacréscimo de 25% (vinte e cinco por cento), bem como puni-
coes cerca de 12% (doze por cento) mais longas em desfavor de réus negros em situacdes
similares a réus brancos™.

Recentes estudos demonstram até mesmo fatores aparentemente irrelevantes sio
considerados em processos heuristicos decisorios. A titulo de exemplo, juizes levados a
refletir sobre sua propria morte apresentaram maior probabilidade de proferir decisoes
mais conservadoras. Do mesmo modo, juizes em tribunais que se encontravam tempo-
ralmente mais distantes da sua ultima refeicao apresentaram maior probabilidade de con-
firmar a decisdo recorrida. Até mesmo o momento das alegacdes finais e as vestimentas
dos advogados foram identificados como fatores relevantes no processo decisorio*.

Dai surge o seguinte questionamento: o uso de algoritmos decisorios é capaz de re-
forcar os vieses implicitos dos julgadores?

Em alguns casos, o seu uso ndo se resume a mera classificacao processual, auxiliando
diretamente o processo decisorio. A titulo de exemplo, o Correctional Offender Manage-
ment Profiling for Alternative Sanctions (COMPAS) consiste em um mecanismo utilizado
nos Estados Unidos para avaliar o risco de reincidéncia dos acusados no pais, auxiliando
os juizes a decidirem a respeito das prisoes cautelares®.

O COMPAS ja foi apontado como um sistema que produz resultados discriminato-
rios. Segundo artigo publicado por autores vinculados a ProPublica —instituicdo sem
fins lucrativos sediada em Nova York que tem por missao a realizacéo de jornalismo in-
vestigativo de interesse publico —, o algoritmo utilizado tende a classificar erroneamente

43.  PEREIRA; ALVARO; OLIVEIRA; DANTAS, 2011, p. 144-153; ROOTH, 2007; GOFF; JACKSON;
DI LEONE; CULOTTA, DITOMASSO, 2014, p. 526-545.

44. BURCH, 2015, p. 395-420.
45.  PARKS; DAVIS, 2016; EBERHARDT; DAVIES; PURDIE-VAUGHNS; JOHNSON, 2006, p. 383-386.
46. WALDFOGEL; AYERS, 1994, p. 987-1048.

47. JONES, 2013.

48. NUNES; MARQUES, 2018, p. 421-447.
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acusados negros como provaveis reincidentes, além de enquadrar, também de forma
equivocada, acusados brancos como individuos com baixo risco de reincidéncia.

Demais disso, a empresa desenvolvedora do software — Northpointe —nao disponi-
biliza ao publico o algoritmo no qual se baseia o indice de reincidéncia do acusado, li-
mitando-se a divulgar as perguntas feitas aos acusados, cujas respostas sao utilizadas no
calculo. Consequentemente, o acusado nao é capaz de conhecer as razdes pelas quais
ostenta um alto ou baixo indicador, tampouco a forma com que suas respostas afetam o
resultado final®.

Situacdes assim revelam a preocupacao relevante no campo dos processos judiciais,
em que ferramentas de automacao decisoria, ao “aprender” com os dados dispostos, se-
riam capazes incorporar os mesmos vieses da pessoa a quem buscam auxiliar, absor-
vendo, seja nas regras ou nos dados, 0s vicios ja existentes.

5. REGULACAO ALGORITMICA

5.1. Oestado da arte na Unido Europeia

Em maio de 2018, entrou em vigor, na Unidao Europeia, o Regulamento 2016/679, re-
lativo a protecao das pessoas fisicas no que diz respeito ao tratamento de dados pessoais e
alivre circulacao desses dados. O diploma tem por objeto o processamento automatizado
e semiautomatizado de dados pessoais, nao se aplicando, todavia, entre outros campos,
ao tratamento efetuado pelas autoridades competentes para efeitos de prevencao, inves-
tigacdo, deteccdo e repressio de infracoes penais ou da execucio de san¢oes penais, “in-
cluindo a salvaguarda e a prevencdo de ameacas a seguranca publica™ .

O diploma, além de ter um objeto bastante especifico — protecao de dados pessoais —,
apresenta limitacoes no ambito de abrangéncia, em especial no caso de tratamento de
dados com finalidade ndao econdmica, o que incluiatividades estatais. Ainda assim, tendo
em vista a preocupacdo comum no tratamento de dados pessoais, existem aspectos co-
muns que devem ser analisados, em relacao a regulacdo do uso de algoritmos.

Nesse sentido, sao estabelecidos principios relativos ao tratamento de dados pes-
soais, destacando-se a transparéncia e a lealdade. Estabelece o art. 5° do Regulamento
(UE) 2016/679:

“Artigo 5°
Principios relativos ao tratamento de dados pessoais

1. Os dados pessoais sdo:

49. LARSON; MATTU; LAUREN; ANGWINHOW, 2016.
50. PARLAMENTO EUROPEU E CONSELHO DA UNIAO EUROPEIA, 2016.
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a) Objeto de um tratamento licito, leal e transparente em relacéo ao titular dos dados
(«licitude, lealdade e transparéncia»);

b) Recolhidos para finalidades determinadas, explicitas e legitimas e nao podendo ser
tratados posteriormente de uma forma incompativel com essas finalidades; o trata-
mento posterior para fins de arquivo de interesse publico, ou para fins de investigacao
cientifica ou histérica ou para fins estatisticos, nio é considerado incompativel com
as finalidades iniciais, em conformidade com o artigo 89°, n. 1 («limitacdo das finali-
dades»);

¢) Adequados, pertinentes e limitados ao que é necessario relativamente as finalidades
para as quais sdo tratados («minimizacio dos dados»);

d) Exatos e atualizados sempre que necessario; devem ser adotadas todas as medidas
adequadas para que os dados inexatos, tendo em conta as finalidades para que so tra-
tados, sejam apagados ou retificados sem demora («exatidao»);

e) Conservados de uma forma que permita a identificacao dos titulares dos dados ape-
nas durante o periodo necessario paraas finalidades para as quais sao tratados; os dados
pessoais podem ser conservados durante periodos mais longos, desde que sejam tra-
tados exclusivamente para fins de arquivo de interesse publico, ou para fins de inves-
tigacao cientifica ou histérica ou para fins estatisticos, em conformidade com o artigo
89°, n. 1, sujeitos a aplicacdo das medidas técnicas e organizativas adequadas exigidas
pelo presente regulamento, a fim de salvaguardar os direitos e liberdades do titular dos
dados («limitacdo da conservacdo»);

f) Tratados de uma forma que garanta a sua seguranca, incluindo a protecdo contra o
seu tratamento nao autorizado ouilicito e contraasua perda, destruicao ou danificacao
acidental, adotando as medidas técnicas ou organizativas adequadas («integridade e
confidencialidade»);

2. O responsavel pelo tratamento é responsavel pelo cumprimento do disposto non. 1
e tem de poder comprova-lo («responsabilidade»)”.

Tais regramentos, que seguem uma linha comum em outros paises, sdo certamente
aplicaveis as relacoes privadas marcadas pela presenca de algoritmos— ex.: avaliacdo de
crédito, redes sociais, contratacao de trabalhadores, individualizacdo de marketing on-
line etc.) —, na medida em que utilizados dados pessoais.

Especificamente quanto ao uso de ferramentas de inteligéncia artificial e automacao
decisoria, a Comissao Europeia publicou, em outubro de 2017, as orientacdes gerais
relativas a aplicacao do Regulamento (UE) 2016/679 — Guidelines on Automated indivi-
dual decision-making and Profiling’'. De acordo com as orientacdes, ao titular dos dados
devem ser adequadamente assegurados, entre outros, os direitos a informacéo, acesso,
retificacdo e objecdo. Esse documento foi seguido das comunicacoes COM(2018)237 e

51. COMISSAO EUROPEIA, 2016.
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COM(2018)795, que apresentaram um plano coordenado do continente para o desen-
volvimento tecnologico tendo por objeto a inteligéncia artificial.

Em abril de 2019, dando seguimento ao seu plano coordenado, a Comissao publicou
um documento intitulado Ethics Guidelines for Trustworthy Al, elaborado por um grupo
de experts independentes reunidos por ela’. O documento tem por objetivo estabelecer
principios éticos fundamentais para que a maximizacao dos beneficios decorrentes do de-
senvolvimento de ferramentas de inteligéncia artificial seja acompanhada da prevencéo e
da diminuicao dos riscos inerentes. Assim, para que se possa falar em uma inteligéncia ar-
tificial “confiavel” e “fidedigna”, sdo estabelecidos trés componentes: a) ela deve ser legal,
respeitando a legislacéo aplicavel; b) ela deve ser ética, garantindo a adesao a principios e
valores éticos; ¢) ela deve ser robusta, tanto do ponto de vista técnico quanto social, na me-
dida em que, mesmo com boas intencoées, podem ser causados danos nao intencionais.

Para que os trés componentes das orientacdes éticas sejam observados, sdo desen-
volvidos quatro principios: a) respeito pela autonomia humana; b) prevencao de danos;
¢) justica; d) explicacao.

Por fim, as Ethics Guidelines consolidam requerimentos minimos (key require-
ments) para a efetivacao dos principios éticos: a) agéncia humana e supervisao; b) robustez
técnica e seguranca; c¢) privacidade e governanca de dados; d) transparéncia; e) diversi-
dade, nao discriminacao e justica; f) bem-estar social e ambiental; g) accountability.

Figure 1- The Guidelines as a framework for Trustworthy Al

Framework for Trustworthy Al

Trustworthy Al
N—
(not dealt with in this document)
Respect for human autonomy
Foundations of Trustworthy Al bk
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Fonte: COMISSAO EUROPEIA®.

52. COMISSAO EUROPEIA, 2019.
53. COMISSAO EUROPEIA, 2018.
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Posteriormente, em fevereiro de 2020, a Comissdo Europeia publicou seu White Paper
sobre o tema: White Paper on Artificial Intelligence: A European Approach to Excellence and
Trust>*. Nele ¢ demonstrada a necessidade de regulacao de ferramentas de inteligéncia ar-
tificial nao apenas no setor privado, mas também no campo publico. O documento expoe,
em sua introducao, a relevancia do emprego de ferramentas de automacao decisoria de in-
teresse publico, capazes de reduzir os custos dos servicos prestados, promover sustenta-
bilidade e equipar autoridades de persecucdo penal, entre outros aspectos. Sao também
expostas as preocupacdes concernentes a necessaria protecdo dos direitos fundamentais.

Além de prever a aplicacdo imediata da legislacdo europeia relacionada a seguranca e
responsabilizacao, incluindo regras especificas de cada setor e as complementacoes na-
cionais, o White Paper estabelece ainda o escopo para um futuro marco regulatorio comu-
nitario sobre inteligéncia artificial. A Comissao apresenta sua opinido no sentido de que
a ferramenta de inteligéncia artificial deve ser considerada de alto risco — e, portanto, su-
jeita a uma disciplina diferenciada— quando presentes os seguintes pressupostos cumu-
lativos: a) aplicacao em um setor em que, dadas as caracteristicas, significantes riscos sao
esperados (transporte, energia, partes do setor puiblico etc.); b) aaplicacao da ferramenta
no setor é realizada de uma forma tal que potencialize a ocorréncia de riscos.

5.2. Oestado da arte no Brasil

De forma similar ao ocorrido no ambito europeu em 2016, a Lei 13.709/2018 disci-
plina, no Brasil, o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger
os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da per-
sonalidade da pessoa natural.

De acordo com o seu art. 4°, essa Lei ndo se aplica ao tratamento de dados pessoais
realizado para fins particulares e ndo econoémico, para fins jornalisticos, artisticos, aca-
démicos, bem como para fins de seguranca publica, defesa nacional, seguranca do Estado
ou atividades de investigacao e repressdo de infracdes penais. Ha, portanto, uma rele-
vante lacuna do tema no que diz respeito a persecucao penal.

Por sua vez, o art. 6° da Lei 13.709/2018 estabelece um rol de principios, entre eles a
transparéncia, a seguranca e a nao discriminacao:

“Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os
seguintes principios:

I - finalidade: realizacao do tratamento para propositos legitimos, especificos, explici-
tos e informados ao titular, sem possibilidade de tratamento posterior de forma incom-
pativel com essas finalidades;

54. COMISSAO EUROPEIA, 2020.
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11 —adequacao: compatibilidade do tratamento com as finalidades informadas ao titu-

lar, de acordo com o contexto do tratamento;

111 — necessidade: limitacdo do tratamento a0 minimo necessario para a realizacao de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao excessi-

vos em relacio as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma
e aduracéo do tratamento, bem como sobre a integralidade de seus dados pessoais;

V —qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e atua-
lizacdo dos dados, de acordo com a necessidade e para o cumprimento da finalidade

de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informacdes claras, precisas e facilmente
acessiveis sobre a realizacao do tratamento e os respectivos agentes de tratamento,

observados os segredos comercial e industrial;

VII - seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos nao autorizados e de situacoes acidentais ou ilicitas de des-

truicao, perda, alteracdo, comunicacio ou difusio;

VIII - prevencao: adocao de medidas para prevenir a ocorréncia de danos em virtude

do tratamento de dados pessoais;

IX — ndo discriminacéo: impossibilidade de realizacdo do tratamento para fins discri-

minatorios ilicitos ou abusivos;

X —responsabilizacao e prestacao de contas: demonstracao, pelo agente, da adocao de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas

de protecdo de dados pessoais e, inclusive, da eficdcia dessas medidas.”

Passados dois anos, o Conselho Nacional de Justica, 6rgao responsavel pelo controle
da atuacao administrativa e financeira do Poder Judicidrio e do cumprimento dos de-
veres funcionais dos juizes, editou a Resolucdo 332, de 21 de agosto de 2020. O ato tem
por objeto “a ética, a transparéncia e a governanca na producio e no uso de Inteligéncia

Artificial no Poder Judicidrio”.

Trata-se, portanto, de diploma voltado, de forma especifica, a disciplina do emprego
de ferramentas de automacéo alimentadas por inteligéncia artificial no ambito do Poder

Judiciario.

Entre as suas consideragdes iniciais, encontra-se a de que

“as decisoes judiciais apoiadas pela Inteligéncia Artificial devem preservar aigualdade,
anao discriminacao, a pluralidade, a solidariedade e o julgamento justo, com a viabili-
zacao de meios destinados a eliminar ou minimizar a opressao, a marginalizacao do ser

humano e os erros de julgamento decorrentes de preconceitos; [...]”
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Os seus dispositivos introdutorios (“disposicdoes gerais”) apresentam os conceitos
fundamentais para a disciplina do tema, entre eles o de algoritmo:

“Art. 3° Para o disposto nesta Resolucio, considera-se:

[ - Algoritmo: sequéncia finita de instrucées executadas por um programa de compu-
tador, com o objetivo de processar informacoes para um fim especifico;

I1-Modelode Inteligéncia Artificial: conjunto de dados e algoritmos computacionais,
concebidos a partir de modelos matematicos, cujo objetivo é oferecer resultados inteli-
gentes, associados ou comparaveis a determinados aspectos do pensamento, do saber
ou da atividade humana;

I1I - Sinapses: solucdo computacional, mantida pelo Conselho Nacional de Justica,
com o objetivo de armazenatr, testar, treinar, distribuir e auditar modelos de Inteligén-
cia Artificial;

IV — Usuario: pessoa que utiliza o sistema inteligente e que tem direito ao seu controle,
conforme sua posicao enddgena ou exdgena ao Poder Judicidrio, pode ser um usuario
interno ou um usudrio externo;

V —Usudrio interno: membro, servidor ou colaborador do Poder Judicidrio que desen-
volva ou utilize o sistema inteligente;

VI - Usuario externo: pessoa que, mesmo sem ser membro, servidor ou colaborador do
Poder Judiciario, utiliza ou mantém qualquer espécie de contato com o sistema inte-
ligente, notadamente jurisdicionados, advogados, defensores publicos, procuradores,
membros do Ministério Publico, peritos, assistentes técnicos, entre outros.”

Em seguida o ato estabelece a necessidade de respeito aos direitos fundamentais (Ca-
pitulo IT), passando a dispor, no seu Capitulo III, sobre o principio da nao discriminacao:

“CAPITULO III
DA NAO DISCRIMINACAO

Art. 7° As decisoes judiciais apoiadas em ferramentas de Inteligéncia Artificial devem
preservar aigualdade, a nao discriminacao, a pluralidade e a solidariedade, auxiliando
no julgamento justo, com criacao de condicdes que visem eliminar ou minimizar a
opressao, a marginalizacao do ser humano e os erros de julgamento decorrentes de
preconceitos. [...]”

Uma importante medida preventiva é disciplinadanoart. 7°, § 1°, da Resolucao: antes
de ser colocado em producio, é necessario que o modelo de inteligéncia artificial sejaho-
mologado, de forma a identificar se preconceitos ou generalizacdes influenciaram seu
desenvolvimento, acarretando tendéncias discriminatorias no seu funcionamento. Iden-
tificado o viés discriminatorio, a utilizacao serd impedida, com o registro do projeto das
razoes que levaram a decisao.
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Essa preocupacio alcanca até mesmo a composicdo de equipes para pesquisa, desen-
volvimento e implantacao das solucoes computacionais que se utilizem de inteligéncia
artificial, que devera buscar a “diversidade em seu mais amplo espectro, incluindo gé-
nero, raca, etnia, cor, orientacéo sexual, pessoas com deficiéncia, geracao e demais carac-
teristicas individuais” (art. 20, caput).

Além disso, a participacao representativa deverd existir “em todas as etapas do processo,
tais como planejamento, coleta e processamento de dados, construcao, verificacao, validacao
e implementacio dos modelos, tanto nas dreas técnicas como negociais” (art. 20, § 1°).

No que diz respeito a publicidade e transparéncia, sao estabelecidos, no art. 8° da Re-
solucdo, alguns deveres, entre eles: a) a divulgacéo responsavel; b) a indicacéo dos obje-
tivos e resultados pretendidos pelo modelo; ¢) a documentacdo dos riscos e indicacao de
instrumentos de informacéo e controle; d) apresentacao dos mecanismos de auditoria e
certificacao de boas praticas, além do;e) fornecimento de explicacéo satisfatoria e pas-
sivel de auditoria por autoridade humana quanto a qualquer proposta de decisao apre-
sentada pelo modelo, especialmente quando essa for de natureza judicial.

O direito a explicacao satisfatoria ha de ser concretizado em linguagem clara e pre-
cisa, quanto a utilizacao de sistema inteligente nos servicos que forem prestados (art. 18).

Além disso, duas importantes limitacoes foram introduzidas.

A primeira diz respeito ao controle do usuario. De acordo com o art. 17 da Reso-
lucao CNJ 332/2020, o sistema inteligente devera assegurar a autonomia dos usuarios
internos, com o uso de modelos que proporcionem o incremento, e néo a restricao. No
presente momento, ndo é possivel o desenvolvimento de ferramentas de automacéao que
eliminem a autonomia decisoria humana no ambito do Poder Judicidrio brasileiro.

Desse modo, na hipotese de o modelo apresentar uma proposta de decisao, é neces-
sario que o sistema permita a revisao da proposta e dos dados utilizados para sua elabo-
racio, sem que haja vinculacio a solucdo apresentada pela inteligéncia artificial.

Uma segunda —e polémica - limitacao reside no art. 23, ao estabelecer que a utili-
zacao de modelos de inteligéncia artificial em matéria penal nao deve ser estimulada, so-
bretudo com relacéo a sugestao de modelos de decisoes preditivas.

Essa limitacao é flexibilizada pelo § 1°, que a afasta quando se tratar de utilizacao de
solucdes computacionais destinadas a automacéo e ao oferecimento de subsidios desti-
nados ao calculo de penas, prescricao, verificacdo de reincidéncia, mapeamentos, classi-
ficacoes e triagem dos autos para fins de gerenciamento de acervo.

De forma semelhante, o § 2° do art. 23 dispde que os modelos de inteligénciaartificial
destinados a verificacao de reincidéncia penal nao devem indicar conclusio mais preju-
dicial ao réu do que aquela a que o magistrado chegaria sem sua utilizacao.

5.3. Uma proposta de tripé normativo fundamental

Excluidos os principios aplicaveis, de forma geral, as relacoes publicas (boa-fé, lega-
lidade, transparéncia, nao discriminacéao etc.), uma analise conjunta dos riscos do uso
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de algoritmos decisorios e das normas que ja disciplinam o processamento de dados pes-
soais permite a definicao de um esboco normativo proprio ao uso de algoritmos no am-
biente estatal, o que inclui a persecucao penal.

Como exposto, as preocupacdes relativas a violacao de direitos fundamentais pelo
uso de algoritmos decorrem, em especial, de trés achados: a opacidade dos algoritmos, o
emprego de inputs viciados e a discriminacao que pode ser gerada com o seu uso.

Uma proposta de regime juridico de minima regulacao algoritmica ha de, ao menos,
considerar esses trés problemas, possibilitando a sua correcéo.

5.3.1. Principio da-auditabilidade

Entende-se por auditabilidade a capacidade de preservacido de todo o conjunto de in-
formacoes utilizadas na cadeia de funcionamento de uma determinada ferramenta. Sem
auditabilidade, qualquer ferramenta se transformara em uma caixa-preta, impossibili-
tando tanto o conhecimento da sua funcionalidade quanto a transparéncia®.

Em se tratando de algoritmos de automacdo decisoria, essas informacoes com-
preendem ao menos trés categorias™.

A primeira categoria consiste no registro de todos os dados abstratos que sao levados
em consideracdo pelo algoritmo (inputs e dados estatisticos abstratamente utilizados).
A titulo exemplificativo, em uma ferramenta voltada a classificacao de usuarios de ser-
vicos publicos em ordem prioritdria, é necessario saber quais dados sao levados em con-
sideracdo (estatisticas relativas a idade, enfermidade, renda etc.). De igual modo, em se
tratando de ferramenta voltada a andlise da periculosidade de investigados ou réus em
processos criminais, para fins de prisao preventiva, é importante saber que tipo de dado é
utilizado (estatisticas relativas a reincidéncia, circunstancias do crime etc.).

A segunda categoria consiste nas informacdes especificas utilizadas numa decisio
concreta (inputs concretamente utilizados). No segundo exemplo utilizado supra, seria
o caso de ser utilizado o historico prisional de um determinado réu.

A terceira categoria consiste na regra do algoritmo. E necessdrio ter, em registro, toda
a cadeia logica e matematica utilizada para, mediante processamento dos dados de en-
trada (inputs), ser produzido o resultado (output). Essa terceira categoria informacional
é particularmente potencializada no ambito publico, por decorréncia do principio do
devido processo legal. Uma forma de “armazenar” um algoritmo consiste no registro da
cadeia completa de codigos utilizada para a sua implementacao. Embora normalmente
seja bastante dificil para alguém compreender as linhas de programacio, esse registro
possibilita o controle por agéncias independentes. Além, disso, é possivel o empregode

55. BATHAEE, 2018 p. 889-938; YANISKY-RAVID; HALLISEY, 2019, p. 428-486.
56. VILLASENOR; FOGGO, 2020, p. 339-340.
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pseudocode, comumente utilizado no campo da ciéncia da computacao®, de modo a re-
gistrar os algoritmos de uma forma mais compreensivel, mediante técnicas representa-
tivas®.

Uma particular observacéo diz respeito aos estdgios evolutivos dos algoritmos de machine
learnig. Levando-se em consideracdo a sua capacidade de aprendizado e “mutacao”, uma
forma segura de registro das informacoes consiste numa espécie de “captura de imagem”
(snapshot) cada vez que oalgoritmo é acionado, permitindo a sua testagem futura.

Feitas essas consideracdes, resta o seguinte questionamento: quem deve guardar
essas informacoes?

Uma primeira op¢ao consiste em atribuir essa obrigacao as empresas, 6rgaos ou insti-
tuicdes responsaveis pelo desenvolvimento da ferramenta. A vantagem esta no reconhe-
cimento de que aquele que desenvolveu o algoritmo é, presumidamente, quem detém
maior conhecimento sobre o seu funcionamento. Consequentemente, também detém
uma capacidade mais elevada de monitoramento e correcao. Por outro lado, é possivel
que os dados a serem armazenados sejam sensiveis, envolvendo a privacidade de muitas
pessoas. Além disso, o desenvolvedor do produto ¢, presumidamente, o menos interes-
sado em revelar eventuais falhas encontradas.

Uma segunda opcéo consiste em atribuir a responsabilidade pelo armazenamento de
informacoes as pessoas ou 6rgaos responsaveis pela sua aplicacdo. Essa parece ser uma
forma mais segura de preservar a seguranca e a privacidade dos dados, permitindo-se ao
desenvolvedor o seu acesso parcial apenas em situacoes especificas, mediante trafego
criptografado, para fins de auditabilidade.

5.3.2. Principio da transparéncia

Enquanto a auditabilidade diz respeito ao registro de informacges, o principio da
transparéncia impoe que essas informacoes possam ser adequadamente acessadas e ex-
plicadas.

Da transparéncia, extraem-se duas obrigacdes: acesso (publicidade) e explicacéo.

Quanto ao acesso, uma objecao comum consiste no argumento voltado a protecdo do
segredo industrial. De fato, o acesso amplo e ilimitado a algoritmos desenvolyidos por
empresas pode coloca-las em situacao de desvantagem econdmica em relacao aos seus
competidores no mercado comum. Por outro lado, a negativa de acesso em absoluto aos
interessados pode representar uma grave violacao ao principio do devido processo legal.
Basta imaginar o emprego de ferramentas de avaliacdo de risco utilizadas em processos
criminais®.

Esse impasse pode ser suficientemente resolvido de algumas formas.

57. BBC BITESIZE, 2020.
58. VILLASENOR; FOGGO, 2020, p. 341.
59. VILLASENOR; FOGGO, 2020, p. 343.
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Uma delas consiste no emprego de protective orders, bastante comuns em processos
civis em que discutidas supostas violacoes de patentes. Em casos assim, assistentes téc-
nicos dos autores podem ter acesso ao codigo-fonte de aplicacoes, bem como a outros
dados secretos, mediante o emprego de técnicas protetivas e obrigacoes especificas. Um
exemplo consiste na disponibilizacao do codigo em um unico terminal informatico sem
acesso a internet, em uma sala dedicada e na presenca de representantes do desenvol-
vedor®.

Uma outra forma consiste na disponibilizacio de dados apenas a instituicdes de che-
cagem certificadas e a orgaos e instituicdes ptblicas, impondo-se o dever de manutencéo
da confidencialidade.

Para além do acesso (publicidade), a segunda dimensao da transparéncia consiste no
direito a explicacdo.

Cuida-se de um desdobramento do right to explanation, registrado no Considerando
n° 71 do Regulamento (UE) 2016/679 (General Data Protection Regulation)®'. Embora
o art. 22 do aludido diploma, ao disciplinar as decisdes individuais automatizadas, nao
tenha mencionado o direito a explicacao, o seu art. 15 assegura ao titular de dados, em
caso de decisoes automatizadas, o direito de acesso a “informacdes uteis relativas alogica
subjacente, bem como a importancia e as consequéncias previstas de tal tratamento para
o titular dos dados”. Embora possa haver certa controvérsia quanto ao alcance do direito
aexplicacaono ambito dasrelacoes privadas, em se tratando de aplicacdes desenvolvidas
ou aplicadas por instituicoes publicas, parece nao haver duvidas quanto a exigéncia, que
decorre do devido processo legal.

O cumprimento do dever de explicacdo ndo se confunde com amera disponibilizacdo
do codigo-fonte. Como registram Kroll et al., uma solu¢do ingénua para a verificacao da
regularidade procedimental consiste em demandar transparéncia do codigo fonte, bem
como dos inputs e outputs para relevantes decisoes®. A publicidade, por si s6, ndo é su-
ficiente para promover accountability, sobretudo porque nao explica o porqué de uma
determinada decisao ter sido tomada. Para que se atinja esse beneficio, a instituicdao ou
orgao que utiliza determinado algoritmo deve fornecer uma explicacdo minima sobre o
seu funcionamento numa determinada situacao concreta, em extensao suficiente a per-
mitir o exercicio do direito de defesa.

5.3.3. Principio da consisténcia ou reqularidade procedimental

Pelo principio da consisténcia ou regularidade procedimental, é necessario assegurar
que a cada destinatario ou usudrio de uma determinada ferramenta construida a partirde
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algoritmos seja aplicado o mesmo procedimento, bem como que esse procedimento nao
tenha sido desenvolvido de forma que lhe cause desvantagens a alguém em particular®.

Cuida-se de uma decorréncia nao apenas do devido processo legal, mas também do
principio da isonomia. Além disso, para que seja realizado, o principio da consisténcia
depende da prévia auditabilidade do sistema. O mais importante aqui é o exame dos
inputs e outputs, o que afasta as preocupacdes relativas a protecao de segredos industriais,
proprias do principio da transparéncia. Embora exista uma relacdo proxima com a “jus-
tica” do algoritmo —algo inerente a qualquer atividade estatal —, 0 escopo da consisténcia
€ mais restrito.

Aregularidade procedimental deve conduzir a consisténcia dos outputs, evitando que
inputs similares produzam resultados discrepantes. Um exemplo ¢ fornecido por Villa-
senor e Foggo: considerem-se dois diferentes réus com perfis idénticos quanto aos inputs
especificos submetidos a um mesmo algoritmo de avaliacdo de risco (risk assessments).
O primeiro é avaliado em marco, 0 segundo em outubro. Embora seja possivel a apre-
sentacao de resultados diversos em razdao de melhoras na acuracia do algoritmo de inte-
ligéncia artificial, aos réus que, numa visao retrospectiva, foram avaliados de forma mais
severa, deve ser dada a possibilidade de conhecimento e de busca de correcao®.

Em uma ferramenta desprovida de algoritmos de inteligéncia artificial, inputs idén-
ticos ou similares implicariam sempre o mesmo resultado. Com inteligéncia artificial,
por outro lado, as técnicas de machine learning podem ensejar a “evolucao” do algoritmo.
Isso nao significa que, em qualquer mudanca algoritmica, todos os casos anteriores te-
nham que ser individualmente verificados, na medida em que essa forma de proceder
poderia resultar na impraticabilidade do emprego da ferramenta. Em verdade, essa che-
cagem pode ser feita também de forma automatizada —igualmente por meio de algo-
ritmos auditdaveis — e em casos de mudancas sensiveis proporcionadas pela inteligéncia
artificial.

A consisténcia algoritmica ¢ algo que pode ser avaliado poralgoritmos de checagens.
Ao invés de um ser humano realizar a checagem procedimental de cada caso, é possivel
que sistemas sejam desenvolvida para isso, reforcando a seguranca de forma automatizada.

Kroll et al. registram que o atual estdgio tecnologico da ciéncia da computacao con-
templa ferramentas capazes de avaliar a regularidade procedimental, incorporando-se
no desenho dos sistemas. De forma especifica, essas ferramentas podem assegurar que:
a) amesma disciplina foi utilizada na construcao de cada decisdo; b) a disciplina foiinte-
gralmente especificada antes de os sujeitos envolvidos serem conhecidos, reduzindo-sea
possibilidade de desenvolvimento de um procedimento em desfavor de alguém em parti-
cular; ¢) cada decisdo € o produto das regras e dos inputs aplicados; d) se a decisdo requer
inputs randomicos, a sua escolha ocorreu para além do interesse de qualquer pessoa®.
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6.  CONSIDERACOES FINAIS

Ao final do exposto, apresentam-se as seguintes conclusoes, sem prejuizo de outras
ilacoes realizadas ao longo do texto:

Em razao da possibilidade de aprender pela experiéncia, os algoritmos de IA séo ca-
pazes de adaptacdo e evolucao. Consequentemente, os sistemas podem criar as proprias
regras ou perguntas, sem a necessidade de que um programador preveja solucoes especi-
ficas para as situacoes possiveis. Isso se deve, sobretudo, as técnicas de machine learning.

A primeiras preocupacdes levantadas a partir do uso de algoritmos no processamento
de dados recairam sobre o direito a privacidade. Algoritmos sao capazes de ampliar ao
menos cinco capacidades, especialmente no ambito virtual: identificacdo, individuali-
zacdo, coleta, armazenamento e disseminacdo desses dados a pessoas interessadas.

Além disso, algoritmos em buscadores sdo capazes de ocultar ou induzir informacoes
de forma deliberada, favorecendo interesses politicos e economicos especificos, afetando
diretamente o exercicio da liberdade de expressao.

Também o campo laboral pode ser negativamente afetado pelo uso de algoritmos. E o
caso dos processos de contratacéo, avaliacao e demisséao de trabalhadores, que podem se
valer de ferramentas automatizadas desprovidas de transparéncia e de dados estatisticos
capazes de reforcar circulos viciosos de preconceito de raca, classe ou género.

No ambito publico, os riscos do emprego de algoritmos de inteligéncia artificial en-
volvem atividades como a prevencio criminal. Novas técnicas tém sido desenvolvidas
para uso também no campo preditivo, ou seja, com o objetivo de prevenir ilicitos (di-
mensao prospectiva) ou conhecer delitos ainda desconhecidos. E o caso do data matching
e damineracio de dados (data mining). Nao sao poucas as pesquisas académicas que tém
levantado preocupacdes, especialmente no que concerne a discriminacdo em desfavor
de minorias.

Demais disso, o reconhecimento dos chamados vieses implicitos revela a preocu-
pacao relevante, no campo dos processos judiciais, em que ferramentas de automacao
decisoria, ao “aprender” com os dados dispostos, seriam capazes incorporar os mesmos
vieses da pessoa a quem busca auxiliar, absorvendo, seja nas regras ou nos dados, os vi-
cios jd existentes.

Em sintese, as preocupacdes relativas a violacdo de direitos fundamentais pelo uso de
algoritmos decisorios, em especial, de trés achados: a opacidade dos algoritmos, 0 em-
prego de inputs viciados e a discriminacao que pode ser gerada com o seu uso.

Excluidos os principiosaplicaveis, de forma geral, as relacdes publicas (boa-fé, legalidade,
transparéncia, nao discriminacao etc.), uma analise conjunta dos riscos do uso de algoritmos
decisorios e das normas que ja disciplinam o processamento de dados pessoais permite a defi-
nicao de um esboco normativo proprio ao uso de algoritmos no ambiente estatal.

A proposta apresentada no presente trabalho contempla trés principios: auditabili-
dade, transparéncia e consisténcia ou regularidade procedimental.
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O primeiro é a auditabilidade, consistente na capacidade de preservacao de todo o
conjunto de informacoes utilizados na cadeia de funcionamento de uma determinada
ferramenta. Em se tratando de algoritmos de automacao decisoria, essas informacoes
compreendem ao menos trés categorias: a) registro de todos os dados abstratos que sao
levados em consideracido pelo algoritmo (inputs e dados estatisticos abstratamente uti-
lizados); b) informacoes especificas utilizadas numa decisao concreta (inputs concreta-
mente utilizados); ¢) regra do algoritmo.

Enquanto a auditabilidade diz respeito ao registro de informacdes, o principio da trans-
paréncia impde que essas informacoes possam ser adequadamente acessadas e explicadas.
Da transparéncia, extraem-se duas obrigacoes: acesso (publicidade) e explicacio.

Uma forma de conciliar a transparéncia com a protecdo do segredo industrial consiste
no emprego de protective orders. Em casos assim, assistentes técnicos dos autores podem
ter acesso ao codigo-fonte de aplicacdes, bem como a outros dados secretos, mediante o
emprego de técnicas protetivas e obrigacdes especificas. Outra forma consiste na dispo-
nibilizacdo de dados apenas a instituicoes de checagem certificadas e a 6rgaos e institui-
cdes publicas, impondo-se o dever de manutencao da confidencialidade.

Pelo principio da consisténcia ou regularidade procedimental, é necessario assegurar
que a cada destinatario ou usudrio de uma determinada ferramenta construida a partir de
algoritmos seja aplicado o mesmo procedimento, bem como que esse procedimento néo
tenha sido desenvolvido de forma que lhe cause desvantagens a alguém em particular.
A regularidade procedimental deve conduzir a consisténcia dos outputs, evitando que
inputs similares produzam resultados discrepantes.

O atual estagio tecnoldgico da ciéncia da computacio contempla ferramentas ca-
pazes de avaliar a regularidade procedimental, incorporando-se no desenho dos sis-
temas. Essas ferramentas podem assegurar que: a) a mesma disciplina foi utilizada na
construcdo de cada decisio; b) a disciplina foi integralmente especificada antes de os su-
jeitos envolvidos serem conhecidos, reduzindo-se a possibilidade de desenvolvimento
de um procedimento em desfavor de alguém em particular; ¢) cada decisao é o produto
das regras e dos inputs aplicados; d) se a decisao requer inputs randomicos, a sua escolha
ocorreu para além do interesse de qualquer pessoa.
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