Devipa INVESTIGACAO CRIMINAL: COMPROMISSOS EPISTEMICOS E
PROBATORIOS NA EXTRACAO DE DADOS PESSOAIS EM FONTES ABERTAS

DUE CRIMINAL INVESTIGATION: EPISTEMIC AND EVIDENTIAL COMMITMENTS
IN THE EXTRACTION OF PERSONAL DATA FROM OPEN SOURCES

ANDERSON PIRes GiampaoLl’

Universidade de Sao Paulo, USP. Brasil.
agiampaoli@uol.com.br

RaraeL Francisco MARcONDES DE MORAES?

Academia de Policia "Dr. Coriolano Nogueira Cobra", Acadepol, Brasil.
rafaelfmmoraes@gmail.com

RoserTa DE Lima E SiLva®

Pontificia Universidade Catolica do Rio Grande do Sul, PUCRS, Brasil.
robertalsilval@gmail.com

DOI: [https://doi.org/10.5281/zenodo.17058359].

1. Doutorando em Direito Processual Penal pela Universidade de Sdo Paulo. Mestre em
Direito Probatério pela Universidade de Barcelona (2022). Especialista em Bases do
Raciocinio Probatorio pela Universidade de Girona (2021). Professor da Academia de
Policia “Dr. Coriolano Nogueira Cobra” (Acadepol).

Lattes: [https://lattes.cnpq.br/6389905236681008].
ORCID: [https://orcid.org/0000-0003-3762-6843].
E-mail: agiampaoli@uol.com.br

2. Doutor (2024) e Mestre (2018) em Direito Processual Penal pela Universidade de Sao
Paulo (USP). Professor da Academia de Policia “Dr. Coriolano Nogueira Cobra” (Acade-
pol). Graduado pela Faculdade de Direito de Sorocaba (FADI). Pesquisador Associado
do Nucleo de Estudos da Violéncia da Universidade de Sao Paulo (NEV-USP).

Lattes: [http://lattes.cnpq.br/6946804943470891].
ORCID: [https://orcid.org/0000-0001-6515-1692].
E-mail: rafaelfmmoraes@gmail.com

3. Mestranda em Direito pela Pontificia Universidade Catdlica do Rio Grande do Sul. Mestra
em Raciocinio Probatério pela Universitat de Girona (Espanha). Pos-graduada em Direito
Penal Econdmico pela Fundagao Getulio Vargas de Sdo Paulo (2020). Especialista em

Giampaoul, Anderson Pires; Moraes, Rafael Francisco Marcondes de; Siva, Roberta de Lima e. Devida investigacdo criminal:
compromissos epistémicos e probatoérios na extracdo de dados pessoais em fontes abertas.
Revista Brasileira de Ciéncias Criminais. vol. 211. ano 33. p. 115-141. Sdo Paulo: Ed. RT, nov./dez. 2025.
DOI: [https://doi.org/10.5281/zenodo.17058359)].



116

Revista BrasiLeira bE CiEnciAs CRiMINAIS 2025 © RBCCrim 211

AREeA Do DiReito: Processual; Penal; Digital

Resumo: O presente ensaio cuida do valor proba-
torio e epistémico dos elementos produzidos no
contexto de uma devida investigacao criminal,
na qual a mineracdo e a raspagem de dados e in-
formactes pessoais em fontes abertas (knowled-
ge discovery databases), mormente redes sociais,
colaboram com a adequada determina¢do dos
fatos de interesse criminal e com a justificacdo
sobre aquilo que se afirma sobre esses mesmos
fatos (quaestio facti). A partir de reflexdes sobre
a apuracdo dos eventos conhecidos como ata-
ques de 8 de janeiro de 2023, em Brasilia, assim
como de premissas tedricas que caracterizam
0 processo penal contemporaneo, a proposta
consiste em balizar a utilizacdo dessas evidén-
cias digitais, sobretudo em razéo das questdes
juridicas envolvidas e os reflexos no campo
probatério (quaestio iuris). O método de aborda-
gem foi o hipotético-dedutivo, com método de
procedimento monografico ou estudo de caso e
método de interpretacdo sistematico. Para tan-
to, aplicou-se a técnica de pesquisa de revisao
bibliografica sistematica, aliada as contribuicdes
da epistemologia. O estudo evidenciou a relevan-
cia da formulacéo de protocolos e mecanismos
para garantir a autenticidade e a integridade dos
vestigios digitais extraidos de fontes abertas, da-
da a auséncia de uma Lei Geral de Protecéo de
Dados Pessoais penal. A ado¢ao de tais medidas
se apresenta como uma possibilidade para ga-
rantir a fiabilidade das provas digitais e a confor-
midade das investigacdes criminais com base em
parametros epistemicamente orientados.

PALAVRAS—cHAVE: Devida investigagdo criminal -
Epistemologia - Prova digital - Cadeia de custo-
dia - Fontes abertas.

ABSTRACT: This study deals with the evidentiary
and epistemic value of the elements produced
in the context of a due criminal investigation, in
which the mining and scraping of personal data
and information from open sources (knowledge
discovery databases), especially social networks,
contribute to the adequate determination of
facts of criminal interest and to the justification
of what is stated about these same facts (quaes-
tio fact)). Based on reflections on the events
known as the January 8, 2023 attacks in Brasilia,
as well as theoretical premises that characterize
the contemporary criminal process, the proposal
consists of guiding the use of this digital evi-
dence, especially due to the legal and juridical
issues involved and the repercussions in the ev-
identiary field (quaestio iuris). The approach was
hypothetical-deductive, with a monographic
procedure or case study method and a system-
atic interpretation method. To this end, the re-
search technique of systematic literature review
was applied, combined with the contributions
of epistemology. The study highlighted the rele-
vance of formulating protocols and mechanisms
to guarantee the authenticity and integrity of
digital traces extracted from open sources, given
the absence of a General Law on the Protection
of Personal Data. The adoption of such measures
presents a possibility to guarantee the reliability
of digital evidence and the compliance of crimi-
nal investigations based on epistemically orient-
ed parameters.

Kevworbs: Due criminal investigation - Episte-
mology - Digital evidence - Chain of custody -
Open sources.
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Sumirio: 1. Introducdo. 2. Ponto de partida: os ataques de 8 de janeiro de 2023. 3. Bases mo-
dernas e minimas do contexto da devida investigacdo criminal. 4. Big data, fontes abertas
e agregadores de dados: dimensdo epistémica das ferramentas disponiveis a persecucdo
penal. 5. Natureza juridica das razées epistémicas coletadas: o problema do vacuo legisla-
tivo. 6. Cadeia de custodia da prova digital: autenticidade e integridade da digital evidence.
7. Consideracées finais. Referéncias. Legislacdo. Jurisprudéncia.

1. INTRODUCAO

Ha muitos desafios no campo probatdrio que permeiam o processo penal con-
temporaneo. Nao se pode mais conceber que a prova penal seja um tema exclusivo
do ordenamento juridico, algo que as questdes de direito (quaestio iuris) solu-
cionem facil e de forma satisfatoria. O que se quer dizer com tal premissa é que,
conquanto os representantes do povo legislem sobre temas ligados a (in)admissi-
bilidade, a produgao e a valoragao da prova, a literatura juridica, a jurisprudéncia
e os personagens do sistema de justiga criminal precisam voltar os seus olhares pa-
ra as questoes de fato ou de mundo (quaestio facti), abrindo as portas, assim, para
o ingresso e a colaboragéo de saberes oriundos de outros ramos do conhecimento,
como a epistemologia.

Nessa linha de pensamento, considerando que um dos objetivos da persecugdo
criminal estatal, para a correta aplicagdo dalei penal, insere-se nabusca de uma ver-
dade possivel, sempre respeitando as liberdades das pessoas envolvidas, a epistemo-
logia, enquanto teoria do conhecimento, tem auxiliado na edificagdo de um devido
processo legal, mais justo e equitativo, sobretudo por contribuir com a reconstru-
¢do histdrica dos fatos de interesse penal e colaborar com todos os atores do sistema
dejusti¢a criminal na justificagdo daquilo que cada um afirma sobre tais episddios.

Logo, para além daquilo que o direito disciplina, no exame de um determinado
meio de prova ou de obtencao de prova, é imprescindivel verificar o seu potencial
epistémico, ou seja, sua relevancia na reconstrugdo e na determinagao dos fatos e,
por conseguinte, na busca da verdade sobre o evento apurado.

A tematica ganha novas gradagdes ao se ponderar que significativa parcela dos
materiais resultantes dos referidos meios de prova e de obtencao de prova sdo pro-
duzidos na etapa extrajudicial do devido processo penal, trazendo a tona a discus-
sao sobre o controle e o valor a serem conferidos a investigacao policial.

Fixadas essas ideias iniciais, premissas tedricas das quais se parte, pode-se di-
zer que o proposito deste trabalho compreende analisar como informagées e dados
contidos em fontes abertas, em particular naquilo que se denomina big data, po-
dem auxiliar na reconstrucao histdrica de fatos penalmente relevantes. Em outras
palavras, o que se propde é uma avaliagdo critica de como evidéncias digitais con-
tidas, por exemplo, em redes sociais, contribuem com a atividade de investigacao
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criminal e, do ponto de vista epistémico, com a busca da verdade — um dos objetivos
do processo penal moderno.

O olhar critico recaira precisamente no ambito da quaestio iuris. Conforme se
vera, a despeito do potencial epistémico apontado, o problema reside em localizar
no ordenamento juridico brasileiro disposi¢ao que tipifique e discipline o procedi-
mento para a coleta das sobreditas evidéncias digitais, incluindo a questdo afeta a
cadeia de custddia para a producao desses elementos probatorios.

Tracadas as linhas gerais pelas quais se pretende caminhar, a ideia consiste em
partir de reflexdes sobre uma situagdo concreta, ocorrida no dia 8 de janeiro de
2023, em Brasilia, Distrito Federal. Fato amplamente noticiado pelos meios de co-
municagdo, o que se observou foram cenas nas quais milhares de pessoas invadi-
ramas sedes do Palacio do Planalto, do Congresso Nacional e do Supremo Tribunal
Federal, com o propdsito de promover uma ruptura democratica, mediante des-
trui¢do de bens publicos e perpetragdo de centenas de fatos dotados de interesse
criminal. A luz dos desafios probatérios que o sistema de justica criminal enfren-
tou e ainda enfrenta para responsabilizar os envolvidos nos aludidos eventos é que
os aspectos tedricos serdo debatidos.

Adota-se, neste estudo, o método de abordagem hipotético-dedutivo, partindo-
-se do acervo tedrico e empirico ja consolidado sobre as evidéncias digitais e o avan-
¢odasinvestigacdes penais que as envolvem. Busca-se, assim, ndo apenas identificar
padroes a partir de generaliza¢des empiricas, mas também propor aportes concei-
tuais que contribuam para a construgéo tedrica e normativa sobre a tematica.

Por sua vez, o método de procedimento eleito ¢ o monografico, para aprofun-
dar o estudo sobre as provas digitais e os métodos de garantia de sua fiabilidade,
utilizando-se como contexto a analise das investigagdes criminais desenvolvidas
no marco dos atos antidemocraticos que ocorreram no dia 8 de janeiro de 2023.
O método de interpreta¢io é o sistematico, pois se observa o fendmeno a partir de
um olhar sistémico e holistico acerca do tratamento das provas digitais pelo orde-
namento juridico brasileiro, contando-se, ainda, com aportes de outros campos do
conhecimento.

A técnica de pesquisa empregada consiste em revisdo bibliografica sistematica,
com selecao e analise avaliativa e qualitativa de obras, trabalhos, documentos e jul-
gados da area juridica, somadas a interlocu¢ao com outras areas do conhecimento,
como a epistemologia, com a finalidade de desenvolver uma compreensdo ampla e
interdisciplinar acerca das problematizagdes enfrentadas. Consoante destacado, a
partir de um evento, do ponto de vista historico, recente, além de algumas premis-
sas tedricas e gerais definidas, a ideia é explorar e construir solugdes para as difi-
culdades probatoérias enfrentadas na coleta de determinadas provas digitais, tarefa
esta preponderantemente indutiva.
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2. PONTO DE PARTIDA: 0S ATAQUES DE 8 DE JANEIRO DE 2023

O dia8dejaneiro doano de 2023 figurara noslivros de histéria da Republica Fe-
derativa do Brasil*. A invasdo violenta as sedes dos trés Poderes, em Brasilia, repre-
sentouum atentado dirigido a ruptura dajovem democraciabrasileira. No entanto,
gracasaatuagdo dasinstituigdes nao corrompidas do controle formal do fenomeno
criminoso - seja do sistema de segurancga publica, seja do sistema de justi¢a crimi-
nal -, resistiu e, hoje, espera-se que esteja mais fortalecida’.

E interessante notar que o ocorrido nio sera apenas retratado pelos historia-
dores, pesquisadores de fatos e acontecimentos passados. Os atores dos sistemas
de seguranca publica e justi¢a criminal, ao percorrerem os formais procedimentos
previstos em leis, também sdo responsaveis, resguardados os direitos e as garantias
dos envolvidos, pela correta determinagao dos fatos, é dizer, pela reconstrugao da-
queles acontecimentos objetivos que nao se repetirao, tudo com escopo de aplicar,
uma vez provadas as condutas, a lei penal apropriada®.

Pois bem, dois anos apds o sucedido, a Corte Constitucional brasileira, tam-
bém incumbida em algumas hipédteses pela jurisdi¢do penal, divulgou um rela-
tério em que retratou, ainda que de modo parcial, os resultados das atividades de
persecucio criminal desenvolvidas em relacido aos eventos mencionados (Brasil,
2025)".

4. Embora as narrativas a respeito dos atos antidemocraticos do dia 8 de janeiro de 2023
ainda estejam em aberto, adota-se, neste trabalho, a perspectiva da andlise realizada pelo
editorial do Boletim IBCCRIM de fevereiro de 2024, no qual se atestou que: “Uma semana
depois da festa civica que coroou o exercicio da vontade popular por meio do voto secreto,
universal e periddico, o pais sofreu o pior ataque da histéria da Republica inaugurada
em 1988. Diante do mais duro golpe a democracia, feroz ao atingir o 4mago de suas sim-
bolicas institui¢des, os lideres de Poderes correram para tomar as medidas mais eficazes
a socorré-las e a populagcdo como um todo. A democracia sofreu um ultraje tao covarde
quanto inacreditavel” (Instituto Brasileiro de Ciéncias Criminais, 2024, p. 2).

5. O trabalho de Vik Muniz representa esses acontecimentos de forma expressiva. A partir dos
destrogos arrecadados e fruto das condutas perpetradas pelos responsaveis pela invaséo,
o artista transformou os cacos da tragédia em uma obra de arte (Brasil, 2024).

6. A mengao aos historiadores nao é por acaso: tanto o direito como a histdria sdo consi-
deradas ciéncias ideogréficas, ou seja, ramos do conhecimento que objetivam investigar
eventos tnicos e irrepetiveis. Nessa linha de raciocinio e guardadas algumas diferencas, a
verdade judicial é uma espécie de verdade histdrica. Nesse sentido: Gascon Abellan (2010,
p. 105-107) e Ferrajoli (2010, p. 54).

7. O levantamento veicula informagdes ndo apenas a respeito de condenagdes, mas também
de solugoes penais de consenso, medidas cautelares pessoais, probatdrias e de cardter
patrimonial, entre outras (Em dois [...], 2025).
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Segundo consta do citado documento, na perspectiva da dogmatica penal, até
janeiro do corrente ano, um total de 898 réus foram responsabilizados criminal-
mente, dos quais 371 receberam um decreto condenatdrio de pena privativa de
liberdade reconhecendoa pratica de crimes graves (e.g., artigos 288, paragrafo tini-
co, 359-L e 359-M, todos do Cédigo Penal) ou de delitos mais simples (e.g., arti-
gos 286, paragrafo inico, e 288, caput,ambos também do Coédigo Penal). Por outro
lado, 527 envolvidos foram sancionados com reprimendas alternativas, resultado
da celebragdo de acordos de nao persecugdo penal (ANPP), mecanismos do deno-
minado sistema penal premial-negociado (Moraes, 2022, p. 584).

Para atingir os nimeros indicados, além das custddias cautelares (milhares de
prisdes em flagrante delito e preventivas), centenas de providéncias caracteriza-
das como meios de obten¢ao de prova foram autorizadas. Para ilustrar, foram ex-
pedidos 382 mandados de busca e apreensédo e determinados 488 afastamentos de
sigilos bancario e/ou telematico (Brasil, 2025). Ainda na seara processual e proba-
toria, consta do sobredito relatdrio que até o dia 7 de janeiro deste ano foram rea-
lizadas pouco mais de mil audiéncias de instrugdo, oportunidade em que foram
ouvidas 2.379 testemunhas de acusacio, 1.366 testemunhas de defesa e 1.092 réus
(Brasil, 2025)3.

Colacionados alguns dados da atividade persecutdria fruto das condutas deli-
tuosas perpetradas no dia 8 de janeiro de 2023, a questao que se lanca, mormente
em fungdo dos topicos e recortes propostos é: para além dos meios de prova e de
obtengdo de prova supraindicados, de quais outros elementos de prova’ o sistema
de justica criminal se valeu (ou poderia se valer) para aplicar (e ainda aplicara) a

8. Tais numeros demonstram de que, a despeito dos avan¢os no campo probatdrio pericial e
digital, o sistema de justi¢a criminal ainda consubstancia o reino das provas dependentes
da memoria. Nesse sentido: Instituto de Defesa do Direito de Defesa (2022, p. 6).

9. Entre as diversas acep¢des do vocabulo “prova’, considera-se aqui meio de prova o instru-
mento por intermédio do qual a prova ¢ introduzida no processo (e.g., prova testemunhal,
pericial, documental etc.). Por outro lado, os meios de obten¢ao de prova sdo recursos para
a coleta de fontes de prova ou de elementos probatérios (e.g., busca e apreensao, quebras de
sigilo etc.). Os primeiros servem diretamente ao convencimento da autoridade judiciaria
arespeito da veracidade ou falsidade de algo que se afirma sobre os fatos objeto da perse-
cugdo; ja os segundos se prestam apenas de maneira indireta a convic¢ao do Estado-juiz,
pois dependem do resultado da atividade probatoria desencadeada. Também de interesse
para o presente trabalho é o significado de fonte de prova, entendida como tudo o que é
apto a oferecer um resultado passivel de apreciacio pelo julgador (e.g., um documento,
uma testemunha, a arma do delito etc.). Por fim, os elementos de prova correspondem
aos dados brutos extraidos das fontes de prova e que ainda nao foram valorados pelo
magistrado de forma devida (e.g., o testemunho prestado, o laudo pericial redigido e
juntado aos autos etc.) (Badaro, 2020, p. 431-433).
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lei penal nos casos concretos, seja por intermédio de uma sentenca penal condena-
toria, seja gragas a ajustes entabulados entre a acusagdo e a defesa? Essa é uma res-
posta que o presente ensaio buscara delinear nas linhas seguintes. Todavia, antes
de procurar responder a sobreditaindagacao, faz-se necessario expor algumas pre-
missas tedricas que servirao de ponto de partida.

3. BASES MODERNAS E MINIMAS DO CONTEXTO DA DEVIDA INVESTIGACAO CRIMINAL

O processo penal moderno é interdisciplinar (Giampaoli, 2024, p. 97). Nao se
pode mais conceber que a dogmatica processual penal seja autossuficiente para al-
cangar os objetivos indicados no tdpico anterior, vale rememorar: aplicar a lei pe-
nal no caso concreto, assegurar o respeito aos direitos e garantias fundamentais e
buscaraverdade possivel’. Nesse diapasio, ainda que o operador do direito tardia-
mente venha reconhecendo essa indispensavel interdisciplinariedade", outros sa-
beres extrajuridicos, como a epistemologia, tém muito a contribuir.

Enquanto ramo do conhecimento atrelado a filosofia, entre outras contribui-
¢des, a epistemologia ajuda os atores do sistema de justica criminal na justificagdo
daquilo que se afirma sobre os fatos de interesse penal, auxiliando nos processos
decisdrios, maxime daqueles que tém a responsabilidade de condenar ou absolver
pessoas (Matida; Herdy, 2016, p. 209). Gragas a epistemologia, adjetivada de apli-
cada ou judicidria, é possivel uma melhor compreensao do que é prova, como ela se
estrutura e o que a torna mais confiavel (Badard, 2019, p. 134).

Nao por outra razao, a convergéncia entre os avangos nos estudos sobre a estru-
tura processual e os aportes dos filésofos do direito dedicados a teoria do conheci-
mento sedimentou um vasto caminho para concluir que o processo penal deve ser
poroso a verdade dos fatos (Matida; Nardelli; Herdy, 2020b). Tal perspectiva lan-
¢ou luz sobre um infinito até entao relegado as sombras: sua dimensao epistémica.

10. O processo penal deve se preocupar com a reconstrug¢ao historica do ocorrido (juizo sobre
os fatos), a correta interpretacio e aplicagao da lei criminal aos fatos (juizo de direito) e a
adequada atuacio do instrumento processual, o que implica respeito a direitos e garantias
das partes envolvidas. Nessa linha: Badar6 (2019, p. 21-22).

11. Exemplo disso estd no julgamento do Habeas Corpus 598.886. Ao prestigiar aportes da
psicologia do testemunho e cognitiva, o Superior Tribunal de Justica, por intermédio
da 6 Turma e sob a relatoria do Ministro Rogerio Schietti Cruz, conferiu nova interpretagdo
ao artigo 226 do Codigo de Processo Penal, alterando entendimento até entdo sedimen-
tado a respeito do reconhecimento de pessoas enquanto meio de prova (BRASIL, 2020b).
Apos areferida decisio, de outubro de 2020, outras vieram, incluindo do Supremo Tribunal
Federal, consolidando a viragem interpretativa. Fruto das contribui¢des da psicologia e
da nova jurisprudéncia, o Conselho Nacional de Justica editou a Resolugdo 484, de 22 de
dezembro de 2022 e admitiu ser irrepetivel o referido meio de prova (Brasil, 2022b).
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Afinal, apesar das regras procedimentais e dos principios que orientam o devido
processo, a esséncia da dinamica processual reside, fundamentalmente, nalocugao
“buscar conhecer”.

Avangando um pouco mais, é certo que no amago do processo desenvolve-se
a instituigdo probatdria, cujo objetivo é demonstrar a efetiva ocorréncia dos fatos
que condicionam determinada consequéncia juridica. Seu éxito se verifica quando
os enunciados sobre os fatos provados correspondem a verdade, isto ¢, aquilo que
efetivamente ocorreu no mundo. Assim, pode-se sustentar que a fungao primor-
dial da prova é determinar a verdade fatica, permitindo a incorporagao das devidas
proposigoes ao raciocinio decisorio.

Nada obstante, o impulso epistemoldgico sentido pelo processo penal nao deve
limitar-se a fase processual; a filtragem epistémica proposta pela epistemologia ju-
ridica (Matida; Nardelli; Herdy, 2020a) precisa igualmente alcangar a investigagao
preliminar dos fatos, uma vez que, com frequéncia, o elemento probatorio valora-
do pelo juiz no julgamento de hoje foi descoberto ou produzido na investigagao de
ontem (Matida; Moscatelli, 2023, p. 99).

Isso posto, e raciocinando a partir de um olhar hodierno do legitimo instru-
mento do ius puniendi estatal, ha que se reconhecer que a investiga¢ao preliminar
nao pode mais ser considerada mera etapa pré-processual, estranha ao devido pro-
cesso penal e unilateralmente voltada a subsidiar eventual agao criminal em juizo
(Marques, 2000, p. 61). Cuida-se, em realidade, de procedimento extrajudicial sub-
metido, como pressuposto de validade, ao regime juridico de garantias proprio da
seara processual penal (Moraes, 2025, p. 39).

A investigagdo criminal ou, na perspectiva epistémica, o contexto da desco-
berta (Ubertis, 2021, p. 29-30), integra o devido processo penal'?. O suspeito da
pratica de conduta ilicita penal é reconhecido como detentor e sujeito de direitos
e garantias fundamentais" pela Constituicdo Federal e por diversos instrumentos
de protegio de direitos humanos. Dai a necessidade, na atualidade, de uma devi-
da investiga¢do criminal - como defendem Coelho (2017, p. 47), Baldan (2015,
p. 165) e Moraes (2025, p. 80-81) —, com uma série de implicagdes discutidas nos
itens subsequentes.

12. Reconhecendo a importéncia da investigacdo criminal para a resolu¢io dos casos penais,
vide Prado (2024, p. 358) e Saad (2024). Ademais, pensando a investigacdo criminal como
parcela essencial da atividade jurisdicional (nullum iudicium sine investigatione), vide
Pereira (2022, p. 65).

13. Aquiarazio de uma interpretagio ampliativa da expressao “acusado” em geral, do artigo 5°,
inciso LV, da Constitui¢do Federal, a abarcar todo imputado em sentido amplo, seja ele
suspeito, indiciado ou réu. Nesse sentido: Saad (2004, p. 234-235).

GiampraoLl, Anderson Pires; Moraes, Rafael Francisco Marcondes de; Siva, Roberta de Lima e. Devida investigagdo criminal:
compromissos epistémicos e probatorios na extracdo de dados pessoais em fontes abertas.
Revista Brasileira de Ciéncias Criminais. vol. 211. ano 33. p. 115-141. Sao Paulo: Ed. RT, nov./dez. 2025.
DOI: [https://doi.org/10.5281/zenodo.17058359].



Dossit “ProtecAo DE DApoS Pessoals E CiENciAs CRIMINAIS"

Todas essas questoes levantam outro ponto importante a respeito da moderna
concepgao de processo penal. Além de constatar que o eixo gravitacional de toda
a persecucao penal estd voltado para a investigacao preliminar e que ja nessa etapa
ha incidéncia de direitos e garantias, com o aporte de conhecimentos oriundos de
outros ramos do saber como a epistemologia, é essencial assentir que, atreladas as
questdes juridicas (quaestio iuris), que demandam interpretacao dalei, ha questoes
de fato oude mundo (quaestio facti), pouco conhecidas e exploradas pelos operado-
res e personagens do sistema de justica (Gonzalez Lagier, 2020, p. 11-13)™.

Para melhor compreenséo dessas assertivas, toma-se como referéncia o ocor-
rido no dia 8 de janeiro de 2023. Analisar referidos acontecimentos na perspectiva
que ora se propoe viabilizara avanc¢ar nos topicos seguintes.

Em consonéncia com os numeros apresentados e considerando tudo o que se
noticiou a respeito dos fatos sucedidos no Distrito Federal, nao ¢ dificil imaginar
como a atividade de investigagdo criminal demandou um esfor¢o enorme para
identificar autores, estabelecer eventuais vinculos entre eles, individualizar suas
condutas, descrever os acontecimentos e angariar elementos de prova que permi-
tissem delimitar as hipdteses que no futuro servissem como base da pretensao acu-
satdria, inaugurando, assim, a fase judicial do devido processo.

Observe-se, nesse diapasdo, que para conferir uma defini¢io juridica aos fa-
tos pretéritos (e.g., artigos 286, 288, 359-L e 359-M, todos do Codigo Penal) é

14. Reconhecer a importancia das leis e da hermenéutica é fundamental, porém néao se pode
atribuir as questdes juridicas um status mais elevado do que aquele dado as questdes que
versam sobre o juizo de fato. As faculdades de direito ndo podem e ndo devem ser ape-
nas escolas das leis. Nessa toada: Badaro (2019, p. 83-84). Nao se ignora, contudo, que a
tradicional distingdo feita pelos juristas entre quaestio facti e quaestio iuris nao é tao clara
quanto parecia. Nada obstante, algo persiste dessa biparticdo e se trata de aspecto muito
importante. Nas palavras de Gonzélez Lagier (2025, p. 56-58), “a prova dos fatos externos,
nos quais se baseiam as diferentes interpretagdes sobre as quais, por sua vez, operard a
qualificagdo juridica; subsiste, ainda, a prova dos fatos interpretados descritivamente [...]
Quais sdo as consequéncias do enfraquecimento (ou melhor: da reelaboragio) da distin-
¢do? Parece-me que a consequéncia mais imediata é se perceber que na argumentagao
em matéria de fatos, aquilo que é puramente fatico e o normativo se entrecruzam, sem
que isso, todavia, acarrete que a argumentacio sobre os fatos seja indistinguivel da argu-
mentagido sobre o Direito. Como escreveu Comanducci, ‘afirmar que na motivagéo sobre
fatos também ha juizos sobre o Direito e vice-versa ndo implica negar que haja diferengas
entre a argumentac¢io e a motivagao sobre os fatos e sobre o direito”. Na argumenta¢io
sobre fatos, questdes normativas e faticas se entrecruzam, contudo, a premissa tedrica
da qual se parte reconhece que a argumentagao sobre o direito confere razdes a favor de
uma conclusdo justa ou valida; ja a argumentagédo sobre fatos trata de dar suporte que
apoie uma conclusao segundo a qual a proposi¢ao ou o enunciado fatico é verdadeiro ou
provavel. Nessa perspectiva: Comanducci (1992, p. 224).
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necessario, a principio, provar que tais fatos ocorreram, verificar hipoteses de sua
realizagdo ou, na auséncia de um conjunto probatdério minimo (justa causa), ex-
cluir hipé6teses anteriormente vislumbradas'.

A referida tarefa no curso da devida investigagio d4-se o nome de abdugio, ra-
ciocinio pelo qual, a partir dos fatos e das fontes de prova disponiveis, o policial
produz razdes epistémicas'® que permitirdo formular tantas hipdteses quanto fo-
rem necessarias para reconstruir o ocorrido e encontrar a melhor explicagio para
os acontecimentos'” apurados.

Ocorre que, ao contrario de um fato isolado e penalmente relevante com um
unico autor, os ataques de 8 de janeiro de 2023 articularam milhares de episddios
sucessivos, bosquejados e potencialmente capitulados como infragdes penais di-
versas, além de diversos individuos responsaveis pela mobilizagao para o cometi-
mento de tais atentados criminosos.

Nessa linha de pensamento, tal como delimitado antes, foi importante a agén-
cia de policia judicidria ouvir pessoas (testemunhas, vitimas e suspeitos) e se valer
de meios de obtengdo de prova, como o afastamento de sigilos e a busca e apreen-
sao. Por 6bvio, isso nio é suficiente, demandando dos responsaveis pela apuracio
um esfor¢o investigativo maior, de modo a encontrar outras ferramentas ou instru-
mentos eficazes para a produ¢do de um conhecimento ou, se quiser, um conjun-
to probatdrio que permita justificar proposigoes faticas (juizo sobre os fatos), apto
a conferir suporte a qualificagdo juridica dada a esses enunciados. Por exemplo, a
constata¢do de que osindividuos A, B, C, D e E associaram-se (artigo 288, caput, do
Codigo Penal) para o fim especifico de cometer o delito de aboli¢ao violenta do es-
tado democratico de direito (artigo 359-L do Cédigo Penal).

A partir desse caso, é possivel verificar como ja na etapa extrajudicial do devido
processo penal sdo coligidos e produzidos elementos probatdrios aptos nao apenas
alastreara pegaacusatoria, mas também a servir como elementos de convicgao e de

15. Para maior detalhamento da concepgdo mais robusta de justificagdo epistémica sob uma
perspectiva evidencialista, cujo enfrentamento escapa aos limites deste trabalho, vide
Aguilera Garcia (2022).

16. Sob o olhar da epistemologia, razdes epistémicas, elementos de prova, indicios, indica-
dores da verdade e evidéncias sdo expressdes sindnimas. A preocupagdo, conforme se
procura demonstrar, ¢ muito mais com as questdes de fato (quaestio facti) do que com as
questdes de direito (quaestio iuris). Assim, ndo ha uma preocupag¢do com os rétulos que
o ordenamento juridico, a jurisprudéncia ou a doutrina ddo ao dado bruto que se extrai
de uma fonte de prova.

17. Defendendo a abdugdo enquanto espécie de raciocinio desenvolvido na etapa de investi-
gacdo preliminar: Badaré (2019, p. 152), Moscatelli (2023, p. 125-155) e Aguilera Garcia
(2020, p. 43).
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justificacao da racional decisao proferida pelo Estado-juiz ao final da fase judicial,
oportunidade em que a lei penal sera aplicada'®'’. Nesse panorama, de reconstru-
¢do do fato e busca da verdade para a justa aplicagdo da dogmatica penal, tudo com
respeito aos direitos e garantias das partes, é que se concebe o sistema de justiga cri-
minal como um verdadeiro motor epistémico (Laudan, 2013, p. 23)%.

Fixadas as premissas tedricas, retomadas nos proximos topicos, oportuno pas-
sar para a analise de algumas ferramentas ou instrumentos epistemicamente tteis
paraainvestigacao penal, sem deixar de problematizar a questao.

4. BIG DATA, FONTES ABERTAS E AGREGADORES DE DADOS: DIMENSAQ EPISTEMICA
DAS FERRAMENTAS DISPONIVEIS A PERSECUCAO PENAL

Parte do big data*' compreende uma massa de dados e informacoes (volume)
que se encontra disponivel aqueles que utilizam, por exemplo, a rede mundial
de computadores?. Também alberga quao rapido essas informacdes e dados sio

18. Anota-se que, para além das denominadas provas irrepetiveis, produzidas na fase de
investigagdo e levadas para etapa judicial (e.g., exames periciais), a Corte Constitucional
brasileira, nos autos das A¢oes Diretas de Inconstitucionalidade de nimeros 6.298, 6.299,
6.300 e 6.305, decidiu que os autos do inquérito policial acompanham a peca acusatoria
e, portanto, integram a a¢do penal, devendo ser valorados pela autoridade judicidria
competente (Brasil, 2023).

19. Nao se olvida da redagdo do artigo 155 do Cddigo de Processo Penal, que ndo considera
propriamente prova os elementos produzidos na etapa extrajudicial da persecucdo penal,
a0 empregar a expressao “elementos informativos’, na esséncia, atribuida aos testemunhos
prestados em sede policial, a partir de subjacente ideia de que seriam pretensamente
repetiveis em juizo, a despeito da maleabilidade e da irrepetibilidade do contetdo da
memoria humana, indicadas por saberes de areas como a psicologia do testemunho.
Contudo, conforme referencial tedrico adotado e demais premissas e exemplos tratados
nos topicos subsequentes, a perspectiva dos autores é distinta, mormente pelo interesse
principal em permear as questdes de fato (quaestio facti). Para uma nova visio acerca do
contexto da investiga¢ao criminal: Moraes (2025, p. 211-219).

20. Conceber o sistema de justica criminal como tal implica afirmar, também na perspectiva
epistémica, que a regra geral e regente da prova é o principio da liberdade probatoria ou
total evidence principle. Nesse sentido: Ferrer-Beltran (2021, p. 63), Taruffo (2016, p. 165)
e Badaré (2019, p. 54).

21. O presente trabalho limita-se ao tratamento dos dados publicos, disponiveis em fontes
abertas, na etapa de investigacdo preliminar dos fatos. Quanto aos dados privados que
podem ser objeto de infiltragdo informadtica por malware, por exemplo, reporta-se a
Mendes (2018).

22. Enquanto os dados representam o material bruto descoberto, as informagdes retratam o
tratamento conferido aquele material. Portanto, uma vez organizados e dotados de sig-
nificado e compreensao, os dados se transformam em informagdes (Caselli, 2023, p. 44).
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disponibilizados aos usudrios (velocidade). Outrossim, abarca a grande quantidade
de fontes de onde provém (variedade). Nao se pode olvidar ainda a necessidade de
verificar a autenticidade deles (veracidade). Por fim, ha que se estimar a valia das
informagoes e dados coletados (valor). A esse conjunto de caracteristicas da-se o
nome de Vs de big data (Caselli, 2023, p. 45).

Por outro lado, considerando o recorte inicial proposto - isto é, os fatos ocor-
ridos no dia 8 de janeiro de 2023 e as correlatas repercussdes nos meios de co-
municagdo e principalmente nas redes sociais* -, fica facil imaginar como essas
plataformas serviram (ou poderiam servir) de fontes de prova aqueles encarre-
gados da atividade de investigagdo e instru¢ao®. No citado ano, o Facebook tinha
2,1bilhodes de usudrios; o X, antigo Twitter, contava com cerca de 528,3 milhoes de
usudrios; ja o Instagram estima ter mais de 1,44 bilhdo de usuarios em 2025 (In-
fluencer Marketing Hub, 2025).

Imagine-se, nessa linha de pensamento, como milhares desses usudrios, por
intermédio de postagens com textos, imagens ou videos, nio documentaram suas
atividades quando se encontravam na Praga dos Trés Poderes, sejam esses registros
meras capturas daquilo que ocorria no local, sejam retratos de condutas posterior-
mente capituladas nos dispositivos penais supramencionados.

A questdo que se coloca, embora ja se possa projetar o valor epistémico de tais
dados e informagdes para os encarregados da investigagdo, ¢ como processar todo
esse volume de conhecimento nao estruturado e heterogéneo. Pode-se dizer que
manual e individualmente tal atividade resta inviavel.

23. Segundo Barreto e Wendt (2024, p. 97), a inteligéncia empregada por agentes estatais ou
particulares para angariar e analisar dados e informacdes disponiveis em midias sociais
da-se o nome de social media intelligence (Socmint ou SMI). Referido termo, empregado
para atividades realizadas nas midias sociais, deriva da expressdo open source intelligence
(Osint), mais abrangente. Importante ressaltar que as técnicas de Osint contribuem com a
investigacao e com o processo de tomada de decisoes, interessando, para o presente estudo,
as atividades desenvolvidas pelos drgaos a servi¢o da persecugdo penal estatal. Como as
informagdes e dados obtidos tém a sua origem, como regra, em fontes abertas, as referidas
atividades ndo abrangem tarefas que esbarram em limita¢des legais e clausulas de reserva
jurisdicional (e.g., quebras de sigilo de e-mails, aparelhos multifuncionais, hacking etc.).
Nessa toada: Camargo (2022, p. 103).

24. Investigar é pesquisar, ou seja, buscar informagdes e fontes de prova que permitam elucidar
um fato; instruir, por outro lado, é transformar essas informacdes ou fontes de prova em
elementos probatdrios, aptos a auxiliar as partes processuais e a autoridade judicidria na
correta determinacio dos fatos. A concepgiao que se adota neste trabalho, conforme ja
ressaltado, é que a devida investiga¢do penal abarca tanto os atos de investigagdo quanto
os de instrugao. Nessa perspectiva: Saad (2004, p. 164-167).
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Para tanto, os atores dos sistemas de seguranca publica e de justica criminal
(agéncias de policia judicidria) dispdem daquilo que se designa knowledge disco-
very databases, também conhecido como minerag¢do ou raspagem de dados (web
scraper)®. Referida atividade permite arrecadar os dados no seu formato original
(aquisi¢ao), organiza-los para um algoritmo (analise), separar o que é aproveita-
vel daquilo que néo é (filtro), aplicar operagdes estatisticas (explora¢ao), planejar
como o resultado sera apresentado (representa¢io), contextualizar os dados (refi-
no) e aplicar filtros para obten¢ao de informagdes detalhadas (interacéo) (Caselli,
2023, p. 47-49).

Pois bem, todo esse processo deve ser operacionalizado, e para isso o agente res-
ponsavel conta com ferramentas intituladas agregadores de dados ou analytics**>.
Entre elas, pode-se citar o TweetDeck, o Snscrape, o Talkwalker, o Brandwatch, o Pow-
er BI, o Mention e o Snap. O primeiro é uma ferramenta gratuita do Twitter que
permite monitorar diversas timelines em tempo real, possibilitando acompanhar
mengdes e hashtags. Ja o segundo, um produto da Python, consegue angariar dados
do Twitter, Facebook e Instagram. O terceiro auxilia no monitoramento de midia

25. Os termos “minera¢do” e “raspagem’, para os fins deste trabalho, sdo tratados como
sinonimos. Tanto o data mining (mineragao de dados) quanto o web scraper (raspagem
de dados) sao responsaveis pela coleta de um grande volume de dados e informagoes de
sites, plataformas da web e midias sociais, material posteriormente tratado, organizado e
armazenado em diversos tipos de formato. Dotado de valor e compreensao, tal material
subsidia o tomador de decisao (Caselli, 2023, p. 50-52).

26. Importante, nesse ponto, diferenciar atividade de inteligéncia, de seguranca publica e de
persecucdo penal. Conforme se observa, a mineragdo ou raspagem podem ser utilizadas
para qualquer um dos trés fins: inteligéncia, seguranca e persecugio. O critério utilizado
neste ensaio para distinguir referidas atividades centra-se no perigo. A inteligéncia atua
antes da seguranca puiblica e ndo exige qualquer situagao de perigo, ou seja, a inteligéncia
nao age. A persecugdo também opera nessa logica, pois nao estd vinculada a perigos,
mas a suspeitas. Entretanto, diferente da inteligéncia, na atividade de persecucao, ha
pesquisa, investigagao e instrugdo e, portanto, o agir é essencial a esse tipo de tarefa. Por
fim, justamente o que caracteriza a seguranca publica ¢é o perigo, ou seja, existem agoes
estatais que objetivam a prote¢do da coletividade contra perigos, atuagdes que afetam
determinados destinatarios, em regra, no ambito constitucionalmente tutelado. Nessa
linha de pensamento: Gleizer, Montenegro e Viana (2021, p. 81-82). Depreende-se do
exposto que o recorte do artigo é direcionado para a atividade de persecucio.

27. A utilizagdo de ferramentas analiticas, mormente diante da evolu¢io dos computadores e
do incremento da capacidade de armazenamento e tratamento de dados nos tltimos trinta
anos (fendmeno big data), nao ¢é atividade de interesse apenas das agéncias do controle
formal do fendmeno criminal, mas também de outras institui¢des publicas e privadas que
objetivam monitorar e controlar as atitudes e 0os comportamentos dos cidadaos (Camargo,
2022, p. 28).
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social e no estudo de dados para identificar tendéncias em tempo real. O Brand-
watch, por sua vez, é uma plataforma de analise de midia social que permite o acom-
panhamento de conversas on-line para pesquisas de mercado. Quanto ao Power BI,
cuida-se de ferramenta que transforma dados e informagdes em recursos visuais, o
que se da com a utiliza¢do de instrumentos avancados de analise de dados, recursos
de inteligéncia artificial e criacao de relatérios. O Mention é um programa de mo-
nitoramento de midia social que permite o rastreio a partir de mengoes a palavras-
-chave especificas em tempo real. Por fim, o Snap, uma ferramenta forense utilizada
pelas agéncias policiais e 6rgaos de inteligéncia, possibilita continua atualizagio e
verifica¢ao de vinculos a partir de multiplas bases de dados em uma unica interface.

Para ilustrar quanto esses agregadores ou analytics podem colaborar com as
institui¢oes do controle formal do fendmeno criminoso, no ambito do Instagram,
tem-se o Instagram-scraper, o Instagram-follower-scraper e o Instaloader (Caselli,
2023, p. 477). O primeiro é um script publico escrito em linguagem Python, que
possibilita obter dados de postagem e seus comentarios, além de pesquisar por geo-
localizagao e hashtags. O segundo permite baixar uma lista descritiva das pessoas
que um determinado perfil pesquisado segue, além dos seus proprios seguidores.
Ja o terceiro viabiliza a minerag¢do de dados simples e complexos (comentarios, mi-
dias, postagens, geolocalizacao, hashtags, entre outros), associando-os.

Delimitadas algumas ferramentas que possibilitam aquele que pesquisa e se en-
carrega de instruir a investigagdo de atos complexos, como os relativos aos ataques
de 8 de janeiro de 2023, é viavel pensar no potencial epistémico desses instrumentos
e de como o resultado obtido a partir do uso dos mencionados agregadores contribui
comareconstrucio e adeterminacio dos fatos de interesse penal. Identificar autores,
coautores e eventuais ajustes prévios entre diversas pessoas, além de individualizar
condutas daqueles que estiveram em Brasilia no 8 de janeiro, registrando os seus pro-
prios atos e de terceiros para, na sequéncia, divulga-los nas midias sociais, sao apenas
alguns exemplos de como a mineragao ouraspagem de dados e informagdes auxiliam
o sistema de justi¢a criminal na consecu¢ao de sua missdo constitucional.

Para concluir o presente topico e passar paraa questdo ligada a natureza juridica
desses instrumentos e indicios produzidos gracas as mencionadas ferramentas di-
gitais, ndo se pode deixar de esclarecer que a premissa da qual se parte é a seguinte:
essas informacoes e dados, mais tarde convertidos em elementos probatérios, es-
tao livremente dispostos, nesse caso, nas midias sociais. Ndo se trata, portanto, de
algo protegido ou negado, cujo titular do direito nutre uma expectativa de privaci-
dade. Em outras palavras, este estudo concentra-se nas chamadas fontes abertas®,

28. De forma simples, fontes abertas sdo aquelas sem impedimentos para obtengdo e coleta de
dados e informagdes, dai a ideia de expectativa de publicidade do titular do direito (e.g.,
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nas quais ha uma disponibilidade com dados ou informagdes acessiveis a qualquer
pessoa, projetadas pelo detentor da informagdo em carater de publicidade (Jor-
ge Jr.; Jorge, 2020, p. 53).Isso é importante consignar, pois repercute no ambito da
quaestio iuris.

5. NATUREZA JURIDICA DAS RAZOES EPISTEMICAS COLETADAS: O PROBLEMA DO
VACUO LEGISLATIVO

Retomando um tema para que se possa avangar no debate, foi dito que “prova” é
uma palavra polissémica. Interessa aqui discorrer um pouco mais sobre a diferenca
classificatoria entre meio de prova e meio de obtengédo de prova, delimitando, as-
sim, o produto final (elemento probatdrio, razio epistémica, evidéncia, indicador
de verdade ou indicio) apto a ser valorado pelo Estado-julgador.

Uma primeira distingao, jd indicada, diz respeito a valoragao, direta ou indireta,
pela autoridade judiciaria. Os meios de prova sdao considerados instrumentos por
intermédio dos quais a prova é inserida no processo e sdo objeto de valoragao dire-
ta pelo magistrado. Por sua vez, os meios de obtengdo de prova seriam responsaveis
pela coleta de fontes de prova ou de elementos de prova e serviriam apenas indire-
tamente ao juiz, pois dependem do resultado da atividade probatéria desenvolvida.

Avangando, costuma-se dizer e catalogar, ndo sem controvérsias, que os meios
de prova configuram uma atividade endoprocessual (Badaro, 2017), porquan-
to exercida com contraditdrio real pelas partes (contraditorio para a producdo da
prova); janos meios de obtengdo de prova, aatividade probatdria é extraprocessual,
porisso haveria um contraditdrio diferido (contraditdrio sobre a prova produzida)
(Dezem, 2020, p. 595). E mais, nos meios de prova, a produgao nao afeta o direito
das partes, tendo elas conhecimento prévio da sua realizagao; ja nos meios de ob-
ten¢ao, ha afetac¢ao do direito das partes e a presenca de um fator surpresa na sua
produgao. Por fim, diante das diferen¢as apontadas, enquanto os primeiros sao re-
gidos por um principio de liberdade, os segundos devem ser geridos por um prin-
cipio de legalidade estrita.

Ha, aqui, o ponto fulcral deste trabalho. Pensando nas atividades de pesquisa
e de instrucédo explicitadas no topico anterior, a partir de casos complexos como
aquele dos ataques de 8 de janeiro, tende-se a considerar que a mineragéo e raspa-
gem com a utilizacdo de agregadores (knowledge discovery databases) constituem

jornais, redes sociais, portais de dominio publico etc.). Por outro lado, fontes fechadas
correspondem aqueles dados e informagoes negados ou protegidos, dai a ideia de expec-
tativa de privacidade do titular do direito (e.g., dados bancarios, fiscais e telefonicos).
Nesse sentido: Caselli (2023, p. 34-35), Barreto e Wendt (2024, p. 6).
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meios de obtencio de prova, a serem disciplinadas, via tipificacao e procedimento,
por lei propria (principio de legalidade estrita).

A indagac¢ao que se faz nessa linha de pensamento é: existe essa regulamentagao
em territorio nacional? A resposta é negativa. Tem-se, portanto, um problemalegal
ejuridico, é dizer, algo a ser solucionado pela quaestio iuris. De fato, no que tange as
provas digitais, inexiste lei ordindria especifica disciplinadora de hipéteses de res-
tricdes aos direitos fundamentais. Observa-se um arranjo mediante composigao
de um conjunto de disposi¢des normativas esparsas para obtencao e utilizagao des-
se tipo de evidéncia probatoria eletronica (Pitombo, 2024, p. 40-42).

Dentro dos recortes propostos, a atividade probatoéria e epistémica® objeto de
discussdo se da no interior do contexto da investiga¢ao, tendo como origem fontes
abertas. Isso quer dizer que as informagdes e os dados coletados e tratados a partir
das midias sociais sao dotados de um potencial epistémico e estao aptos a auxiliar
na justificagao daquilo que se afirma sobre os fatos de interesse penal. Em outras
palavras, toda essa atividade que colabora com a busca da verdade possivel e a apli-
cagdo dalei penal, dois dos objetivos do processo penal, esbarra no respeito aos di-
reitos e garantias fundamentais dos sujeitos investigados, o qual figura também
como um dos fins da atividade de persecucio estatal.

O tratamento massivo de dados pessoais por intermédio do emprego de algo-
ritmos e inteligéncia artificial reclama nao apenas um fortalecimento das garantias
pensadas no modelo processual penal liberal, mas possivelmente a criagdo de no-
vos mecanismos de prote¢do ao cidaddo (Bachmaier Winter, 2025).

Nessa conjuntura, conquanto a prote¢ao de direitos fundamentais tradicio-
nalmente tenha se voltado contra o exercicio exacerbado do poder pelo Estado,

29. Este trabalho se compromete com o reconhecimento de uma dimenséo epistémica do
processo, considerando-o, assim, um conjunto estruturado de atividades com o fim de
obter elementos de conhecimento veridicos sobre os fatos relevantes para a solugdo da
controvérsia. Nesse sentido, vincula-se a um “modelo epistemoldgico” do conhecimento
dos fatos com base nas provas, cuja finalidade é a averiguacao da verdade (possivel),
embora nio seja esse o unico fim perseguido pelo processo (Taruffo, 2016, p. 159-160).
Isso posto, a extensdo do raciocinio e das premissas eleitas refletem-se também na etapa
da investigagao preliminar dos fatos, em especial porque é durante a apuragio do fato po-
tencialmente criminoso que se cometem mais erros probatorios, sendo o processo judicial
incapaz de corrigi-los posteriormente (Moscatelli, 2023, p. 134). Reconhece-se, assim, que
“a investiga¢do criminal é a pedra angular do sistema (Simon, 2012, p. 3), embora este
tema seja pouco reconhecido nos debates académicos e ptblicos. Portanto, é essencial
que a agenda da epistemologia juridica reflita compromissos sérios com o raciocinio
probatorio utilizado nessa fase penal (Aguilera, 2020, p. 21)” (Moscatelli, 2023, p. 134),
visto que “um processo epistemicamente comprometido nao pode fechar os olhos para a
fase que o antecede e prepara” (Moscatelli, 2023, p. 130).
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ha um relevante acimulo de poder pelo setor privado. Esse fendmeno ocorre no-
tadamente nas empresas prestadoras de servigos de internet e de gestao de dados,
o que demanda reavaliacao para discutir a responsabilidade como garantidoras da
privacidade dos usuarios, além de obrigagdes previstas nas legislagdes de protecao
de dados, assim como aprofundar seu papel como colaboradoras nas investigagdes
criminais (Bachmaier Winter, 2025, p. 49-50).

No plano normativo brasileiro, a protecao dos dados pessoais, inclusive nos
meios digitais, foi algada expressamente a direito fundamental com a insergao, pela
Emenda Constitucional 115/2022,doinciso LXXIX noartigo5°daCartaMagnana-
cional. Alémdisso,aprotecdodedadospessoaistambémencontrarespaldonalegis-
lagao ordindria, em especial nos seguintes diplomas legais: Lei Federal 8.078/1990
(Codigo de Protecao e Defesa do Consumidor); Lei Federal 12.414/2011 (Lei do
Cadastro Positivo); Lei Federal 12.527/2011 (Lei de Acesso a Informacgéo); Lei Fe-
deral 12.965/2014 (Marco Civil da Internet); e Lei Federal 13.709/2018 (Lei Geral
de Protecao de Dados Pessoais - LGPD).

Quanto as duas tltimas, tem-se que o Marco Civil da Internet prevé a proteciao
dos dados pessoais como principio, a ser regido na forma de legislacio especifica
(artigo 3°, inciso III). A LGPD, entretanto, nao se aplica ao tratamento de dados
pessoais para atividades de investigacao criminal®, encontrando-se pendentes ini-
ciativas legislativas voltadas ao advento de uma LGPD penal®'.

Assim, outro questionamento exsurge: o que fazer para minimizar os potenciais
efeitos deletérios do vacuo legislativo? E ainda, tendo em vista alacuna de lei espe-
cifica para regulamentar a producao dessa espécie de prova digital®?, qual é o papel

30. Prevé o artigo 4°, inciso III, alinea d, da Lei Federal 13.709/2018, in verbis: “Esta Lei nao
se aplica ao tratamento de dados pessoais: [...] III - realizado para fins exclusivos de: [...]
d) atividades de investigagao e repressdo de infragdes penais” (Brasil, 2018).

31. No final de 2020, foi apresentado ao entio presidente da Camara dos Deputados um
anteprojeto de LGPD penal no final de 2020 (Comissao [...], 2020). H4, em paralelo e em
tramitagdo no Congresso Nacional, o Projeto de Lei 1.515/2022, que também pretende
cuidar de uma LGPD para fins exclusivos de seguranca do Estado, de defesa nacional, de
seguranca publica, e de investigacdo e repressdo de infragdes penais (Brasil, 2022a). Existe
também o Projeto de Lei 4.939/2020, que objetiva dispor sobre diretrizes do direito da
tecnologia da informagao e normas de obtengdo e admissibilidade de provas digitais na
investiga¢do e no processo (Brasil, 2020a).

32. A propria Lei Geral de Prote¢do de Dados prevé a edigdo de um ato normativo especifico.
E o que diz o citado artigo 4°, § 1°, in verbis: “O tratamento de dados pessoais previsto no
inciso III sera regido por legislagao especifica, que devera prever medidas proporcionais
e estritamente necessarias ao atendimento do interesse publico, observados o devido
processo legal, os principios gerais de protecdo e os direitos do titular previstos nesta Lei”
(Brasil, 2018).
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dos atores e dos operadores do sistema de justica criminal? Tais questdes serdo tra-
balhadas no topico subsequente.

6. CADEIA DE CUSTODIA DA PROVA DIGITAL: AUTENTICIDADE E INTEGRIDADE DA
DIGITAL EVIDENCE

Retomando as indagac;()es do item anterior, é importante, antes de procurar
respondé-las, acrescer algumas premissas complementares e recortes deste traba-
lho, essenciais para as considerac¢des finais que virdo adiante. Diferente de uma
tradicional busca e apreensdo — meio de obtengao de prova regulado entre os arti-
gos 240 e 250 do Codigo de Processo Penal, no qual a atividade de persecugao ex-
trajudicial resulta na arrecada¢io de instrumentos, armas, drogas, documentos,
entre outros —, a atividade de raspagem e mineragdo com o uso de agregadores,
além de néo ter previsao legal especifica, converte-se em uma evidéncia digital (di-
gital evidence).

Isso significa que a razao epistémica, desde a sua coleta até o seu refino e repre-
sentacdo, apresenta uma linguagem nao natural, mas digital. Em outros termos,
embora os referidos dados e informagdes digitais possam ser diretamente percebi-
dos por todos aqueles que tém contato com eles, sio desprovidos de uma materia-
lidade imediatamente constatavel (Badard, 2023, p. 175).

Portanto, ao contrario daquelas fontes reais de prova, apreendidas gragas aos
tipicos meios de obten¢do, como a busca e a apreensdo ja indicadas (e.g., docu-
mentos, drogas, armas, cartas etc.), na digital evidence, as caracteristicas de desma-
terializagao e dispersao tornam as razdes epistémicas localizadas no big data e nas
midias sociais facilmente alteraveis, sobretudo em razao da sua mutabilidade®. Dai
aimportancia da preservagao da cadeia de custodia, com destaque para os exem-
plos de atividade de persecucao penal como a tratada neste artigo, em que o res-
ponsavel pelos atos de pesquisa e posterior instru¢ao e documentagio é o proprio
agente estatal encarregado da investiga¢ao policial*.

33. Dai a preocupagdo também da doutrina italiana no sentido da necessidade de uma inter-
vengdo legislativa que regulamente a prova digital. Por todos: Daniele (2011, p. 284).

34. Interessante a proposta de Badard para garantir a integridade da prova digital. Tema da
denominada computer forensics, o emprego de instrumentos técnicos ou tools adequados
permitem que a prova seja utilizada no processo. Exige-se assim: a individualiza¢do do
suporte informatico que contém o dado; a coleta por intermédio de técnica de intercep-
tagdo ou mediante sequestro e copia ou espelhamento do suporte onde esta registrado
o0 arquivo; a conservagdo dos dados obtidos e copiados em local apropriado e seguro; o
exame dos dados devem se dar exclusivamente na cdpia do suporte informatico; a apre-
senta¢do dos resultados em juizo deve ocorrer mediante a produgdo de prova pericial,
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Disciplinada entre os artigos 158-A e 158-F da lei processual penal vigente®, a
cadeia de custddia consiste em um conjunto de procedimentos, todos eles concate-
nados, como elos de uma corrente, cujo objetivo é garantir a integridade, alegalida-
de e a confiabilidade da prova (Lopes Jr., 2021, p. 460). De outra forma, a cadeia de
custddia deve ser compreendida como a sucessdo encadeada de atos e pessoas que
mantiveram qualquer tipo de contato com a fonte de prova, desde a sua coleta até a
sua apresenta¢do em juizo (Badard, 2023, p. 183). Ha que se exigir, para um contro-
le epistémico do resultado probatdrio, mesmidade e desconfianca (Prado, 2014).
Respeitando o primeiro postulado, garante-se que a prova valorada pelo Estado-
-juiz é a mesma que foi encontrada pelo Estado-investigacao, sem qualquer tipo de
manipula¢ao. Observando o segundo, certifica-se de queaquilo que se afirmaares-
peito do resultado probatdrio seguiu um procedimento proprio e legitimo.

Diante dessas observagoes e daquilo que ja foi explicitado, verifica-se que a
omissao do legislador (problema da quaestio iuris) pode ser amenizada pelo com-
promisso epistémico daquele que é responsavel pela atividade de policia judiciaria.
E dizer, o respeito a cadeia de custédia® do produto final levado para os autos apds
todo o processo de raspagem e mineragdo de informagoes e dados encontrados em
fontes abertas permite atestar a autenticidade e a integridade da razao epistémica
digital que deve ser valorada, ao final da etapa judicial e ap6s o controle das partes
com regular exercicio de contraditério e de defesa, pelo magistrado competente.

Nesse sentido, deve ser empreendida cautela excessiva no registro procedimen-
tal, inclusive com apontamentos de quais equipamentos foram utilizados para
aquisicao e recolha de fontes de prova digital, bem como midias de conexao, hard-
ware e software, pois somente a partir do registro adequado e pormenorizado é que

podendo os peritos ser ouvidos em juizo (Badard, 2023, p. 177-178). Néo se nega que o
rito indicado garante, nas palavras do mesmo professor, um “experimento probatorio com
aptiddo epistémica’, porém a perspectiva do ensaio é outra. Ao contrario de uma apreen-
sdo ou extracdo de dados de um aparelho multifuncional de interesse para a investigagao
(e.g., smartphone, tablet, notebook etc.), o que se discute no presente estudo é a busca, em
fontes abertas, de informagdes de interesse para a correta determinagao dos fatos, ou seja,
conforme se verd, a proposta é que o proprio policial se encarregue da pesquisa e coleta
de elementos de prova com aptidao epistémica.

35. Da leitura do mencionado dispositivo legal, verifica-se que o legislador preocupou-se
muito mais com a preservagao e o rastreio de vestigios materiais, o que demanda uma
cuidadosa exegese quando se pensa na coleta de uma evidéncia digital.

36. No ambito das digital evidence e computer forensics, a expressao “cadeia de custodia” deve
ser lida como a elipse de “documentacdo da cadeia de custodia’, cuja responsabilidade
fica a cargo dos funciondrios publicos que tiverem contato com os elementos materiais
que servem de prova, conforme explica Badaré (2021, p. 8).
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se pode atribuir confiabilidade a cadeia de custodia (Badaro, 2021, p. 8; Mendes,
2024, p. 337).

No entanto, em razdo da alta mutabilidade inerente a digital evidence, assim co-
mo da necessidade de empregar instrumentos técnicos em sua investigagdo, ade-
mais da cuidadosa documentacao da cadeia de custddia, é imprescindivel que se
observem as best practices”, respeitando-se os standards técnicos instituidos pela
comunidade cientifica, pois, uma vez empregados métodos pouco fidveis em sua
obtenc¢ao e producio, carecerio tais elementos de potencial epistémico, esvaziando
por completo sua aptiddo probatdria (Badard, 2021, p. 9).

Respeitados os balizamentos supramencionados, acredita-se que os trés ob-
jetivos do processo penal contemporaneo podem ser alcangados. Primeiro, ter-
-se-a um conjunto probatério mais completo, algo que contribui para a busca da
verdade possivel e a reconstrucao dos fatos de interesse penal, em especial aque-
les mais complexos. Segundo, o peso probatorio® alcangado ao final da persecu-
¢do penal permitira que o juiz natural profira uma decisio mais justa, aplicando a
lei penal aqueles que sdo culpados e absolvendo os inocentes. Por fim, tendo co-
nhecimento do rito probatério que levou a prova digital aos autos, as partes, em
particular a defesa, tém os seus direitos e garantias assegurados, com especial énfa-
se para aampla defesa, o contraditorio, o direito a ndo autoincriminag¢ao e a veda-
¢do das provas ilicitamente admitidas e produzidas.

Quanto a vocagdo do processo de constituir-se em verdadeira garantia dos di-
reitos do cidadao, consoante indicado, ndo se menospreza que a atividade de per-
secucdo desenvolvida em fontes abertas (como as redes sociais), com o uso de
agregadores de dados tensiona com salvaguardas insertas em textos constitucio-
nais e instrumentos internacionais de direitos humanos. Dai a importancia, repi-
ta-se, da transparéncia quanto aos atos de pesquisa e investigacao desencadeados
pelas agéncias de persecu¢ao, com a posterior juntada da documentagao contem-
plando a prova digital produzida. Além da publicizagdo do material angariado,

37. De modo exemplificativo, reporta-se as normas da familia ISO/IEC 27000. Em sintese,
a ISO/IEC 27000:2018 proporciona uma visdo geral dos sistemas de gerenciamento de
seguranca da informagdo (ISMS). Ela também fornece termos e defini¢oes comumente
usados na familia de normas ISMS, sendo passivel de aplicagdo a todos os tipos e tama-
nhos de organizagdo, como empresas comerciais, 6rgaos governamentais, organizagoes
sem fins lucrativos etc.

38. O peso probatério mede o grau de completude e riqueza do conjunto de elementos de juizo
aptos para valoracdo e posterior decisdo do Estado-juiz. Quanto maior o peso probatério
no contexto de um devido processo, incluindo a devida investigagdo, maior serd o grau
de probabilidade de acerto da decisao. Nesse sentido: Ferrer-Beltran (2021, p. 231).
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caracteristica das investigacoes preliminares modernas, documentar o procedi-
mento permitira que a defesa contradite, ainda que a posteriori, o elemento proba-
tdrio produzido.

7. CONSIDERACOES FINAIS

A contemporanea era digital, impulsionada pelo emprego cada vez mais ro-
tineiro de tecnologias de informagao e comunicagdo - acompanhada de uma
preocupagio também crescente com as dimensoes referentes a tutela de direitos
fundamentais, como a privacidade e a protegdo de dados pessoais — gera espagos
virtuais e desafios proporcionais para a producdo probatdria, em particular no
campo criminal. Nesse ambito, o avango tecnoldgico experimentado nio apenas
permeia a investigacao preliminar dos fatos (Mendes, 2024, p. 336), como exerce
influéncia determinante na promogao de novas técnicas de investigagdo, nortean-
do, ainda, a aquisicao e a analise de vestigios.

Neste breve ensaio, procurou-se langar ponderagdes acerca do valor probatdrio
e epistémico dos materiais produzidos a partir do tratamento informativo decor-
rente da extracao de dados pessoais em fontes abertas, com énfase nas praticas co-
nhecidas como minera¢ao e raspagem.

Diante da lacuna legislativa reguladora do referido tratamento estatal pela
omissao em editar uma LGPD no dmbito penal, a formulagao de protocolos e me-
canismos que assegurem a observéancia da cadeia de custddia dessa modalidade de
prova digital surge como um caminho, ainda que momentaneo. Tal medida des-
tina-se a garantir a autenticidade e a integridade dos vestigios digitais obtidos em
fontes abertas, como as plataformas de midias sociais, de modo a outorgar-lhes
maior fiabilidade, tudo a conformar o coroldrio de uma devida investigagao crimi-
nal epistemicamente orientada e consentdnea com as garantias constitucionais e
convencionais historicamente consagradas.
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