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Resumo: Este artigo, desenvolvido pelo método AssTrRACT: This article is developed using the
da revisdo bibliografica interdisciplinar, pretende interdisciplinary bibliographical review meth-
investigar se a utilizacao de técnicas antiforenses od and aims to investigate whether the use of
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pela pessoa envolvida em fatos penais configura
o crime de obstrucao de justica ou caracteriza
exercicio da garantia de defesa. Para tanto, rea-
liza uma contextualizacdo do problema a par-
tir da virada tecnoldgica do processo e de sua
adequacdo ao marco tedrico do modelo cons-
titucional de processo. Em sequida, analisa os
conceitos e categorias de praticas antiforenses
para, posteriormente, discutir o enquadramento
das ferramentas antiforenses como condutas de
obstrucdo de justica ou como forma de exercicio
da defesa. Ao final, conclui que o catalogo de
garantias da defesa deve ser ampliado, a medida
que se incrementam os métodos de obtencao de
prova a partir dos recursos tecnologicos.

PALAVRAS-CHAVE: Técnicas antiforenses - Obstru-
cédo de justica - Garantia de defesa.

antiforensic techniques by the person involved
in criminal proceedings constitutes the crime
of obstruction of justice or the exercise of the
guarantee of defense. To this end, it contextual-
izes the problem based on the technological turn
of the process and its adaptation to the theo-
retical framework of the constitutional model of
the process. It then analyzes the concepts and
categories of antiforensic practices in order to
later discuss the framing of antiforensic tools as
conduct that obstructs justice or as a form of
exercising the defense. Finally, it concludes that
the catalog of defense guarantees should be ex-
panded as the methods of obtaining evidence
from technological resources increase.

Kevworbs: Antiforensic techniques - Obstruc-
tion of justice - Guarantee of defense.

SumaArio: 1. Introducdo. 2. Aperfeicoamento da processualidade democratica a tecnologia.
3. Técnicas antiforenses: conceitos e categorias. 4. Seriam as técnicas antiforenses uma
forma de obstrucdo da justica? 5. Seriam as técnicas antiforenses uma garantia da defesa?
6. Consideracdes finais. Referéncias.

1. INTRODUCAO

Ovolume dedispositivos digitais em uso no Brasil - smartphones, smartwatches,
tablets e notebooks - ja superou o numero de pessoas que habitam o pais. A pesqui-
sa mais recente sobre o tema, realizada em 2024 pelo Fundagao Getulio Vargas’,
contabilizou mais de dois dispositivos digitais por habitante, dos quais mais da me-
tade corresponde a aparelhos telefonicos.

Com o mundo eavida, em todos os seus aspectos, ao alcance das teclas, é seguro
afirmar que significativa parcela das evidéncias capazes de relacionar uma pessoaa
fatos penais consiste em elementos probatdrios digitais — imagens, videos, conver-
sas em chats, e-mails e outros — armazenados em qualquer dos (varios) dispositivos
digitais a que se tenha acesso.

O crescente protagonismo dessas provas digitais impacta, de maneira defi-
nitiva, a disciplina do Processo Penal e suscita “problemas relacionados a tutelas

3. Os resultados compdem a 352 edi¢ao da Pesquisa Anual do Centro de Tecnologia de In-
formagédo Aplicada (FGVcia) sobre o Mercado Brasileiro de TI e Uso nas Empresas estdo
disponiveis em: [https://bit.ly/43ycPJw]. Acesso em: 20.03.2025.
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