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Resumo: O uso de tecnologias de reconhecimento
facial (TRFs) no campo da seguranca publica tem
suscitado importantes debates sobre os limites
entre uso de tecnologias algoritmicas, legalidade
e protecdo de direitos fundamentais. Este arti-
go examina o caso da Clearview Al - empresa
norte-americana que desenvolveu um sistema
de TRF baseado na raspagem massiva de ima-
gens extraidas da internet - como ponto de par-
tida para refletir sobre os modos de circulacéo,
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ABSTRACT: Facial recognition technologies (FRT) in
public security have sparked important debates
about the boundaries between using algorithmic
technologies, legality, and protecting fundamen-
tal rights. This article examines the case of Clear-
view Al - a US company that developed an FRT
system based on the massive scraping of images
extracted from the internet-as a starting point
for reflecting on the circulation, appropriation,
and contestation modes of these technologies in
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apropriagdo e contestacao dessas tecnologias
em regimes juridicos assimétricos. Interroga-se
como esse modelo de coleta e uso de dados de-
safia garantias processuais e tensiona principios
constitucionais como a legalidade da prova, o
contraditorio e a protecdo de dados pessoais. A
analise articula o caso Clearview as dindmicas
brasileiras de implementacdo de TRFs, marcadas
por informalidade institucional, fragmentacao
normativa e seletividade penal estrutural. Me-
todologicamente, combina-se revisdo critica da
literatura, analise documental (registros obtidos
via LAl, normativas e materiais institucionais) e
observacdo em eventos setoriais. A partir de uma
abordagem ancorada nos Estudos de Ciéncia e
Tecnologia (STS) e na criminologia critica, ar-
gumenta-se que infraestruturas sociotécnicas
emergentes estdo reconfigurando praticas de
policiamento e racionalidades probatérias, com
impactos diretos na producédo da verdade judicial
e na distribuicao desigual de incertezas e vulne-
rabilidades no sistema de justica criminal.

PALavrAS-cHAVE: Reconhecimento facial - Dados
pessoais - Clearview Al - Tecnologias de vigilan-
cia - Justica criminal.

asymmetric legal regimes. It examines how this
data collection and use model challenges proce-
dural guarantees and undermines constitutional
principles such as the legality of evidence, ad-
versarial proceedings, and the protection of per-
sonal data. The analysis links the Clearview case
to the Brazilian dynamics of implementing FRTs,
marked by institutional informality, normative
fragmentation, and structural criminal selectivi-
ty. Methodologically, it combines a critical review
of the literature, documentary analysis (records
obtained via the Access to Information Act, reg-
ulations, and institutional materials), and obser-
vation of sectoral events. Based on an approach
anchored in Science and Technology Studies
(STS) and critical criminology, it is argued that
emerging sociotechnical infrastructures are re-
configuring policing practices and evidentiary
rationalities, with direct impacts on the produc-
tion of judicial truth and the unequal distribution
of uncertainties and vulnerabilities in the crimi-
nal justice system.

Kevworbs: Facial recognition - Personal data -
Clearview Al - Surveillance technologies - Crim-
inal justice.
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como infraestrutura algoritmica de vigilancia. 3. Expansao, controvérsias e ambiguidades
requlatorias: localizando o Brasil na circulagcdo de TRF. 4. Entre rostos e rastros: Clearview
Al e os limites do devido processo legal no Brasil. 5. Concluséo. Referéncias. Legislagdo.

1. INTRODUCAO

O?avango das tecnologias de inteligéncia artificial (IA) de algoritmos de apren-
dizado de maquina tem gerado transformagdes nos regimes contemporaneos de
seguranca publica e da justi¢a criminal. Ancoradas em promessas de maior previ-
sibilidade, agilidade e objetividade, essas tecnologias vém sendo incorporadas por

2. A frase Faces make cases, em destaque no titulo deste trabalho, foi utilizada na estratégia
de marketing da empresa no painel da ISC Brasil 2022 e estd presente nas apresentagdes
realizadas ao Ministério da Justica e Seguranga Publica pela Secretaria Nacional de Segu-
ranga Publica adquiridas via Lei de Acesso a Informacéo. Processo 08198.023803/2022-21.

Liva, Thallita Gabriele Lopes. Faces make cases: o caso Clearview Al e
os desafios do uso de tecnologias algoritmicas no sistema de justica criminal brasileiro.
Revista Brasileira de Ciéncias Criminais. vol. 211. ano 33. p. 85-114. Sao Paulo: Ed. RT, nov./dez. 2025.
DOI: [doi.org/10.5281/zenodo.17058344].



Dossit “ProtecAo DE DApoS Pessoals E CiENciAs CRIMINAIS"

diferentes setores do Estado sob justificativas da modernizagéo institucional, ga-
nho de eficiéncia e do enfrentamento a criminalidade. Sua aplicagdo envolve des-
de sistemas preditivos e bases de dados interoperaveis até sensores biométricos e
softwares de reconhecimento facial. Pelo menos 75 dos 176 paises em todo o mun-
do utilizam ativamente tecnologias algoritmicas para fins de segurancga e vigilancia
(Feldstein, 2019).

Nesse mesmo cendrio, nos ultimos anos, aimplementagao de tecnologias de re-
conhecimento facial (TRFs) para fins de seguranga tem sido apresentada no dis-
curso publico como uma promessa e uma oportunidade para otimizar a gestio da
seguranca (Ferguson, 2017). Essas tecnologias sio frequentemente descritas como
ferramentas fundamentais paraaumentar a eficiéncia das investigagdes criminais e
fortalecer a seguranga publica. As TRFs podem identificar e autenticar as identida-
des das pessoas detectando, capturando e combinando rostos com imagens de um
banco de dados, e sio compreendidas como uma “solu¢do” a necessidade crescente
deidentificagdo contemporanea (Lyon, 2008, p. 500). Sob a légica tecnopolitica al-
goritmica, TRF prometem identificar suspeitos, correlacionar informagoes de ma-
neira precisa, objetiva e rapida (Lyon, 2008).

Segundo Bichoff (2021), 70% das forcas policiais do mundo tém acesso a al-
gum tipo de TRE, e 60% dos paises ja a utilizam em aeroportos. Essas tecnologias
tém sido empregadas em operagdes de policiamento para identificar suspeitos ou
localizar pessoas desaparecidas, além de servirem como ferramentas para verifi-
cacdo de identidade, investigacdo, categorizagdo e analise estatistica (Lyon, 2008).
No entanto, o funcionamento dessas tecnologias levanta questdes criticas e deba-
tes na sociedade civil, envolvendo falhas operacionais e técnicas (Lima, 2024), falta
de transparéncia e auséncia de accountability (Lima et al., 2024, p. 10), os impactos
sob os direitos fundamentais (Nunes; Lima; Cruz, 2023) - em especial, o direito a
privacidade, a prote¢ao de dados pessoais e as garantias processuais —, bem como a
forma como essas tecnologias podem reforgar padrdes discriminatorios e dinami-
cas de violéncia marcadas por raga, classe, nacionalidade e género (Amoore, 2020;
Buolamwini; Gebru, 2018).

Apesar das criticas e controvérsias, as TRFs tém sido promovidas por um dis-
curso de inovagdo tecnoldgica no combate ao crime. Essas ferramentas operam
com base em dados biométricos, algoritmos e grandes volumes de imagens, muitas
vezes coletadas em plataformas publicas, sem consentimento dos titulares dos da-
dos. Entre essas tecnologias, a Clearview Al se destaca como um caso paradigma-
tico, tanto pela radicalidade de seu método de coleta (raspagem de dados publicos
da internet) quanto pelas controvérsias éticas, juridicas e politicas que sua atuagao
vem gerando em diferentes paises. Nesse sentido, este artigo examina o caso da uti-
lizagao do software da empresa norte-americana Clearview Al que se enquadra em
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uma tendéncia global deaumento na demanda pela reutilizagdo de dados coletados
pelo setor privado para fins de seguranga (Ferguson, 2017), por vezes, de modo a
permitir que governos contornem salvaguardas legais em torno do acesso da apli-
cagdo dalei ao comércio de bases de dados (Brayne, 2017; Brayne; Christin, 2021;
Crawford, 2021).

Fundada em 2017 nos Estados Unidos, a Clearview AI desenvolveu uma TRF
baseada em um banco de dados que ultrapassa 50 bilhoes de imagens, extraidas de
redes sociais, sites de noticias, blogs, portais governamentais e outras fontes publi-
cas’. Sem firmar acordos com as plataformas e sem solicitar autorizagio dos usud-
rios. Assim, bastaria uma imagem - captada por cameras de seguranga, celulares
ou redes sociais — para que o algoritmo cruzasse com seu repositdrio e devolvesse
uma lista de rostos semelhantes, associando a eles nomes, perfis em redes e outras
informagdes pessoais.

A atuagao do algoritmo da Clearview Al expde, de maneira aguda, os limites
daregulacao contemporéanea diante da circulagao global de dados biométricos, os
riscos da centralizagao privada de tecnologias sensiveis e os desafios que essas fer-
ramentas impdem aos fundamentos do processo penal, especialmente no que diz
respeito alegalidade da prova, a protecao de dados sensiveis e a preservagao das ga-
rantias fundamentais do contraditorio e da ampla defesa. Portanto, partimos, das
seguintes perguntas: como o modelo de raspagem de dados e uso da Clearview Al
por drgaos publicos desafia e flexibiliza garantias processuais e direitos fundamen-
tais no campo penal? Que riscos institucionais e politicos estdo em jogo quando tais
tecnologias operam em contextos marcados por seletividade penal, desigualdade
estrutural e baixa capacidade regulatéria?

A fim de explorar criticamente os dilemas levantados, o artigo se estrutura em
trés eixos analiticos interdependentes. A primeira secio examina o funcionamen-
to técnico e o repertdrio discursivo da Clearview A, com foco em seu modelo de
negdcios, na constru¢iao de uma suposta neutralidade algoritmica, ancorada em
uma disputa técnica e na promessa de eficiéncia investigativa. Na segunda se¢do, o
foco recai sobre o contexto brasileiro e sua inser¢ao na expansao global das TRFs,
evidenciando como a auséncia de um marco regulatorio especifico, aliada a frag-
mentagdo das politicas de seguranca publica, favorece a experimentagio institu-
cional desregulada dessas tecnologias. Mostra-se como a difusdo descentralizada
das TRFs contribui para consolidar um contexto de plasticidade de implantagio,
flexibiliza¢ao dos direitos fundamentais e pouca transparéncia e responsabilizagiao
enquanto politica publica.

3. CLEARVIEW AL Plataforma de reconhecimento facial para seguranga puiblica e investigagdes.
Disponivel em: [www.clearview.ai/]. Acesso em: 30.05.2025.
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A terceira se¢do investiga a trajetoria da Clearview Al no Brasil, reconstruindo
os caminhos formais e informais de sua inser¢do nos 6rgaos de segurangca e justi-
¢a. Essa dimensdo da analise tem como ponto nodal a forma como essas tecnolo-
gias circulam e se legitimam no campo da seguranca publica brasileira, a partir de
um emaranhado entre agentes policiais, operadores do direito, fornecedores pri-
vados e estruturas administrativas. Com base na analise dos contratos, reunides
técnicas e testes nao supervisionados, argumenta-se que a circulagio dessa tecno-
logia cria desafios significativos e condi¢des de possibilidade que comprometem
garantias fundamentais, afetando diretamente o regime de produgao de prova, es-
pecialmente no que diz respeito a cadeia de custddia digital, a opacidade do funcio-
namento algoritmico e a reconfiguragao da figura do suspeito no processo penal.

Oartigo sebaseiaemanalise documental e bibliografica, examinando relatérios
publicos, registros obtidos via Lei de Acesso a Informacao (LAI), documentos ins-
titucionais da Clearview Al, materiais jornalisticos e normativos. Foram também
analisadas transcri¢coes de entrevistas publicas concedidas por representantes da
empresa em veiculos de midia e conferéncias abertas, acessadas por meio de fontes
institucionais e plataformas digitais. A pesquisa também contou com duas partici-
pagoes em feiras de tecnologias de seguranca no Brasil nas quais a empresa norte-
-americana foi expositora: a ISC Brasil 2022*e a LAAD Defense & Security 2023°.

A abordagem tedrica adotada é critica e interdisciplinar, ancorada nos Estudos
de Ciéncia e Tecnologia (STS, na sigla em inglés) e na criminologia critica. Com-
binando aportes de diferentes campos e autoras/es, buscamos evidenciar como a
materialidade técnica das TRFs contribui para a construgdo de verdades criminais,
a consolidac¢do de formas especificas de policiamento, e os efeitos que isso pode
produzir em termos violéncias, distribuicao desigual de inseguranga e flexibiliza-
¢ao de direitos fundamentais. Cabe pontuar que nao é o objetivo deste trabalho se
concentrar em realizar uma analise juridica, mas sim, alinhando-se aos estudos da
STS ecompondo coma critica feminista a tecnociéncia, explorarasimplicagdes nas

4. A ISC Brasil é a edi¢io brasileira da marca ISC Security Events — International Security
Conference & Exhibitions. A feira foi realizada entre 21 de setembro de 2022 e 23 de
setembro de 2022 no Expo Center Norte, em Sao Paulo. Disponivel em: [www.iscbrasil.
com.br/pt-br/o-evento.html]. Acesso em: 14.03.2025.

5. A LAAD Defense & Security (Feira Internacional de Defesa e Seguranga), aconteceu
entre os dias 11 e 14 de abril de 2023 no Rio de Janeiro. Essa é considerada a maior e mais
importante feira de defesa e seguranca da América Latina e retine fabricantes e fornece-
dores de armas e tecnologias para as For¢as Armadas, Policias, For¢as Especiais; militares
das Forcas Armadas, forgas policiais e autoridades governamentais, além de expositores
diversos. Disponivel em: [www.laadexpo.com.br/]. Acesso em: 11.03.2025.
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matérias discursivas® do modo algoritmico de produc¢ao de verdade e sua admissi-
bilidade no aparato de justiga criminal.

2. DA RASPAGEM AO RECONHECIMENTO: DESCOMPACTANDO A CLEARVIEW Al
COMO INFRAESTRUTURA ALGORITMICA DE VIGILANCIA

A Clearview Al é uma empresa norte-americana fundada em 2017 por Ton-
-That e Richard Schwartz,” com apoio financeiro de investidores como Peter Thiel
(também investidor da Meta e dono da empresa de tecnologia de seguranga Palan-
tir) e do fundo de investimento Kirenaga Partners. A empresa atua no ecossistema
de TRFs algoritmicas, que vém se tornando tanto ignicao para praticas operacio-
nais dos agentes de seguranca (de policiais a militares) quando suporte para a pro-
dugdo de evidéncias no contexto do processo probatério penal (Lima, 2024, p. 55).
As TRFs ndo apenas impulsionam praticas policiais, mas também reconfiguram os
fundamentos da justi¢a criminal, ao desestabilizarem os limites entre vigilancia,
identificacdo e produgao de prova, frequentemente a revelia de garantias constitu-
cionais como o devido processo legal, o direito a privacidade e a prote¢do de dados
pessoais.

A promessa de constru¢ao de “um mundo mais seguro a partir do uso de [A™, é
apresentada pela Clearview Al em seu site e em suas redes sociais. Logo na primei-
ra pagina de seu site oficial, a empresa afirma que sua missao é “simples e impac-
tante”: reduzir drasticamente o crime e tornar as comunidades mais seguras. Essa
promessa, no entanto, esta longe de ser simples como se apresenta, e oferecer uma
ferramenta tnica capaz de torna-la possivel é, no minimo atraente. Como temos
observado neste trabalho, o uso de tecnologias tem sido mobilizado por um dis-
curso que as apresenta como solucdes eficientes diante daincerteza que caracteriza
problemas persistentes de seguranca.

A empresa norte-americana ganhou notoriedade publica em janeiro de 2020,
quando o New York Times publicou a reportagem intitulada “The Secretive

6. Conforme proposto por Karen Barad (2007), o termo material-discursivo expressa a
inseparabilidade entre matéria e significagdo, indicando que os fend6menos nao sdo
dados previamente, mas emergem por meio de intra-a¢des entre elementos humanos e
ndo humanos. Em sua perspectiva ontoepistemoldgica, praticas discursivas ndo apenas
interpretam o mundo, mas o produzem materialmente, de modo que o social e o técnico,
o juridico e o algoritmico, ndo podem ser analisados separadamente.

7. Assessor de Rudolph W. Giuliani quando ele foi prefeito de Nova York.

8. CLEARVIEW AL Plataforma de reconhecimento facial para seguranga puiblica e investigagdes.
Disponivel em: [www.clearview.ai/]. Acesso em: 30.05.2025.
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Company That Might End Privacy as We Know It” (A empresa secreta que pode
acabar com a privacidade como a conhecemos) (Hill, 2020). Até entédo, a Clearview
operava deliberadamente de forma discreta, oferecendo a sua TRF a agéncias de
seguranca publica e empresas privadas em diversos paises, sem grande exposi¢ao
midiatica ou escrutinio publico. A matéria lancou luz ndo apenas sobre a empresa,
mas sobre o seu modelo de neg6cios: um sistema baseado nao s6 em um algoritmo
de correspondéncia facial, mas na raspagem massiva de imagens de fontes publicas
e na oferta do servigo diretamente a institui¢des policiais e de seguranca. Aquela
altura, mais de 600 agéncias policiais nos Estados Unidos ja utilizavam a ferramen-
ta — numero que, segundo documentos, poderia ultrapassar 2.900 organizagoes,
incluindo o FBI, o Servico Secreto, a Interpol, a agéncia de imigra¢ao dos EUA e
corporagoes de seguranca privada (Haskins; Mac; McDonald, 2020).

O rapido crescimento e a penetragio institucional da Clearview nao passaram
despercebidos: apenas dezoito meses apds a publicagao da matéria investigativa, a
empresa foi listada pela revista Time como uma das “100 empresas mais influen-
tes do mundo” (Clearview AI named [...], 2021), apresentando-se como detentora
da “maior rede de biometria facial do planeta” (Hill, 2020). A capacidade de raspar,
capturar e indexar rostos publicos em escala global, aliada a oferta direta a autori-
dades de seguranga, transformou a Clearview em um caso emblematico das novas
formas de vigilancia privada com implicagdes publicas - um modelo que opera nas
fronteiras entre o legal e o extralegal, entre o visivel e 0 opaco, entre a inovagao e a
erosdo de direitos fundamentais.

A ferramenta da Clearview Al se diferencia de outras TRFs por dois elementos
fundamentais: (i) o método de construgao de seu banco de dados; e (ii) e a capaci-
dade de seu algoritmo. O algoritmo da Clearview pode escanear mais de um bilhao
de rostos em menos de um segundo’, e a empresa afirma que a ferramenta é precisa
“todas as demograficas™'?, ancorando essa alega¢ao em uma patente que sua capa-
cidade de criar algoritmos de reconhecimento facial precisos e “sem viés”, a partir
de informacdes publicamente disponiveis''. Em seu site oficial e no material distri-
buido naLaad 2023, no Rio de Janeiro, a empresa enfatiza um discurso de superio-
ridade técnica, apresentando seu algoritmo como: “sem preconceitos”, “assertivo’,
“preciso’, “fidedigno” e “uma solugdo tinica e abrangente para inteligéncia e inves-
tigagdes, disponivel no mercado mundial”.

9. Apresentagdo da tltima versdo do Clearview 2.0 ao Copaq/Senasp, via Lei de Acesso
Informacio.
10. Disponivel: [www.clearview.ai/]. Acesso em: 15.03.2025.
11. Disponivel em: [www.clearview.ai/patentes]. Acesso em: 15.06.2024.
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O discurso da empresa busca neutralizar criticas recorrentes dirigidas as TRFs
no contexto da seguranca publica, especialmente no que se refere a baixa acuracia
e aos vieses algoritmicos. Questdes relacionadas a vieses demograficos, raciais e de
género tém sido amplamente destacadas em propostas de moratdrias e proibicdes
do uso dessas tecnologias, geralmente associadas a preocupagdes com a prote¢ao
de direitos fundamentais, como o direito a privacidade (Lima, 2024, p. 62). A em-
presa, por sua vez, tenta reforcar a confiabilidade, precisao e alegada neutralidade
de seu algoritmo, ao mesmo tempo em que enfrenta criticas relacionadas ao ban-
co de dados que sustenta sua operagdo. No conjunto de documentos analisados
nesta pesquisa, os algoritmos da Clearview Al sdo descritos como mais objetivos e
eficientes do que o julgamento discriciondrio humano. A “alta eficiéncia” em pro-
blemas complexos e variados tem tornado a Clearview atraente, mas isso nao im-
plica que a ferramenta esteja livre de erros e vieses operacionais (Lima, 2024, p. 22).

Embora os recursos do seu algoritmo sejam descritos como “diferente de qual-
quer coisa ja produzida” - uma afirmacéo respaldada por patentes —, o que de fato
diferencia a empresa é o seu método de treinamento e coleta de imagens faciais. Ao
invés de operar com bases de dados estatais, como registros criminais, arquivos de
identidade civil ou cadastros governamentais, Clearview desenvolveu um algorit-
mo capaz de rastrear e indexar bilhdes de imagens disponiveis na internet publica.
Essatécnica, conhecida como raspagem de dados (data scraping), consiste na extra-
¢do automatizada de contetido, como imagens, nomes e metadados, diretamente
de redes sociais, sites jornalisticos e outras fontes digitais.

Dessa forma, quer tenhamos consentido ou nao, nossos rostos aparecem nas fo-
tos que, em muitos casos, acabam se tornando dados de treinamento e integrado a
base de dados da empresa. E importante destacar que muitos de nossos dados estio
publicamente disponiveis gratuitamente para serem utilizados quando os posta-
mos online, sem as salvaguardas tipicas encontradas em infraestruturas fisicas. Is-
so torna profundamente dificil até mesmo discernir quem esta usando e para quais
finalidades. Esse é o principal diferencial da Clearview, e o fator de maior contro-
vérsia. Essa pratica tem provocado reagdes contundentes de defensores dos direi-
tos humanos, pesquisadores e 6rgaos reguladores de protecao de dados (McSorley,
2021; Rezende, 2021). Tanto a forma de processamento dessas imagens quanto a
comercializa¢ao da ferramenta tém sido duramente questionadas, sobretudo por
comprometerem a privacidade dos individuos retratados e por impactarem direta-
mente as plataformas digitais de onde essas imagens sdo extraidas.

Em uma audiéncia de prospec¢ao da empresa junto ao Ministério da Justica e
Seguranca Publica (M]JSP) do Brasil realizada no dia 09 de fevereiro de 2022 pela
Copaq - uma comissao composta por representantes de cada uma das unidades e
setores da Secretaria Nacional de Seguranga Publica (Senasp) -, da qual tivemos
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acesso por meio da Lei de Acesso a Informacgdo'?, o representante comercial da em-
presa reafirma que “o grande objetivo” da Clearview Al é ampliar continuamente
sua base de dados. Segundo Lima (2024, p. 85), o que o algoritmo de Clearview é
capaz de fazer - e sua eficacia - depende diretamente do tamanho e da diversidade
da suabase de dados, ndo apenas para gerar resultados mais especificos nas buscas
realizadas por agentes de seguranca, mas também para alimentar e refinar o pro-
prio modelo algoritmico.

Por isso, a comparagido da tecnologia da Clearview AI com o Google é recorren-
te. Das quinze entrevistas publicamente disponiveis em video ou em audio utili-
zadas nesta pesquisa, em seis delas o CEO Ton-That explica a sua tecnologia como
uma ferramenta de busca, como a Google, mas voltada para rostos, destinada as
forcas de seguranca. A analogia com um dos buscadores de internet mais populares
do mundo nao acontece aleatoriamente. Trata-se de uma estratégia de apresentar a
ferramenta da empresa como poderosa e “disruptiva’ (como refor¢ado no material
de marketing) e, a0 mesmo tempo, facil de compreender utilizar e aparentemente
alinhadaalegislagdo vigente, que nao enfrenta grandes criticas quanto a metodolo-
gia de extracao de dados publicos da internet indexadas pela Google.

Apesar datecnologiada Clearview ser protegida por sigilo corporativo e seu mé-
todo estar atualmente resguardado por patentes — enquanto propriedade intelec-
tual -, é importante destacar como os dados publicos, o acesso livre a informacao,
sao centrais tanto para a formagao do seu banco de dados quanto para a circulagao
de conhecimento técnico que possibilitou o desenvolvimento de seu algoritmo e
suas inovagdes no campo do reconhecimento facial. Segundo Thylstrup (2019), a
reutilizagdo de dados publicos esta profundamente interligada a forma como os al-
goritmos sao recalibrados, reempacotados e reaproveitados. No caso da Clearview
Al aandlise de seu desenvolvimento técnico permite identificar a incorporagdo de
recursos originalmente disponiveis em softwares livres como parte da base meto-
doldgica de seu sistema proprietario. Isso evidencia como tecnologias tidas como
inovadoras frequentemente se constroem a partir de camadas de conhecimento

12. Essa comisséo foi criada em 2019 para instituir parcerias entre empresas ou institui¢cdes
publicas e privadas com o objetivo de inovagdes, solugdes tecnoldgicas e boas praticas, para
a promogao e fomentagdo da modernizagéo e reaparelhamento dos 6rgaos de seguranga
publica. As reunides do Copaq do Ministério da Justica é um meio de apresentacdo da
empresa a diversos 6rgaos, isso porque a audiéncia de apresentagdo é aberta a todos os
orgaos que tenham interesse. Contudo, o teste, 0 modo e a aquisi¢do dos contratos nao
precisam ser intermediados pelo governo federal. Ou seja, a aquisi¢do ocorre de forma
autonoma em cada agéncia, sem nenhuma forma de padronizagao e regulagiao (BRASIL.
Ministério da Justica e Seguranca Publica. Processo 08198.023803/2022-21. Pedido de
acesso d informagdo com base na Lei 12.527, de 18 de novembro de 2011. Brasilia, 2022).
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aberto, cuja origem ¢é posteriormente encoberta por patentes e estratégias comer-
ciais”. A linguagem das patentes, como argumenta Katz (2020, p. 14), refor¢ca uma
reivindica¢ao de conhecimento, produz uma métrica de inovagao “e deixa a por-
ta aberta a uma cascata de novas utilizacdes” Atualmente, a empresa possui trés
patentes.

Essa retorica de inovagdo técnica é acompanhada por esforgos legais e insti-
tucionais de legitimac¢ao. O banco da Clearview ultrapassa 50 bilhoes de imagens
e, segundo declaragdes de seus representantes, a empresa pretende atingir a mar-
cade 100 bilhdes em poucos anos (Lima, 2024). Embora o volume, por si s9, ja se-
ja expressivo, o que torna essa base especialmente controversa é o fato de incluir
imagens de pessoas que jamais tiveram qualquer interagdo com o sistema de justi-
¢a — ou mesmo conhecimento de que suas fotos estavam sendo utilizadas em con-
textos de investigacao criminal.

Essa transformagao do rosto publico em dado policial produz uma ambigui-
dade fundamental: se, por um lado, as imagens foram disponibilizadas volunta-
riamente pelos usudrios em redes sociais, por outro, a recontextualizagido dessas
imagens em um algoritmo biométrico destinado a seguranca publica altera com-
pletamente sua finalidade e seus efeitos. Essa transi¢do — do rosto ao dado, do dado
aidentidade, daidentidade a prova - ¢ central para entender como tecnologias co-
mo a Clearview reconfiguram as fronteiras entre o que é considerado informagao
publica, evidéncia penal e material de vigilancia.

Os dados biométricos capturados e organizados por sistemas como o da Clear-
view ndo sao meramente coletados: eles sdo produzidos, performados e trans-
formados por uma série de decisdes sociotécnicas. Barad (2007) argumenta que
fendmenos cientificos e tecnoldgicos nao existem de forma autonoma, mas emer-
gem por meio de intra-a¢des - relacdes dinamicas entre sujeitos, objetos, institui-
¢oes e dispositivos. O dado nao é neutro: carrega consigo a marca do contexto em
que foi produzido, extraido e reclassificado. O rosto capturado de uma selfie, de um
video de protesto ou de uma rede social passa a ser mobilizado em outro campo de
significado - o davigilancia e da investigacdo penal - eadquire, nesse processo, um
novo estatuto juridico e politico.

Essa reclassificacdo, além de técnica, é profundamente epistémica. Como
aponta Seaver (2017), os algoritmos sao entidades moldaveis, que respondem a
incentivos institucionais, culturais e comerciais. O algoritmo da empresa nao ope-
ra isoladamente, mas esta imerso em uma cadeia de significagdes que vai desde o

13. Para uma analise mais detalhada sobre o processo de desenvolvimento técnico da Clearview
Al e sua articulagdo com softwares livres, ver Lima (2024).
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design do software até os contextos institucionais em que seus resultados sdo in-
terpretados. O sistema responde a demanda por “eficiéncia” policial, a pressao por
inovagoes rapidas no setor de seguranca e a 16gica comercial da vigildncia como
servico. Sua autoridade é construida pela fusdo entre promessa técnica, infraestru-
tura privada e delegacao institucional.

Nesse sentido, o banco de dados da Clearview AI ndo é apenas um repositorio:
trata-se também de um aparato de inscri¢ao algoritmica de identidades e reconhe-
cimento, capaz de gerar pistas investigativas a alimentar decisoes judiciais. Co-
mo demonstrado em diversos estudos (Amoore, 2020; Aradau; Blake, 2021; Lima,
2024; Nunes; Lima; Cruz, 2023), as TRFs operam como um filtro técnico de suspei-
¢do, reorganizando as relagdes entre aparéncia, identidade e culpabilidade. O risco
de erro - amplamente documentado para mulheres, pessoas trans e negras (Buo-
lamwini; Gebru, 2018) - é frequentemente naturalizado por discursos que exaltam
aeficiéncia do algoritmo e minimizam os efeitos politicos e sociais de sua adogéo.

As controvérsias em torno da Clearview Al emergem justamente da desna-
turalizacao dessa cadeia de produgdo algoritmica. Embora, a empresa esteja en-
frentando um escrutinio cada vez maior, em especial com relagdo a politicas de
seguranca dos dados e a privacidade, também ha um crescente apoio as politicas
de compartilhamento de informagdes pessoais em nome da seguranga. Em feve-
reiro de 2020, a estratégia da empresa passou a focar seus investimentos nos mer-
cados dos Estados Unidos e no Canadd, mas seguiu promovendo sua ferramenta
globalmente por meio de oferta de testes gratuitos para agentes de seguranca de
diversos paises europeus e do “Sul Global’, em especial América Latina, com par-
ticipagdo ativa em conferéncias policiais e feiras de seguranga (Mac; Haskins; Pe-
queno, 2021). Nos Estados Unidos, a empresa registrou uma amplia¢ao dos picos
de utilizagao e requerimento de testes apds o seu software ter sido uma ferramenta
“essencial” para o reconhecimento dos invasores do Capitdlio no dia 06 de janeiro
de 2021 (Hill, 2021).

Como observado, dos debates publicos sobre a Clearview Al frequentemente
reproduz a dicotomia entre privacidade e seguranca, como se estivesse em jogo um
suposto equilibrio entre garantir direitos individuais e promover protecgao coletiva,
uma tensao que tem marcado os debates puiblicos convencionais sobre tecnologias
de vigilancia (Bauman et al., 2015). Contudo, ¢ fundamental refletir sobre os limi-
tes dessa oposi¢ao simplificadora e insuficiente para compreender as implicagdes
reais dessas tecnologias. Em primeiro lugar, porque sugere que a privacidade seria
um obstaculo a seguranca, quando, na verdade, sdo justamente os limites juridicos
e politicos ao uso arbitrario de dados que garantem formas legitimas de protegao
coletiva. Em segundo lugar, porque essa dicotomia oculta as camadas sociotécni-
cas e institucionais que estruturam a producao, a circulagdo e o uso desses dados.

Liva, Thallita Gabriele Lopes. Faces make cases: o caso Clearview Al e
os desafios do uso de tecnologias algoritmicas no sistema de justica criminal brasileiro.
Revista Brasileira de Ciéncias Criminais. vol. 211. ano 33. p. 85-114. Séo Paulo: Ed. RT, nov./dez. 2025.
DOI: [doi.org/10.5281/zenodo.17058344].

95



96

Revista BrasiLeira DE CiEnciAs CRiMINAIS 2025 © RBCCrim 211

No caso da Clearview, os rostos sdo extraidos de imagens postadas voluntariamente
em redes sociais, convertidos em dados biométricos sem consentimento e reorga-
nizados em um sistema de busca policial, um processo que altera profundamente
sua natureza, funcao e efeitos. O que esta em jogo, portanto, nao é apenas uma dis-
putaentre dois valores abstratos (privacidade versus seguranga), masa constituicao
deumanovaecologiasociotécnica naquala coleta, o processamento e o uso dos da-
dos escapam aos marcos tradicionais de regulagao e controle.

Em 2020, a Unido Americana pelas Liberdades Civis (sigla em inglés, ACLU)
processou a Clearview por violar a Lei de Privacidade de Informagdes Biométri-
cas (Bipa), de Illinois, uma lei estadual que proibe a captura de identificadores
biométricos de individuos, como rosto e impressoes digitais, sem aviso prévio e
consentimento. Em decorréncia desse processo, a empresa foi impedida de ven-
der a ferramenta a empresas privadas (Clearview AI Settles [...], 2022). Ademais,
os 6rgaos reguladores de diversos paises europeus baniram o uso da ferramenta
sob a avaliagao de que a Lei Geral de Prote¢ao de Dados europeu (GDPR) (Rama-
ge, 2022) exige consentimento explicito para o processamento de dados pessoais
sensiveis (Rezende, 2020). Além disso, a Australia e o Reino Unido acusaram a em-
presa de violar suas leis de privacidade e prote¢do de dados, e o Escritorio do Co-
missario de Privacidade do Canada segue investigando as atividades daempresa no
Canada (McSorley, 2021).

Apesar dessas agoes, a circulacao da ferramenta nao foi interrompida. Alguns
especialistas em privacidade descrevessem que o acordo entre a ACLU e a Clear-
view Al como um “divisor de aguas” para avanco da protecao de dados e privaci-
dade, e 0 banimento em paises europeus como um “fechar de portas”. No entanto,
esses litigios nao estancaram nem paralisaram a circulagao e uso da tecnologia, que
continuou a se expandir e ser remodelada em novos contextos, como na guerra da
Ucrania, onde foi empregada para identificacao de corpos e reconhecimento em
zonas de conflito (Lima, 2024).

E justamente nesse contexto que o sistema da Clearview deixa de ser apenas uma
ferramenta técnica e se configura um ator politico, com efeitos concretos sobre as
praticas de seguranca e direitos fundamentais. Ao fornecer resultados que vincu-
lam rostos a perfis, redes e identidades, o algoritmo participa da construcao de sus-
peitas, fundamenta decisoes investigativas e pode influenciar a formagao da prova.
A opacidade do funcionamento do sistema, com cédigos proprietarios, segredos
comerciais e auséncia de auditoria externa, dificulta o exercicio do contraditério,
da ampla defesa e da contestacio técnica.

Segundo Press (2023), uma questao importante é que o uso de TRFs tem leva-
do os profissionais de seguranca a desconsiderarem outros elementos relevantes
dos casos. O resultado gerado pelo algoritmo tem sido representado uma evidéncia
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contundente, adquirindo o status de “verdade técnica” (Amoore, 2020), 0 que por
sua vez, dificulta a contestagdo. A evidéncia algoritmica passa a operar como um
filtro de validagéo, estreitando o campo do contraditorio corroendo os fundamen-
tos do direito de defesa e do devido processo legal. Quando o julgamento da cul-
pa se ancora na racionalidade algoritmica probabilistica e em um emaranhado de
diferentes praticas difusas dos operadores dessas ferramentas, a autoridade deriva
nao de sua transparéncia ou objetividade técnica, mas sim da legitimidade institu-
cional e da credibilidade que o sistema ao ser incorporado aos circuitos policiais e
judiciais.

Ao reduzir a distdncia entre o que é captado no cotidiano digital e o que é consi-
derado elemento de igni¢ao para agdes penais, o uso de tecnologias como a Clear-
view Al representa uma mudanca profunda na arquitetura da justica criminal. Sua
atuacio desafia os limites entre o publico e o privado, entre o dado e o direito, entre
aimagem e aimputacdo penal. Mais do que uma tecnologia emergente, a Clearview
encarna uma nova gramatica da vigilancia, na qual ver, reconhecer e rastrear se tor-
nam operagdes continuas, automatizadas e privatizadas.

3. [EXPANSAO, CONTROVERSIAS E AMBIGUIDADES REGULATORIAS: LOCALIZANDO 0O
BRASIL NA cIrcuLAcAo DE TRF

Senasegdo anterior observamos como sistemas como o da Clearview Al tensio-
nam os limites entre o publico e o privado, o legal e o extralegal. E no contexto bra-
sileiro que essas tensdes assumem contornos ainda mais complexos e opacos. Aqui,
acirculagdo e normaliza¢ao das TRFs operam por meio de mecanismos institucio-
nais que mesclam inovagao tecnoldgica, improvisagao normativa, fragmentacao
burocratica-administrativa e opacidade operacional. Esse quebra-cabeca constitui
um campo fértil para que tecnologias de seguranga sejam experimentadas, testa-
das e, em alguns casos, utilizadas informalmente por agentes publicos — sem con-
tratos formais, sem controle social e a margem dos marcos legais de contratagao e
transparéncia.

A auséncia de uma politica nacional sobre o uso dessas tecnologias, somada a
falta de transparéncia na sua implementagao e aos labirintos burocraticos que di-
ficultam o acesso a informagéo, tem contribuido para a consolida¢ao de um ecos-
sistema no qual diferentes entes federativos adotam solugdes tecnoldgicas com
légicas, fornecedores e critérios proprios. Movidos por uma agenda de moderni-
zagdo policial e por promessas de eficiéncia na identifica¢ao de suspeitos, governos
estaduais e municipais passaram a investir em projetos-piloto, contratos diretos
com empresas de tecnologia e parcerias informais com fornecedores privados.
Nesse ambiente, projetos de TRFs s sao implementados, testados e difundidos com
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agilidade, ao passo que os marcos legais e institucionais que deveriam lhes dar sus-
tenta¢ao permanecem ausentes ou em disputa.

Ao analisar como o Brasil se insere na circulagdo transnacional de TRE, esta
se¢ao examina os processos de institucionalizagdo informal, os riscos da vigilan-
cia automatizada e os efeitos juridicos, politicos e sociais da auséncia de regula-
¢do especifica, com especial aten¢ao aos impactos sobre os direitos fundamentais e
ao descompasso entre a promessa tecnoldgica e as garantias processuais. Trata-se,
portanto, de compreender como o pais tem construido aderéncia a essas tecnolo-
gias e de que maneira isso tem contribuido para a reconfiguragao dos regimes de
seguranca publica.

No Brasil, todos os estados ja utilizam ou estdo em fase de testes de TRFs. Obser-
va-se um aumento expressivo nos investimentos direcionados ao uso de tecnolo-
gias algoritmicas para seguranca e vigilancia, com destaque para essas ferramentas
biométricas. Esse movimento tem seu inicio nos anos 2010 com os grandes eventos
(como as Olimpiadas, Copa do Mundo e a Jornada Mundial da Juventude) (Lima
etal.,2024). Apesar de uma certa desmobilizagdo dos projetos ap6s os eventos, tor-
nou-se especialmente popular em 2019 (Nunes; Lima; Cruz, 2023, p. 8). Esse novo
ciclo de adesdo teve como catalizador a Portaria 793, de 24 outubro de 2019, que
regulamenta a aplica¢ao de recursos do Fundo Nacional de Seguranga Publica pa-
ra fomentar a implantacao desses sistemas. Segundo a normativa, esses sistemas
enquadram-se no conjunto de medidas para redugio e controle da violéncia e da
criminalidade. Esse incentivo, contudo, nao foi acompanhado da criagao de ins-
tancias de controle, de mecanismos de avaliagcdo de impactos ou de canais de par-
ticipacao social.

Essa expansdo se da em meio a um cenario de inseguranca publica e violéncia,
pressdo por respostas rapidas por parte de gestores e crescente influéncia do “tec-
nosolucionismo” (Morozov, 2013) - a crenga de que problemas complexos como
a criminalidade podem ser resolvidos por meio de inovagdes tecnoldgicas. O dis-
curso politico em torno dessas ferramentas tende a enfatizar sua capacidade de oti-
mizar o policiamento, reduzir custos operacionais e ampliar a eficiéncia das agdes
de seguranga.

A auséncia de normas unificadas e regulamentagao sobre o uso de TRFs pro-
piciou a prolifera¢do de sistemas distintos em operagdo nos entes federativos, com
objetivos, fornecedores e métodos variados. Na pratica, observa-se a expansio e
dispersao de projetos em todo o pais sem a regulamentagao adequada, padroni-
zagdo tecnologica ou adogao de mecanismos de publicidade, transparéncia e ava-
liagao do uso dessas tecnologias como politica publica. Além disso, o tratamento
de dados para a seguranca publica por meio do TRFs é realizado sem salvaguar-
das minimas diante dos riscos associados a tecnologia, a despeito da emenda a
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Constituigdao da Republica, que incluiu a prote¢ido de dados como direito funda-
mental autdbnomo, dos principios da administragao® e da regulacdo infraconsti-
tucional aplicavel's.

Segundo dados do projeto Panoptico, do Centro de Estudos de Seguranca e Ci-
dadania (CESeC), existem 442 projetos que utilizam TRF em espagos publicos, e
aproximadamente 82,3 milhdes de brasileiros estdo potencialmente sob vigilancia
por cameras com essa tecnologia'’. A implementagdo dessa tecnologia tem avan-
¢ado sem que haja garantias minimas de prote¢ao dos direitos fundamentais, tor-
nando os espacos publicos, festas culturais e ambientes esportivos verdadeiros
laboratorios de experimentacio e coleta massiva de dados biométricos, incluindo
criancas e adolescentes (Sousa et al., 2024).

A difusao dos projetos de seguranca publica gera preocupagdes quanto a um
possivel cenario de desresponsabiliza¢ao institucional, decorrente da adogao frag-
mentada dessas tecnologias sem a existéncia de diretrizes ou regulamentagdes mi-
nimas. Cabe a cada ente federativo decidir autonomamente sobre a tecnologia a ser
utilizada, os softwares empregados, as empresas contratadas, os bancos de dados
acessados, os critérios paraandlise de video e os locais de implementacio, entre ou-
tros fatores. Além disso, faltam regras claras sobre coleta, armazenamento, uso e
descarte de dados biométricos, bem como sobre os direitos dos cidadaos eventual -
mente identificados, detidos ou monitorados por essas tecnologias.

Essa forma descentralizada e pouco transparente de adogao dos sistemas gera
inimeros desafios operacionais, juridicos, éticos e sociais. Ha uma diversidade de
pesquisas que demonstram, na pratica, a dissemina¢do do uso de TRFs leva a vi-
gilancia massiva, indiscriminada e desproporcional dos cidadaos (Amoore, 2020;
Lyon, 2008). Sao amplamente conhecidos os limites, falhas e erros envolvidos na
adogdo dessas ferramentas, incluindo padroes discriminatdrios que afetam desi-
gualmente determinados grupos sociais em fun¢ao de marcadores de diferengas
sociais (Benjamin, 2019; Browne, 2015; Silva, 2020). Diversos estudos demons-
traram que a maioria dos erros de identificacao registrados pelas policias no Bra-
sil envolvem pessoas negras, muitas vezes presas de forma indevida e submetidas a
processos criminais com base em reconhecimento equivocado (Nunesetal., 2022).
Segundo levantamento do projeto Pandptico, entre os casos documentados de erro

14. Art. 5°, inc. LXXIX, Constitui¢cdo da Republica.
15. Art. 37, Constitui¢ao da Republica.

16. Por exemplo, a Lei Geral de Protecdo de Dados Pessoais (Lei 13.709/2018, LGPD) e a Lei
de Acesso a Informacao (Lei 12.257/2011, LAI).

17. Disponivel em: [www.opanoptico.com.br]. Acesso em: 25.082025.

Liva, Thallita Gabriele Lopes. Faces make cases: o caso Clearview Al e
os desafios do uso de tecnologias algoritmicas no sistema de justica criminal brasileiro.
Revista Brasileira de Ciéncias Criminais. vol. 211. ano 33. p. 85-114. Séo Paulo: Ed. RT, nov./dez. 2025.
DOI: [doi.org/10.5281/zenodo.17058344].

99



100

Revista BrasiLeira DE CiEnciAs CRiMINAIS 2025 © RBCCrim 211

de reconhecimento facial no Pais em 2019, mais de 90% envolviam homens negros
(Rede de Observatorios da Seguranga, 2019). Essas falhas, muitas vezes decorren-
tes do uso de imagens de baixa qualidade e bancos de dados desatualizados, agra-
vam-se pela auséncia de protocolos uniformes para validagio das identificacoes,
registro das operagdes e auditoria independente dos sistemas.

Esses casos expdem nao apenas falhas técnicas, mas também um problema es-
trutural: a incorporagdo das TRFs em um sistema penal marcadamente seletivo e
estruturalmente desigual (Flauzina, 2006). Assim, a produgdo sistematica de fal-
sos positivos — os chamados “erros do sistema” - tem gerado diversas formas de
constrangimento e violéncia, em geral, contra pessoas que ja se encontram em con-
di¢cdes de vulnerabilidade social (Nunes; Lima; Cruz, 2023). Isso é especialmente
importante no contexto da seguranca publica no Brasil, onde a suspensao dos di-
reitos humanos é cotidiana na vida de grupos ja marginalizados e frequentemente
enquadrados como elementos de “desordem”, como a populagao negra e periférica
(Flauzina, 2006).

Ao revés de corrigirem esses problemas, os algoritmos tendem a reproduzi-los
e amplifica-los, ao replicar padroes historicos de suspei¢do e incriminacio com
base em dados passados e vieses de classificagdo e suspei¢do. A promessa de neu-
tralidade técnica, frequentemente mobilizada pelos fornecedores e operadores da
TRFs, oculta o fato de que essas tecnologias sdo construidas sobre infraestruturas
de desigualdade, tanto na coleta de dados quanto na maneira como os sistemas sao
operacionalizados no cotidiano das praticas policiais. A questao que se coloca ndo
éapontar os erros e possiveis falhas das TRFs, mas entender como, apesar deles, es-
sas tecnologias tém sido utilizadas criado condi¢des de possibilidade de um modo
especifico de pensar e fazer praticas de identificagdo e reconhecimento de suspei-
tos (Lima, 2024, p. 10).

Do ponto de vista normativo, o Brasil possui um marco legal importante com a
Lei Geral de Protecdo de Dados Pessoais (LGPD - Lei 13.709/2018), que reconhe-
ce dados biométricos como sensiveis e estabelece principios como finalidade, ne-
cessidade, transparéncia e seguranca. A Emenda Constitucional 115/2022 elevou
aprotecao de dados pessoais a condigdo de direito fundamental. No entanto, ainda
nao ha regulamentagao especifica para o uso de TRF por érgaos de seguranca pu-
blica, um vacuo juridico que permite interpretagdes diversas e usos muitas vezes
arbitrarios ou informalizados.

A situagdo se agrava diante da falta de diretrizes sobre como compatibilizar
a protecao de dados com as necessidades de investigagdo criminal. O antepro-
jeto da chamada “LGPD Penal” (Projeto de Lei 1.515/2022) - elaborado por co-
missao de juristas e ainda em tramitacao- tenta preencher essa lacuna ao propor
regras especificas para o tratamento de dados pessoais para fins de seguranca
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publica, persecugao penal, defesa nacional e seguranca do Estado (Azevedo et al.,
2022). Entre seus objetivos, estdo a delimitacao de finalidades, a definigdo de res-
ponsabilidades institucionais e a previsao de direitos e salvaguardas aos titulares
dos dados.

No entanto, o projeto tem sido criticado por organiza¢des da sociedade civil
por apresentar uma estrutura excessivamente permissiva e vaga, permitindo am-
pla margem de discricionariedade as autoridades de seguranga'®. Um dos prin-
cipais problemas identificados ¢ a inversao do principio da excepcionalidade: ao
invés de impor limites rigorosos e salvaguardas a coleta e ao uso de dados sensi-
veis, o texto cria brechas que legitimam praticas invasivas sob a justificativa gené-
rica de “interesse publico”. Além disso, o projeto falha em estabelecer mecanismos
robustos de controle externo, auditoria independente e direito a contesta¢ao por
parte dos titulares dos dados. Esse desenho normativo contrasta com marcos regu-
latdrios internacionais mais protetivos, como o Regulamento Geral sobre a Prote-
¢do de Dados da Unido Europeia (GDPR), que impde critérios mais restritivos ao
uso de dados sensiveis em contextos de seguranga. Assim, ainda que represente um
esfor¢o de normatizagio, o projeto evidencia os limites atuais para compatibilizar,
na pratica, as exigéncias da investigacao penal com os principios fundamentais da
protecdo de dados.

No campo judicial, o Conselho Nacional de Justi¢a (CNJ) tem discutido o uso
de tecnologias digitais e sistemas de IA no Judicidrio, inclusive com diretrizes so-
bre ética, transparéncia e accountability. Em mar¢o de 2025, o CNJ promulgou a
Resolugio 615, estabelecendo diretrizes para o uso de inteligéncia artificial no Po-
der Judiciario brasileiro (Brasil, 2025). Essa normativa proibe expressamente o uso
de sistemas de IA para prever crimes com base em caracteristicas pessoais ou com-
portamentais, bem como a aplicagido de TRFs para detecgdo de emogoes, visando
prevenir discriminagdes e violacoes de privacidade. Apesar desses avancos, a reso-
lu¢do permanece omissa quanto a admissibilidade de provas obtidas por meio de
TRF em processos judiciais.

As lacunas regulatorias contribuem para o crescimento da autoridade episté-
mica dos algoritmos, cuja atuagao escapa ao controle externo e ao contraditorio

18. AZEVEDO, Cynthia Picolo Gonzaga de; LIMA, Eliz Marina Bariviera de; SILVA, Felipe
Rocha da; RODRIGUES, Gustavo Ramos; DUTRA, Luiza Corréa de Magalhaes; SAN-
TAREM, Paulo Ren4 da Silva; RODRIGUES, Victor Barbieri Vieira. Nota técnica: andlise
comparativa entre o anteprojeto de LGPD penal e o PL 1515/2022. Brasilia: Laboratério de
Politicas Publicas e Internet (LAPIN) e Instituto de Referéncia em Internet e Sociedade
(IRIS), nov. 2022. Disponivel em: [https://lapin.org.br/wp-content/uploads/2022/11/No-
ta-tecnica-Analise-comparativa-entre-o-anteprojeto-de-LGPD-Penal-e-0-PL-15152022-1.
pdf]. Acesso em: 21 out. 2025.
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efetivo no processo penal. Em um contexto em que algoritmos se tornam fontes e
aparatos de investigacgdo, essa brecha agrava a assimetria entre acusagéo e defesa,
deixando advogados e réus sem acesso a origem dos dados, aos pardmetros técni-
cos utilizados ou a possibilidade de auditoria independente (Lima, 2024, p. 65).
Dessa forma, o Brasil se encontra diante de um desalinhamento: de umlado, um
sistema juridico que reconhece a protecido de dados como direito fundamental; de
outro, um aparato de seguranca publica que incorpora tecnologias altamente inva-
sivassem baselegal clara, sem transparéncia e com elevado potencial de violagao de
garantias fundamentais. Esse conjunto de fatores — expansao acelerada, auséncia
de regulacao, incentivos estatais, seletividade estrutural e opacidade técnica - cria
uma infraestrutura socio-legal “ideal” para a atuagdo de empresas como a Clear-
view Al cujas praticas de raspagem massiva de dados e oferta direta a 6rgaos de se-
guranca operam justamente nesses intersticios regulatdrios. E justamente nesse
contexto que a empresa tem encontrado brechas para oferecer suas “solucoes tec-
nologicas” elegitimar sua atua¢ao no Brasil, como sera analisado na proxima secéo.

4. ENTRE ROSTOS E RASTROS: CLEARVIEW Al E 0S LIMITES DO DEVIDO PROCESSO
LEGAL NO BRasiL

A trajetdria da Clearview Al no Brasil ilustra como tecnologias de policiamento
tém se inserido nas estruturas do Estado por vias informais e, posteriormente, vém
sendo institucionalizadas sem debate publico ou defini¢do de uma politica clara.
Inicialmente, a empresa buscou acesso ao mercado brasileiro por meio de apresen-
tagdes em feiras de seguranca, reunides técnicas, testes gratuitos para agentes pu-
blicos e parcerias com intermedidrias comerciais. Essa estratégia de penetragdo por
entre frestas revela ndo apenas umaldgica de atuagdo empresarial da empresa, mas
também uma ecologia regulatdria permissiva e fragmentada, tipica de contextos
em que a implantagdo de tecnologias digitais avanca mais rapidamente do que os
marcos normativos e os mecanismos de controle institucional. Esse arranjo produz
condigdes de possibilidades de experimentagéo e o uso de tecnologias com baixo
accountability e alta plasticidade organizacional.

Documentos obtidos por meio da Lei de Acesso a Informagao, reportagens in-
vestigativas e analise de transcrigdes publicas de entrevistas com representantes da
empresa demonstraram que, desde 2019, a Clearview Al busca estabelecer vinculos
com agéncias de seguranca publica e autoridades brasileiras. Um ponto a destacar
¢ que a empresa norte-americana nao possui representagao no Brasil, sendo neces-
saria a presenca de uma subsidiaria para compra e uso formal no pais. A pratica de
empregar revendedoras nacionais ou intermediarias, embora nao caracterize ile-
galidade flagrante, expde uma lacuna significativa em termos de transparéncia,
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uma vez que oculta o nome da empresa nos registros publicos disponiveis em por-
tais da transparéncia.

A operacionalizagao dessas tecnologias no Brasil ocorre em um ambiente mar-
cado por labirintos burocraticos e opacidade processual, como discutido na secao
anterior. A auséncia de regulamentagio especifica permite que contratos sejam fir-
mados sem o devido escrutinio publico e sem diretrizes claras sobre a protecio de
dados pessoais. Essa lacuna regulatoria favorece a adogao de sistemas cuja eficacia
e ética sdo frequentemente questionadas, comprometendo principios fundamen-
tais como a privacidade e o devido processolegal. Ainda que o devido processo seja
um conceito aberto, ele ¢ fundamental para a garantia de direitos nas engrenagens
dos sistemas juridicos.

Em abril de 2022, a Clearview participou da feira ISC Brasil, um dos maiores
eventos de seguranca da América Latina, realizada em Sao Paulo. Na ocasiao, re-
presentantes da empresa apresentaram a tecnologia a agentes de seguranca publi-
ca, prometeram “testes gratuitos” e demonstraram a capacidade da TRF com base
em imagens extraidas de redes sociais. Pouco tempo depois, a empresa participou
de 3 reunides técnicas com a Copaq da Secretaria Nacional de Seguranga Publica
(Senasp), 6rgao vinculado ao MJSP. Na primeira reunido, conforme relatado por
jornalistas e confirmado por documentos obtidos para essa pesquisa, a Clearview
ofereceu acesso experimental a ferramenta a agentes publicos, reafirmando seu in-
teresse em atuar no Brasil (Martins, 2023). Como esses testes ndo entram nos regis-
tros burocraticos das agéncias (uso formalmente sancionado) e podem ser testados
por agentes individuais, é dificil obter uma fotografia mais completa da extensao
do histdrico do uso da ferramenta no Brasil. Esse tipo de atuagdo revela uma logi-
cade penetragdo informal, na qual a empresa evita a via tradicional da contratacao
publica, optando por estratégias de aproximacao técnica e comercial. Ademais, ao
apresentar-se como empresa “de apoio a investiga¢do” e ndo como fornecedora de
software de reconhecimento facial, a Clearview Al reposiciona seu discurso juridi-
co e politico para evitar obrigacdes contratuais, das exigéncias da LGPD e mecanis-
mos de controle social. No plano discursivo, também se distancia de controvérsias
e criticas publicas ao envolvendo o uso de TRFs no Brasil.

A atuagao da Clearview se articula com a légica de funcionamento do sistema
de seguranca publica brasileiro, que é altamente descentralizado, permeavel a ino-
vagao tecnoldgica e vulneravel a pressoes politicas e comerciais. Como observado
nesta pesquisa, a incorporagao de tecnologias de vigildncia no Brasil frequente-
mente se d4 por meio de demonstracdes, testes-piloto, convénios improvisados
ou parcerias informais, que escapam as exigéncias legais de contratagdo publica,
tiscalizagdo e prestacao de contas (Lima et al., 2024). A Clearview se insere exa-
tamente nesse modelo, oferecendo seu produto com “testes gratis” para agéncias
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de seguranca e como “recurso adicional’, sem que isso passe pelo crivo institucio-
nal adequado. Dessa forma, o software circulou entre diversas agéncias ao redor
do mundo, inclusive no Brasil, sem qualquer formalizagdo contratual, bastando,
em muitos casos, o uso de um e-mail institucional para obter acesso a ferramenta
(Lima, 2024).

Os testes gratuitos geralmente oferecem dias de utiliza¢ao aos policiais com um
numero limitado de buscas no sistema, e operam como forma de mostrar a capa-
cidade da ferramenta e incentivar os agentes a promoverem sua aquisi¢do em seus
departamentos. Além disso, os proprios agentes passam a disseminar o uso da TRF
em conferéncias ou por meio de redes de contato online,ampliando sua visibilidade
entre diferentes corporagdes policiais (Hill, 2023; Haskins; Mac; McDonald, 2020).
O uso de e-mails institucionais, vinculados a departamentos de policia oua endere-
¢os governamentais, nesses testes gratuitos gerou situacdes ambiguas, nas quais as
proprias agéncias de seguranca, por vezes, alegavam nao ter plena ciéncia de que a
tecnologia estava sendo utilizada por seus agentes. Essa logica de “informalidade”
expOe uma delegacao tacita de autoridade tecnolédgica ao agente individual, sem
qualquer protocolo organizacional, treinamento técnico ou orientagdo adminis-
trativa e juridica claras.

Varias questdes empiricas surgem em relagdo aos usos operacionais da Clear-
view e, de forma mais abrangente das TRFs. Os policiais constroem e, em conse-
quéncia entendem o conhecimento que recebem de diferentes maneiras (Brayne;
Christin, 2020). Entre essas questdes, destacam-se: a forma como os julgamentos
de risco dos operadores é enquadrada pela informagéo trazida a sua atengao pela
interface com o algoritmo; o impacto nos julgamentos operacionais subsequentes;
anatureza dindmica da intera¢dio humano-computador; e como isso afeta os niveis
de risco e, portanto, a vontade de intervir (Fussey; Davis; Innes, 2021). Os dados,
a informagdo, ndo apenas informam, mas também cria forma (Heidegger, 1997,
p- 182) de como a suspeita tem sido compreendida pelo operador do sistema e quais
acoes podem ser tornadas possiveis.

Em 2023, o MJSP adquiriu acesso ao sistema da Clearview Al por meio da em-
presa Inspect Inteligéncia e Tecnologia Ltda., em um processo sigiloso que omitiu
onome da Clearview dos registros oficiais. A contratagao, feita sem licitagao e sem
consulta publica, demonstra como a formaliza¢io institucional pode ocorrer a re-
velia da transparéncia e dalegalidade substancial (Martins, 2025). Ao ocultara titu-
laridade da tecnologia adquirida, o governo federal evitou o escrutinio social sobre
ouso deuma ferramenta altamente controversa, proibida em diversos paises da Eu-
ropaealvo de agdes judiciais nos Estados Unidos, Reino Unido, Canada e Australia
por violagdes a privacidade. Além do MJSP, também a policia do Senado Federal
firmou contrato com a Clearview, por meio da mesma intermediaria, com vigéncia
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entre novembro de 2024 e 2025 (Brasil, 2024). Da mesma forma, o Ministério Pu-
blico e a Policia Civil de Minas Gerais adquiriram acesso a tecnologia por trés anos
(Minas Gerais, 2025), evidenciando a consolida¢io da presenca e operagdo da em-
presa no sistema de justica e seguranca brasileiro. Esses contratos marcam uma
transicao de praticas informais para a institucionaliza¢iao de uma ferramenta cuja
arquitetura tecnoldgica se baseia na coleta massiva e ndo autorizada de dados bio-
métricos, o que desafia diretamente os principios da LGPD e da Emenda Consti-
tucional 115/2022, que reconhece a protecao de dados como direito fundamental.

Além disso, a tecnologia se beneficia de um ambiente juridico ambiguo, no qual
a auséncia de norma especifica para TRF em seguranca publica permite a inter-
pretagdo de que imagens publicamente disponiveis na internet podem ser utiliza-
das em investigagdes, mesmo sem autorizagdo judicial, sem consentimento dos
titulares e sem qualquer tipo de controle sobre sua origem, qualidade ou contexto.
Essa ambiguidade facilita e legitima a circulagdo da ferramenta e, a0 mesmo tem-
po, compromete os direitos dos cidadaos cujas imagens sdo capturadas, processa-
das e comercializadas.

O uso de dados de fontes abertas - pratica central no modelo da Clearview — in-
sere-se no debate mais amplo sobre o uso de Osint (Open Source Intelligence) em
investigagdes criminais (Chermak et al., 2025). Apresentada frequentemente co-
mo alternativalegitima ao acesso direto a bases protegidas, essa estratégia de coleta
de dados exige, no entanto, critérios juridicos rigorosos relacionados a finalidade,
necessidade e proporcionalidade de uso (Macédo, 2019). Isso porque o fato de um
dado estar acessivel e ptiblico nao significa que ele esteja disponivel para qualquer
tinalidade. No entanto, no caso da Clearview, ha um deslocamento dessa logica: as
imagens deixam de ser meros insumos investigativos auxiliares e passa a ser ponto
de partida para a formulagédo de suspeitas. Rostos sdo vinculando automaticamen-
te a identidades, redes de sociabilidades, localiza¢oes acdes passadas, produzindo
associagdes que ganham status de indicios investigativos. Nesse processo, a TRF
nao se limita a refletir uma realidade preexistente, mas contribui para materializa-
-la (Barad, 2007) - criando condig¢des para que determinadas identidades se tor-
nem suspeitas, mesmo sem evidéncias tradicionais. Trata-se de uma operagdo que
transforma dados visuais processados algoritmicamente em narrativas incrimina-
doras, tensionando os principios do devido processo legal, da ampla defesa e da le-
galidade da prova.

Apesar do uso crescente, a confiabilidade das TRFs em investigagdes criminais
e sua validade como como evidéncia ainda néo foram estabelecidas. Falta transpa-
réncia minima sobre como os algoritmos sao utilizados na pratica e como as evi-
déncias produzidas por eles tém sido enquadradas processualmente. Advogados
de defesa, procuradores, os juizes e até mesmo os agéncias de seguranga nao tem

Liva, Thallita Gabriele Lopes. Faces make cases: o caso Clearview Al e
os desafios do uso de tecnologias algoritmicas no sistema de justica criminal brasileiro.
Revista Brasileira de Ciéncias Criminais. vol. 211. ano 33. p. 85-114. Séo Paulo: Ed. RT, nov./dez. 2025.
DOI: [doi.org/10.5281/zenodo.17058344].

105



106

Revista BrasiLeira DE CiEnciAs CRiMINAIS 2025 © RBCCrim 211

clareza de como os algoritmos estdo sendo operados (Lima, 2024, p. 115). O exem-
plo da Clearview AI, mostra como esse uso pode ocorrer mesmo sem que, de fato,
o departamento adquira formalmente a licenga de uso, mas sim por meio de testes
gratuitos. Isso representa um exemplo mais latente das maneiras pelas quais os a
pulverizagiao do uso das TRFs tem acontecido de maneira flexivel, uma pratica re-
modelavel conforme o contexto organizacional de cada instituicao.

Osdanos e as violéncias das abordagens, detengdes e investigagdes erroneas an-
coradas nos resultados probabilisticos do algoritmo tendem a se materializar em
agOes praticas, embora muitas vezes sejam dificeis de quantificar. Trata-se de um
problema difundido: a maioria das agéncias de seguranca que usam a tecnologia ao
redor do mundo nao produzem os dados de buscas feitos pela TRFs, os casos de fal-
so positivos e quais agdes eles deram igni¢ao, como nimero de abordagens ou pri-
soes (Brayne; Christin, 2020; Fussey; Davis; Innes, 2021).

Ha também uma outra camada complexa que desafia os regimes juridicos esta-
belecidos, quando os resultados dessas ferramentas passam a integrar o processo
penal sem observancia a cadeia de custddia da prova digital. A auséncia de mecanis-
mos claros para garantir a integridade, a autenticidade e a rastreabilidade das pro-
vas digitais comprometem sua validade juridica (Sanglard, 2023; Santos etal., 2021).
Esse déficit de garantias como a preservagao da cadeia de custddia de provas digitais
compromete o devido processo legal, um dos pilares do sistema acusatdrio. Os da-
dos ndo sdo entidades neutras, mas efeitos de relacdes intra-ativas entre atores, dis-
positivos, normas e materialidades (Barad, 2007; Lima, 2024). O dado gerado pelo
algoritmo da Clearview nao apenas emerge de praticas extrajudiciais de raspagem de
dados, mas éreclassificado e recontextualizado como prova penal sem qualquer me-
diagao institucional. Além de criar condi¢des de possibilidade de nao apenas ligar
aimagem a um reconhecimento de identidade, mas a outros dados de rede sociais,
metadados delocalizagdo, data e hora, hashtag e redirecionar a outras paginas da in-
ternet. E a partir desses metadados gerar links entre individuos e lugares.

O que se observa é a ampliagdo dos espectros de suspeicdo: rostos e perfis que
precisam ser vigiados e/ou neutralizados para a manuten¢ao da ordem e gerencia-
mento de risco (Amoore, 2020). Nesse sentido, o sistema nao opera s6 sob a logica
do crime que foi cometido, mas também de forma a antecipar outros possiveis cri-
mes, alinhando-se a uma légica amplamente compartilhada entre os varios esfor-
¢os para gerenciar risco, dentro do dominio da seguranga. O reconhecimento de
padroes e classificagao algoritmica de pessoas tornam-se, assim, parte do modus
operandi de diversas praticas histdricas de controle de grupos e individuos para a
manutengdo da “ordem” (Cole, 2002).

Portanto, é importante refletir os impactos do uso da tecnologia no regi-
me probatdrio da justi¢a criminal de modo que sua legalidade ou validade sejam
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adequadamente questionadas nos processos. Trata-se de uma mutagao nas formas
de reconhecimento legalmente vélidas, onde a mediagao algoritmica passa a eclip-
sar outros mecanismos de investigagdo, produgao de evidéncias e mediagao pe-
ricial. Em entrevistas e investigagdes conduzidas por organizagdes da sociedade
civil, defensores publicos relataram que materiais obtidos via TRFs, inclusive de
sistemas informais, tém sido utilizados como elementos de convencimento judi-
cial, mesmo sem laudo técnico formal, cadeia de custddia ou auditoria externa (Li-
ma, 2024). O modo de dizer uma verdade do algoritmo ganha status de verdade
técnica — e o risco de erro, viés ou manipulagdo torna-se parte da disputa e do deba-
te a ser travado para garantia dos direitos fundamentais.

Nesse sentido, a figura do perito e o enquadramento do algoritmo enquanto
expert, estd inserida e sdo produtos do que Cole (2002, p. 15) chamou de “com-
promissos historicos da ciéncia e da lei para a produgdo de ordem”. Esse processo
revela uma transformagédo profunda: o algoritmo nao apenas auxilia a investiga-
¢d0, mas reconfigura os modos de produzir verdade e culpabilidade no processo
penal. Os sistemas algoritmicos operam por padrdes probabilisticos, e ndo por
certezas juridicas — mas, ao serem apresentados como “evidéncias técnicas”, aca-
bam ganhando autoridade epistémica e processual (Lima, 2024). A inteligibilida-
de pode resultar também na exclusdo de narrativas alternativas e outros modos de
“contar averdade” No caso da Clearview, essa autoridade se constrdi com base em
um repositorio de dados biométricos com origem contestavel, mas cujos resulta-
dos sdo tomados como suficientemente crediveis (Lima, 2024, p. 73). O ciclo se
fecha quando promotores, juizes e defensores nao tém acesso aos parametros téc-
nicos, as imagens comparadas, a taxa de erro do sistema, aos critérios utilizados
na identifica¢do e aos procedimentos operacionais padrao de uso institucional da
ferramenta.

No Brasil, esse circuito é problematico porque refor¢a praticas historicas de po-
liciamento e suspei¢do. Em um sistema penal marcado por seletividade estrutural
e desigualdade institucional, o uso de TRF para fins de seguranga exige nao ape-
nas uma discussao regulatoria, juridica, politica e social, mas também um debate
mais amplo sobre o regime de seguranga publica e do aparato de justi¢a criminal.
Como produzir justica quando os operadores do direito nao tém acesso as bases de
funcionamento das ferramentas que sustentam as acusagdes e que derem ignigao
a abordagens? Como garantir o contraditério em um ecossistema de provas algo-
ritmicas que escapa aos mecanismos institucionais classicos de verificagdo? O que
estd em jogo ndo é apenas a prote¢ao de dados pessoais e os desafios a privacidade,
mas também a arquitetura de um regime de produ¢ao de conhecimento e verdade
de seguranca e juridica que opera como condigao de possibilidade para uma distri-
buigdo desigual de inseguranca e direitos.
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Nossa tendéncia é nos tornarmos confortaveis com nossos quadros interpreta-
tivos. Por isso, desestabilizar os imaginarios sobre o que os algoritmos sdo e o que
podem fazer no sistema de justi¢a criminal ¢ um passo que pode nos ajudar o en-
tender como essas tecnologias podem sufocar possibilidades de a¢do e legitimar
praticas violentas e excludentes na tentativa de estabilizar uma ordem e domesti-
car o risco.

5. ConcLusiAo

A trajetoria da Clearview Al e sua circulagdo transnacional evidenciam com ni-
tidez os impasses contemporaneos entre inovagao tecnologica, seguranga publicae
efetivacao de direitos fundamentais. Ao consolidar uma infraestruturaalgoritmica
baseada na raspagem massiva de dados biométricos extraidos de fontes publicas, a
empresa desafia os direitos fundamentais, marcos regulatdrios de protegdo da pri-
vacidade e dispositivos de accountability democratica.

No caso brasileiro, esse modelo se insere em um regime de seguranga publica
marcado por fragmentagio regulatdria, improvisagao institucional e seletividade
estrutural. A circulagao da Clearview, por meio de testes gratuitos, feiras, reunioes
técnicas e contratos pouco claros, ilustra como tecnologias de alto risco a direitos
podem ser integradas a praticas policiais e judiciais sem passar por filtros minimos
de controle, transparéncia ou avalia¢do publica.

Mais do que uma controvérsia sobre coleta ilicita de dados, o caso Clearview
Al demonstra a formagdo de redes sociotécnicas de vigilancia nas quais empre-
sas privadas, agentes publicos e operadores do direito coproduzem novas formas
de identificar, classificar e incriminar. As TRFs, longe de serem ferramentas neu-
tras, atualizam e automatizam praticas historicas de suspeicao ancoradas em mar-
cadores sociais de diferenca. Elas ndo apenas transformam rostos em dados, mas
reconfigura as formas de producao de insegurancga, alimentando praticas dis-
criminatdrias, violentas e atravessadas por desigualdades sociais, tecnoldgicas e
epistemologicas.

No campo da justi¢a criminal, essas tecnologias impdem desafios concretos:
como garantir o contraditdrio e a ampla defesa quando os dados sdo opacos, os al-
goritmos sdo protegidos por segredo comercial e os critérios de identificagdo nao
sao auditaveis? Como assegurar a legitimidade da prova penal quando sua origem
esta ancorada em bancos privados ndo supervisionados por nenhuma instancia
publica? A questdo ndo se resume aos riscos de erro ou aos falsos positivos. O que
estd emjogo éa consolidagdo de uma novaracionalidade penal, sustentada por tec-
nologias que tornam rotineira a vigilancia massiva, naturalizam a suspeigédo pre-
ditiva e esvaziam as garantias processuais e de direitos. Em um cenario de baixa
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transparéncia, as proprias agéncias publicas - e a sociedade como um todo - nao
tém clareza sobre como as TRFs operam nem quais impactos essas tem produzido.

As TRFs vém sendo utilizadas de maneira persistente por 6rgaos de seguranca
mesmo diante de falhas conhecidas e controvérsias em torno de erros, abordagens
vexatorias e violagdes de direitos fundamentais. Na prética, a auséncia de regulagao
inverte o principio da inocéncia: exige-se do cidaddo uma demonstragao continua
de que “nao tem nada a esconder” para evitar ser enquadrado como suspeito. Em
muitos casos, as buscas através de TRFs sequer se limitam a individuos sob inves-
tigagdo, ampliando o escopo da vigilancia para a populagido em geral, como as pos-
sibilidades de uso da Clearview AI Varias questdes éticas e politicas decorrem do
poder crescente dessas tecnologias, especialmente quando operam em contextos
marcados pela flexibiliza¢ao de garantias processuais, que tende a se tornar regra, e
nao excegao.

Segundo Deleuze e Guattari (1995, p. 175), as proprias maquinas nao explicam
nada, “é preciso analisar os aparatos coletivos dos quais as maquinas sdo apenas um
componente”. Nessa perspectiva, a TRFs ndo devem ser analisadas isoladamente,
mas como parte de arranjos sociotécnicos e institucionais mais amplos. Enfrentar
seus impactos exige, portanto, ndo apenas regulacao normativa, mas também uma
analise critica sobre os aparatos coletivos que tornam sua adog¢do possivel — e que a
legitimam como forma eficiente, embora opaca, de governar a inseguranca. Diante
disso, analisar o caso Clearview é também refletir sobre os contornos emergentes
de umanovaarquitetura do processo penal - mais opaca, mais automatizada e cada
vez mais distante das promessas constitucionais de justica.
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