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Resumo: O artigo examina a constitucionalidade
da chamada prova penal invisivel, caracterizada
pela obtencdo compulséria e velada de dados
em nuvem mediante backup forcado. A pesquisa
demonstra que tais praticas, embora justificadas
sob a otica da eficiéncia investigativa, colidem
frontalmente com garantias constitucionais
como a reserva legal, a vedacdo a autoincrimi-
nacdo e a protecdo de dados pessoais. Defende-
-se que sua legitimidade somente seria possivel
mediante consentimento do titular, delimitacao
temporal rigorosa e vinculacdo a crimes especi-
ficos. Conclui-se que, no formato atual, trata-se
de pratica inconstitucional e incompativel com o
Estado Democratico de Direito.

PAaLAvrAs-cHAVE: Vigilancia digital; Eficiéncia
investigativa; Autodeterminacdo informacional,
Garantias fundamentais; Seguranca juridica.

ABsTRACT: The article examines the constitution-
ality of the so-called invisible criminal evidence,
characterized by the compulsory and covert
acquisition of cloud data via forced backups.
It shows that such practices, though justified
by investigative efficiency, conflict with con-
stitutional guarantees such as the principle of
legality, the privilege against self-incrimination,
and personal data protection. The paper argues
that legitimacy would require the data subject's
consent, strict temporal limits, and linkage to
specific serious offenses. It concludes that, in
its current form, the practice is unconstitutional
and incompatible with the Democratic Rule of
Law.

Kevworbs: Digital surveillance; Investigative ef-
ficiency; Informational self-determination; Con-
stitutional safeguards; Legal certainty.

Sumario: 1. Introducdo. 2. Sincronizagdo, armazenamento em nuvem (backup) e poder in-
vestigativo: o enquadramento fatico das praticas de acesso forgado. 3. (In)observancia das
garantias processuais a luz dos requisitos constitucionais: reserva legal; direito a no au-
toincriminacao; fishing expedition; cadeia de custodia. 4. Limites constitucionais: consen-
timento, temporalidade e tipificacdo penal especifica. 5. Consideracdes finais. Referéncias.
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1. INTRODUCAO

O avango da tecnologia e a onipresenca da internet tém alterado profundamen-
te os meios de investiga¢do criminal, trazendo consigo novos desafios juridicos,
especialmente no que diz respeito a compatibilidade — ou ndo — entre os métodos
investigativos e os direitos e garantias fundamentais previstos constitucionalmen-
te. No centro desse cenario, destaca-se a pratica de coleta forcada e velada de dados
armazenados por servidores de internet — como ocorre nos servigos de backup em
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