3 — XV CONGRESSO INTERNACIONAL
DE DIREITO PENAL

DELITOS CONTRA O MEIO AMBIENTE —
APLICACAO DA PARTE GERAL

PROJETO DE RESOLUCAO
SECAO 1
PREAMBULO

O XV Congresso Internacional de
Direito Penal realizado no Rio de Janeiro,
Brasil, de 4 a 10.9.94:

e Considerando os riscos crescentes
para as geracdes presentes e futuras, sua
saide e 0 meio ambiente do qual elas sdo
parte, representados pelas atividades in-
dustriais e similares;

e Considerando a preocupagio mun-
dial com a degradacio do meio ambiente
causada, inter alia, pelos delitos come-
tidos contra o meio ambiente, em infra-
cdo das leis nacionais e internacionais;

e Considerando os recentes avangos
no sentido do reconhecimento de delitos
contra o meio ambiente nos cddigos
penais nacionais e nas leis de protecdo
ambiental, bem como nas convengdes,
recomendacfes e resolucgdes internacio-
nais;

e Considerando a Resolucdo 77 (28)
do Conselho Europeu sobre a Contribui-
¢io do Direito Penal a Protegdo do Meio
Ambiente, a Recomendacio 88 (18) sobre
a Responsabilidade das Empresas pelos
Delitos, a Resolug@o n. 1 dos Ministros
da Justica Europeus adotada em sua
Conferéncia em 1990 e o trabalho em
curso do Conselho Europeu no sentido
do desenvolvimento de uma Convengio

Européia sobre a protecio do meio
ambiente através do direito penal;

e Considerando a Resolu¢do n. 45/
121, de 1990, da Assembléia Geral das
Nacgdes Unidas que referendou a Reso-
luggio sobre a protecio do meio ambiente
através do direito penal submetida pelo
Oitavo Congresso da ONU sobre Preven-
¢do do Delito e Tratamento do Delin-
qiiente; as ResolucBes 1993/32 e 1994/
15 do Conselho Econdmico e Social das
Nacdes Unidas, € os documentos prepa-
ratérios do préximo Nono Congresso das
Nagdes Unidas sobre Prevengiio do Delito
e Tratamento do Delingiiente relativa-
mente ao item da agenda “Acdo contra
o delito nacional e transnacional econd-
mico e organizado e o papel do direito
penal na protecio do meio ambiente”;

o Considerando a recomendacio
constante do relatério da Comissdo de
Direito Internacional 2 Assembléia Geral
das Nacgdes Unidas, 1991;

o Considerando a desejabilidade do
estabelecimento de sancgbes adequadas
para delitos graves contra o meio am-
biente e para a reparacio do dano a ele
causado;

e Havendo analisado as recomenda-
¢bes do Col6quio Preparatério da AIDP
sobre aplicacfio do direito penal a delitos
contra o meio ambiente, realizado em
Ottawa, Canad4, de 2 a 6.11.92, e de-
liberado a respeito das mesmas, formula
as seguintes
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RECOMENDACOES
I — PRINCIPIO CAUTELAR

1. “Meio ambiente” significa todos os
componentes da Terra, tanto abiéticos e
bidticos, e inclui o ar e todas as camadas
da atmosfera, dgua, terra, inclusive solo
e recursos minerais, flora e fauna, e
todas as inter-relagdes ecoldgicas entre
esses componentes.

2. O “Principio do Desenvolvimento
Sustentdvel”, tal como definido pela
Comissdo Bruntland e adotado pela
Assembléia Geral das Nagdes Unidas
em 1992, requer que o desenvolvimento
econdmico ndo se faca as expensas da
fruicio do meio ambiente pelas gera-
¢es futuras.

3. O “Principio Cautelar” definido
pela Conferéncia das Nagbes Unidas
sobre Meio Ambiente e Desenvolvimen-
to realizada no Rio de Janeiro em junho
de 1992, requer que onde houver ame-
acas de dano grave ou irreversivel, a
falta de plena certeza cientifica ndo seja
invocada como justificativa para o adi-
amento de medidas orientadas para a
efetividade do custo com vistas a im-
pedir a degradacdo ambiental.

4. Aos Estados e a sociedade cabe a
responsabilidade de assegurar que o
Principio do Desenvolvimento Sustenta-
vel e o Principio Cautelar sejam respei-
tados por todas as pessoas fisicas e
juridicas e pelas entidades piblicas que
participam de atividades que tém o
potencial de causar dano ao meio am-
biente.

5. Para assegurar a observincia do
principio cautelar, os Estados devem
dispor de uma série ampla de medidas
exeqiifveis, inclusive incentivos ao seu
cumprimento, acordos vigentes, poderes
de licenciamento e regulacdo, e san¢des
para 0 ndo cumprimento das normas
estabelecidas. Em casos apropriados, o
direito penal poderia ser visto como

propiciador de medidas orientadas para
a efetividade de seu custo vis a vis a
garantia da protecdo do meio ambiente.

II — QUESTOES ESPECIFICAS
RELACIONADAS COM OS DELI-
TOS AMBIENTAIS

1. De acordo com o principio da lega-
lidade, cumpre haver certeza na defini-
¢io de delitos contra o meio ambiente.

2. Cumpre fazer uma distin¢do entre
sangdes, ndo incluindo a privagdo de
liberdade e o fechamento punitivo de
uma empresa, imposta em virtude da
ndo observincia de normas administra-
tivas e regulatdrias, e sangdes penais,
que sdo impostas no sentido de evitar
e punir atos culposos ou omissdes que
causam sério dano ao meio ambiente.

3. O elemento mental minimo, com
respeito tanto a um ato ou omissdo
quanto a suas conseqiiéncias, requerido
na defini¢do de um delito contra o meio
ambiente sujeito a sancdo penal, deve
ser conhecimento, intengfo, imprudén-
cia (dolus eventualis ou culpa gravis ou
seu equivalente nas leis nacionais) ou,
em casos que implicam conseqiiéncias
sérias, negligéncia culposa.

4. O elemento material minimo nos
delitos contra 0 meio ambiente sujeitos
a sangdes penais deve ser: a) um ato ou
omissdo que cause sério dano ao meio
ambiente; b) um ato ou omissdo que
transgrida padrdes ambientais estabele-
cidos e crie um risco real e iminente
(concreto) para o meio ambiente.

5. Onde se estabelecer que o acusado
de um ato ou de omissdo teria conhe-
cimento de que sério dano ao meio
ambiente provavelmente resultaria, e tal
dano de fato resulta, o cumprimento dos
termos de uma licenca ou permissdo ou
de normas e prescriges definidas em
regulamentos como justificativa para tal
ato ou omissdo deve ser razoavelmente
limitado.
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6. De acordo com o principio da
repressdo, as sangOes penais devem ser
utilizadas tdo-somente quando as san-
¢Oes civis e administrativas ¢ o remédio
juridico for inadequado ou ineficaz para
o tratamento de determinados delitos
contra 0 meio ambiente.

III — RESPONSABILIDADE CRI-
MINAL DAS EMPRESAS PELOS
DELITOS CONTRA O MEIO AM-
BIENTE

1. A conduta que suscita a imposigdo
de sangGes penais pode proceder de
entidades juridicas e piiblicas, bem como
de pessoas fisicas.

2. Os sistemas penais nacionais de-
vem, sempre que possivel no dmbito de
sua respectiva constitui¢cdo ou lei bésica,
prever uma série de sangdes penais e de
outras medidas adaptadas as entidades
juridicas e publicas.

3. Onde uma entidade juridica privada
ou uma entidade ptblica participar de
uma atividade que implique sério risco
de dano ao meio ambiente, cumpre
solicitar as autoridades responséveis pela
geréncia e direcdo de tais entidades que
exercam a responsabilidade de supervi-
sdo de modo a evitar a ocorréncia de
dano, devendo ser as mesmas criminal-
mente responsabilizadas na hip6tese de
que sério dano venha a resultar em
conseqiiéncia de sua falta de cumpri-
mento adequado de tal responsabilidade.

ENTIDADES JURIDICAS PRIVADAS

4. N@o obstante a exigéncia usual de
responsabilidade pessoal por infragGes
delituosas, a persecucdo de entidades
juridicas privadas por delitos contra o
meio ambiente deve ser possivel, ainda
que a responsabilidade pelo crime de
que se trate ndo possa ser diretamente
imputada a um elemento humano dessa
entidade.
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5. Onde uma entidade juridica privada
for responsdvel por sério dano ao meio
ambiente, deveria ser possivel a
persecugiio dessa entidade por crimes
contra 0 meio ambiente, mesmo que o
dano causado resulte de um ato indivi- -
dual ou de omisséio, ou ainda de atos
cumulativos e/ou de omissdes cometidos
ao longo do tempo.

6. A imposigdo de sangGes penais con-
tra entidades juridicas privadas ndo deve
exonerar de culpa os elementos humanos
dessas entidades envolvidos na perpetra-
¢do de delitos contra o0 meio ambiente.

7. Para minimizar o risco de injustigca
decorrente da aplicagdo desigual de leis
sobre delitos contra 0 meio ambiente, as
leis dos paises devem especificar com
a maior clareza possivel os critérios para
a identificacdo dos elementos humanos
dentro das entidades juridicas ou piibli-
cas que possam ser responsdveis por
crimes contra 0 meio ambiente cometi-
dos por essas entidades.

ENTIDADES JURIDICAS PUBLICAS

8. Onde uma entidade piblica, no
curso do desempenho de suas fungGes
piblicas ou em outras circunstincias
causar sério dano ao meio ambiente ou,
em transgressdo das normas ambientais
estabelecidas, criar para o meio ambiente
um risco real e iminente (concreto),
deveria ser possivel a persecugdo dos
elementos humanos responsdveis pela
entidade por um delito contra 0 meio
ambiente.

9. Onde for possivel, nos termos da
lei bdsica de um pafs, responsabilizar as
entidades piblicas por delitos penais
cometidos no curso do desempenho de
funcdes piiblicas ou em outras circuns-
tancias, deveria ser possivel a persecugéo
dessas autoridades publicas por crimes
contra o meio ambiente, ainda que a
responsabilidade pelo delito ndo possa
ser diretamente imputada a um elemento
humano dessa entidade.
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IV — DELITOS CONTRA O MEIO
AMBIENTE

1. Os delitos pontuais contra o emio
ambiente, isto €, os delitos que sdo sui
generis e ndo dependem de outras leis
para sua qualificacio, devem ser espe-
cificados nos cddigos penais nacionais.

2. Onde os delitos contra o meio
ambiente sdo passiveis de sangdes pe-
nais, os elementos-chave desses delitos
devem ser especificados na legislagdo,
ndo se devendo deixar que sejam os
mesmos determinados por autoridades
subordinadas para tanto delegadas.

3. Delitos pontuais contra o meio
ambiente que afetam mais de uma
jurisdi¢do nacional ou que afetam o
ambiente global fora de qualquer juris-
di¢do nacional devem ser reconhecidos
como delitos internacionais nos termos
de convengdes multilaterais.

4. No contexto da constituigdo € dos
principios bdsicos dos sistemas legais
nacionais, a legislagdo deveria facilitar
a participagdo de cidaddos na instaura-
¢do de investigac@o e na persecucéo dos
ditos delitos contra o meio ambiente.

V — JURISDICAO
EXTRADICAO

1. Delitos especialmente graves con-
tra o meio ambiente deveriam tornar-
se ofensas passiveis de extradigdo.

DELITOS TRANSNACIONAIS

2. Onde o dano ou o risco sério de
dano (perigo concreto) subjacente num
delito pontual contra o meio ambiente
se fizer sentir fora da jurisdi¢do de um
Estado em que o delito é cometido, no
todo ou em parte, deveria ser possivel,
com as devidas salvaguardas para o
acusado e nos termos das leis interna-

cionais aplicdveis, a persecugdo do de-
lingitente no Estado onde o crime tiver
sido cometido ou em qualquer Estado
onde o dano ou o risco sério de dano
for sentido.

DELITOS EXTRA-TERRITORIAIS

3. Onde o dano ou o risco sério de
dano (perigo concreto) subjacente num
delito pontual contra 0 meio ambiente
se fizer sentir fora da jurisdigio de um
Estado ou no ambito do bem piblico
mundial, os Estados deveriam acordar
uma convencgdo internacional que os
habilitasse & persecugdo do delito me-
diante a aplicacdo, na seguinte ordem,
do principio da nacionalidade, do prin-
cipio da “extradicio ou persecugdo”,
ou, em casos de delitos internacionais
de conhecimento geral, do principio da
universalidade.

TRIBUNAL PENAL INTERNACIO-
NAL

4. A fim de facilitar a persecugio de
delitos internacionais, de modo especial
os delitos contra o ambiente global, a
jurisdi¢do do tribunal internacional pro-
posto pela Comissdo de Direito Inter-
nacional e que no momento estd sendo
objeto de consideragdo pela Assembléia
Geral das Nagdes Unidas deveria in-
cluir delitos contra o meio ambiente
global.

IMPLEMENTACAO DE CONVEN-
COES INTERNACIONAIS

5. Onde as convengdes internacionais
sobre delitos contra o meio ambiente
sdo auto-aplicdveis nos termos da lei
nacional no tocante & execugdo das
sangdes penais, os Estados signatdrios
devem implementar tais convengdes
mediante a promulga¢io da necessdria
lei nacional.
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PROJETO _
RECOMENDACOES
DO XV CONGRESSO
INTERNACIONAL DE DIREITO
PENAL

SECAO II )
SOBRE DELITOS EM MATERIA
DE INFORMATICA E OUTROS
DELITOS CONTRA A _
TECNOLOGIA DA INFORMACAO
RIO DE JANEIRO, 4-10 DE
SETEMBRO DE 1994

Reconhecendo a proliferagdo da tecno-
logia da informdtica e a emergéncia de
uma sociedade informatizada que provo-
ca mudangas fundamentais em todos os
aspectos da vida cotidiana;

Levando em conta que uma série de
atividades anti-sociais estd subvertendo a
tecnologia da informagdo em detrimento
das pessoas e de todos os setores da
sociedade;

Consciente de que a rdpida expansio
da interconexdo da tecnologia da infor-
macdo no 4mbito mundial transcende as
fronteiras nacionais tradicionais e envol-
ve tanto os pafses desenvolvidos como
os em desenvolvimento;

Preocupada com o abuso da tecnologia
da informac@o que se estd verificando
nos niveis nacional e internacional;

Concluindo, por conseguinte, que tal
atividade € relevante para todos os Es-
tados;

Observando as contribui¢des anteriores
provenientes de outras entidades detento-
ras do conhecimento, de organizagdes ndo
governamentais e intergovernamentais;'

O XV Congresso Internacional de
Direito Penal, realizado no Rio de Janeiro
de 4 a 10.9.94, formula as seguintes
recomendagoes:

1. Tais como a OCDE, o Conselho Europeu,
a Comunidade Européia, a Comunidade Brita-
nica, a Interpol e a Camara de Comércio
Internacional.

I — MEDIDAS DE PREVENCAO
NAO PENAIS '

1. Existe um reconhecimento crescen-
te de que aumentaram as opg¢des ndo
penais para prevenir o delito em ma-
téria de informdtica. Essas medidas,
juntamente com enfoques criativos,
devem ser estimuladas nos niveis nacio-
nal, supranacional e internacional, para
que se mantenham permanentemente
atualizadas em relagdo as inovacgdes
tecnolégicas.

2. Entre outras, tais medidas incluem:

— A implementagdo de medidas vo-
luntdrias de seguranca por parte dos
usudrios da informadtica.

— A imposicio de medidas de segu-
ranga obrigatfrias em certos setores sen-
siveis.

— A elaboragdo e implementagdo,
pelos governos nacionais, de leis, poli-
ticas e diretrizes sobre a seguranga na
informética.

— O compromisso por parte da gerén-
cia e dos altos executivos em prol da
seguranca e da prevengdo do delito no
ambito de uma organizagdo.

— A incorporagdo, explicagido e pro-
moc¢do de medidas de seguranca pela
inddstria da tecnologia da informatica.

— O desenvolvimento, a promogdo e
o uso de éticas de informética por todos
os setores da sociedade, especialmente os
institutos de educagdo, as associacOes
profissionais e o piblico em geral.

— A observancia de padrdes profissio-
nais na inddstria de processamento de
dados, inclusive a possibilidade da ado-
¢do de medidas disciplinares.

— A promog@o da cooperagdo de parte
das vitimas, na notificacdo do delito em
matéria de informdtica.

— A capacitacdo e educacdo do pes-
soal nos sistemas de investigacdo € na
promog¢do do processo judicidrio.
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II — DIREITO PENAL SUBSTAN-
TIVO

3. O uso abusivo da tecnologia da
informacdo afeta tanto os interesses de
natureza econdmica relacionados com a
informética como os orientados para a
privacidade e abrange situagcdes em que
o processamento de dados e seus com-
ponentes sdo utilizados exclusivamente
como instrumentos para a violagdo de
valores tradicionais, bem como sdo o
alvo direto de ma conduta.

4. Na medida em que os valores
tradicionais sdo violados ou postos em
risco pelo mau uso do processamento de
dados, 0s novos modi operandi podem
revelar brechas no direito penal tradicio-
nal. Por sua vez, o desenvolvimento da
tecnologia da informag@o revela a emer-
géncia de novos tipos de interesses que
requerem protecdo legal, principaimente
a integridade dos sistemas de informdtica
e dos dados conexos, assim como a
disponibilidade e a exclusividade de
determinados dados (seguranca dos da-
dos e sua protecdo).

5. Na medida em que o direito penal
tradicional ndo propicia suficiente ampa-
ro, a modificacdo da legislacfo existente
ou a definicdo de novos delitos deve ser
apoiada, caso outras medidas ndo sejam
suficientes (principio da subsidiaridade).
O mesmo critério se aplica a 4reas nas
quais o direito penal constitui um com-
plemento de outras dreas do direito e a
extensdo do direito penal decorre de
mudangas no direito substantivo civil ou
administrativo, como, por exemplo, no
ambito do direito autoral.

6. Na promulgacdo de emendas e
novos dispositivos legais, cumpre dar
énfase 2 precisdo, clareza e definicdo de
delitos em termos de elementos objetivos.
Nas dreas em que o direito penal é tdo-
somente um complemento de outras dreas
do direito, essa exigéncia também deve
ser aplicada 3 matéria substantiva do
outro direito.

7. A fim de evitar a criminalizag@o,
cumpre dispensar atenc@o a medida em
que o direito penal se estende a dreas
afins. A extrapolacdo desses limites re-
quer cuidadoso exame e justificagdo.
Nesse caso, um critério importante na
defini¢do ou restricio da responsabilida-
de penal é o de que os delitos nessa drea
figuem basicamente limitados a atos
intencionais.

8. A esse respeito, o trabalho anterior
da OCDE e do Conselho Europeu pro-
piciou contribuicdes importantes na espe-
cificacdo dos tipos de conduta que devem
ser punidos pela lei nacional. A AIDP
acolhe com satisfacio as diretrizes for-
muladas aos legisladores nacionais cons-
tantes da Recomendacdo n. R (89) 9,
aprovada pelo Conselho Europeu em
13.9.89, que enumera uma lista de atos
que devem ou podem ser objeto de
san¢Oes penais.

A lista minima de atos que o Con-
selho Europeu recomendou que sejam
considerados como delituosos, se inten-
cionalmente cometidos, inclui o seguin-
te: a) A fraude em matéria de informa-
tica. A inclusdo, alteracdo, eliminag@o
ou supressio de dados computadoriza-
dos ou de programas de informdtica, ou
qualquer outra interferéncia no proces-
samento de dados que influa no resul-
tado desse processamento, causando em
conseqiiéncia perda econdmica ou de
propriedade a outra pessoa, com 0 pro-
p6sito de obtenc@o de ganho financeiro
ilicito para si ou para terceiros (redagéo
alternativa: com o propésito de usurpagéo
ilicita da propriedade daquela pessoa);
b) A falsificacdo em matéria de infor-
midtica. A inclusdo, alteracdo, elimina-
¢do ou supressdo de dados computado-
rizados ou de programas de informadtica,
ou qualquer outra interferéncia no pro-
cessamento de dados feita de maneira tal
ou em condi¢Bes tais que constitua um
delito de falsificac@o, caso essa interfe-
réncia se processe em conexio com um
objeto tradicional de tal delito; ¢) Os
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danos a dados computadorizados ou a
programas de informética. A elimina-
¢do, 0 dano, a deterioragdo ou a supres-
sdo de dados computadorizados ou de
programas de informdtica sem a com-
petente autorizacdo; d) A sabotagem na
informitica. A inclusio, alteragdo, eli-
minagdo ou supressdo de dados compu-
tadorizados ou de programas de infor-
mética, ou a interferéncia em sistemas
de informdtica, com o propdsito de
obstar o funcionamento de um compu-
tador ou de um sistema de telecomuni-
cacdo; e) O acesso ndo autorizado. O
acesso ndo autorizado a um sistema ou
a uma rede de informdtica mediante a
violagdo de medidas de seguranga, f) A
interceptacdo sem autorizacdo. A
interceptacdio, feita sem autorizacdo e
por meios técnicos, de comunicagdes
recebidas, emitidas ou veiculadas no
admbito de um sistema ou de uma rede
de informiética; g) A reproducdo ndo
autorizada de um programa de informa-
tica protegido. A reproducio, distribui-
¢d0 ou comunicagio piblica ndo auto-
rizada de um programa de informatica
protegido por lei; h) A reproducdo ndo
autorizada de uma topografia. A repro-
ducdo ndo autorizada de uma topografia,
protegida por lei, de um produto
semicondutor, ou a exploracdo comer-
cial ou a importagéo para tal finalidade,
ndo autorizada, de uma topografia ou de
um produto semicondutor fabricado
mediante o uso dessa topografia.

As diretrizes do Conselho Europeu
identificam ainda, numa “lista opcional”,
as seguintes atividades adicionais que
também poderiam ser criminalmente
puniveis, se cometidas de forma intencio-
nal: a) A alteracdo de dados computado-
rizados ou de programas informaticos. A
alteragdo de dados computadorizados ou
de programas informéticos ndo autoriza-
da; b) A espionagem na informdtica. A
aquisi¢do, por meios inidéneos, ou a
revelagdo, transferéncia ou uso de uma
marca ou de um segredo comercial sem
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autorizacdo ou sem qualquer outra jus-
tificagiio legal, com o propésito seja de
causar prejufzo financeiro ao detentor do
segredo ou de obter vantagem econdmica
ilfcita para si ou para terceiros; ¢) O uso
ndo autorizado de um computador. O uso
ndo autorizado de um sistema ou rede de
informética, que (i) seja feito com a
admissdo de um risco importante de
perda para a pessoa habilitada ao uso do
sistema ou de dano ao sistema ou ao seu
funcionamento; ou (ii) seja feito com a
intencdo de causar prejuizo a pessoa
habilitada ao uso do sistema ou de dano
ao sisterna ou ao seu funcionamento; ou
(iii) cause perda a pessoa habilitada ao
uso do sistema ou cause dano ao sistemna
ou ao seu funcionamento; d) O uso nio
autorizado de um programa de informatica
protegido. O uso ndo autorizado de um
programa de informética que esteja pro-
tegido por lei e tenha sido reproduzido
sem o devido direito, com a intencgdo seja
de obter ganho econdmico ilicito para a
prépria pessoa ou para outra pessoa, ou
de causar dano ao detentor do respectivo
direito.

9. Levando em conta o progresso
alcancado na tecnologia da informagdo,
o aumento da criminalidade conexa des-
de a adogdo da recomendacdo de 1989
do Conselho Europeu, o valor importante
de bens intangiveis na era da informética,
a desejabilidade da promogdo de maior
pesquisa e desenvolvimento tecnolégico,
bem como o alto potencial de delitos
nessa matéria, recomenda-se que os
Estados também considerem, de acordo
com suas tradi¢Oes legais e culturais e no
tocante a aplicabilidade de suas leis, a
puni¢cdo como crime (no todo ou em
parte) da conduta descrita na “lista
opcional”.

10. Além disso, sugere-se que algumas
das defini¢ces constantes das listas do
Conselho Europeu — como, por exem-
plo, o delito do acesso n&o autorizado —
podem requerer maior clarificacio e
refinamento & luz do progresso alcangado
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na tecnologia da informag@o e das mu-
dancas nas percepgdes da criminalidade.
Pelas mesmas razdes, outros tipos de
abuso que ndo figuram expressamente
nas listas, tais como o trdfico de senhas
de informdtica obtidas por meios
inidoneos e outras informagdes acerca
dos meios de acesso ndo autorizado aos
sistemas de informética, bem como a
dissemina¢do de virus ou de programas
semelhantes, também devem ser conside-
rados como passiveis de criminalizagdio,
de acordo com as tradigGes legais e a
cultura dos pafses e no dmbito da apli-
cabilidade das leis existentes.

A vista do alto dano potencial dos
virus, vermes e programas que se des-
tinam e podem propagar e causar danos
— ou por outros modos interferir — em
dados, programas ou no funcionamento
de sistemas de informiética, recomenda-
se maior discussdo e pesquisa cientifica
nessa area. Atengdo especial deve ser
dispensada a aplicagfio de normas penais
que punam a imprudéncia ou a criagdo
de riscos perigosos, bem como os pro-
blemas priticos de execucio da lei.
Consideracdo também poderia ser dada
a que o delito resultante fosse visto como
uma forma de sabotagem.

11. Com relaciio as recomendagdes
acima, reconhece-se que as diferentes
culturas e tradigdes legais podem solu-
cionar algumas dessas questdes de dis-
tintas formas, sem deixar, entretanto, de
punir a esséncia desse abuso particular.
Os Estados devem ter consciéncia das
abordagens alternativas em outros siste-
mas legais.

III — QUESTOES ESPECIFICAS DE
PROTECAO DA PRIVACIDADE

12. Cumpre reconhecer-se que, na era
da informética em constante processo de
mudanga, é importante proteger os inte-
resses da privacidade contra os novos
riscos que emanam da tecnologia da
informagdo. Todavia, também devem ser

respeitados os interesses legitimos da
livre circulagdo e distribuigdo de infor-
magdes dentro da sociedade. Os interes-
ses da privacidade incluem o direito dos
cidaddos a ter acesso, pelos meios legais
acordes com os direitos humanos inter-
nacionalmente aceitos, as informagoes
sobre si mesmos em poder de terceiros.

13. No curso da discussdo, ficou de-
monstrado que existem significativas
diferencas de opinido a respeito tanto dos
meios pelos quais quanto da medida em
que o direito administrativo, civil,
regulatério e penal deve suprir essa pro-
tecdo. Também existem graves desacor-
dos em relagio a extensdio em que o
direito penal deve ser invocado na pro-
tecdo da privacidade. Em conseqiiéncia,
cabe dar prioridade s medidas ndo penais,
especialmente quando as relagdes entre
as partes sdo regidas por um contrato.

14. As disposi¢oes penais somente
devem ser usadas quando o direito civil
ou a lei de protecio de dados nao
dispuser de recursos legais adequados.
Na medida em que as san¢des penais sdo
aplicadas, AIDP destaca os principios
bésicos que os Estados devem levar em
consideragdo ao promulgarem a legisla-
¢do penal nesse campo, tal como exorta
a Recomendagio (89) 9 do Conselho
Europeu. A AIDP também propde que,
na esfera da privacidade, as disposi¢Ges
penais sejam usadas de modo especial:

e nos casos graves, principalmente
naqueles que envolvam dados altamente
sensiveis ou informacéo confidencial tra-
dicionalmente protegida por lei;

e quando estiverem definidas clara e
precisamente, e ndo através do uso de
clausulas vagas ou genéricas (Gene-
ralklausein), sobretudo em relagdo ao
direito substantivo em matéria de priva-
cidade;

e quando fizerem a distingiio entre
os vérios niveis de gravidade dos delitos
e respeitarem os requisitos de culpabili-
dade;
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e quando se restringirem primordi-
almente a atos deliberados; e

e quando permitirem que as autori-
dades promotoras de a¢fio penal levem
em conta, no que respeita a alguns tipos
de delito, o desejo das vitimas quanto a
persecucio.

15. Estudos posteriores devem ser
realizados no sentido de definir a lista de
atos intencionais que devem ser adequa-
damente qualificados como delitos, com
especial atencdo as bases de dados pi-
blicos. Tal lista poderia incluir atos
deliberados que envolvem gravemente a
violagdo do sigilo, bem como formas
graves de obtenco, uso, transferéncia e
alteracdo ilicita de dados pessoais que
poem em risco os direitos individuais.
Um ponto de partida para esse estudo
poderia ser constituido pelas propostas
preliminares consideradas pelo seleto
comit€ do Consetho Europeu formado
por peritos em delitos relacionados com
a informatica.

IV — DIREITO PROCESSUAL

16. A investigacdo do delito na 4rea
da informdtica, assim como de outros
delitos mais tradicionais no ambito da
tecnologia da informag@o exige, no inte-
resse de uma defesa social eficaz, a
atribuicio adequada de poderes coerciti-
vos as autoridades de investigacdo e acdo
penal, que também devem propiciar a
devida e equilibrada protecéio aos direitos
humanos e aos interesses da privacidade.

17. Com o propésito de evitar o uso
abusivo dos poderes oficiais, toda restri-
¢d0 dos direitos humanos cometida por
entidades governamentais deve estar fun-
damentada em dispositivos legais bem
definidos, consistentes com os principios
de direitos humanos. A violagdo ndo
autorizada dos direitos humanos pelas
entidades governamentais pode invalidar
a prova obtida e suscitar a responsabi-
lidade criminal do agente que infringiu
a lei.
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18. A luz desses principios gerais,
cumpre definir claramente o seguinte: a)
os poderes para proceder a busca e
apreensdo em um ambiente de tecnologia
de informacfo, especialmente no tocante
a apreensdo de bens intangiveis e a busca
de redes computadorizadas; b) o dever de
estabelecer uma cooperagio ativa entre as
vitimas, testemunhas e outros usudrios da
tecnologia da informacgfo, & excegio do
suspeito (sobretudo para colocar em dis-
ponibilidade a informac¢do de forma tal
que possa ser utilizada para fins judi-
ciais); e ¢) os poderes para permitir a
interceptacdo das comunicacdes nos ou
entre sistemas computadorizados e utili-
zar as provas obtidas durante o processo
judicial.

19. Devido a amplitude e variedade
das informagdes que podem estar conti-
das nos sistemas de processamento de
dados, devem ser exercidos poderes
coercitivos de forma proporcional a gra-
vidade do delito cometido e que inter-
rompam ou afetem o menos possivel as
atividades licitas da pessoa. Além dos
tradicionais valores monetdrios, o ponto
de partida das investigacGes deve levar
em conta os diferentes valores patrimo-
niais existentes no ambiente da tecnolo-
gia da informagc@o, tais como a perda de
oportunidade econdmica, a espionagem,
a violagdo dos interesses da privacidade,
a perda ou risco de privagdo econdmica
e o custo inerente a recuperagdo da
integridade dos dados.

20. As normas existentes sobre a
admissibilidade e viabilidade da prova
podem criar problemas, quando aplicadas
a consideracdo e avaliagdo de registros
computadorizados durante os processos
judiciais. Cumpre, onde for necessdrio,
proceder as mudangas apropriadas.

V — COOPERACAO INTERNACIO-
NAL

21. A mobilidade dos dados através
das redes internacionais de telecomunica-
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¢Oes e a natureza altamente inter-relacio-
nada da sociedade moderna informatizada
fazem do estabelecimento da cooperagdo
internacional um elemento essencial para
a prevencio e persecugio penal do delito
em matéria de informdtica.

22. Dado que alguns tipos de coope-
ragdo internacional (tais como a extradi-
¢do e até a ajuda reciproca) podem
requerer dupla criminalizagio € que, nos
termos da lei existente, os Estados podem
ver-se limitados na sua capacidade de dar
assisténcia a outros Estados, a coopera-
¢do internacional efetiva seria facilitada
tanto pela supracitada harmoniza¢do do
direito penal substantivo como pela pro-
mulgagio de poderes coercitivos adequa-
dos em todos os Estados membros.

23. Além disso, cumpre estender a
cooperag@o a outras dreas, que deveriam
incluir o desenvolvimento do seguinte:
a) normas internacionais de seguranca
para os sistemas computadorizados; b)
medidas adequadas para solucionar
questdes de jurisdi¢do sobre transbordo
e outros delitos em matéria de informa-
tica internacional; ¢) acordos internacio-
nais entre as nagdes que aproveitam esta
nova tecnologia da informagdo para
realizar investigacBes mais efetivas,
inclusive acordos para propiciar os pro-
cessos de busca e apreensfio transnacio-
nais eficientes, rdpidos e licitos em
sistemas computadorizados interconec-
tados, bem como outras modalidades de
cooperagdo internacional, protegendo ‘a0
mesmo tempo os direitos e liberdades
individuais.

VI — TAREFAS FUTURAS

24. A fim de alcangar esses objetivos,
as associacOes cientificas, entidades go-
vernamentais, profissionais do ramo da
informdtica e organizag¢Ges internacionais
deveriam promover a implementagio
destas recomendagdes e a adogdo corren-
te de meios apropriados para prevenir o
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delito e fazer frente aos novos desafios
representados pela tecnologia da infor-
macdo.

25. A comunidade académica e cien-
tifica, juntamente com os governos, deve
empreender maior pesquisa acerca dos
delitos no 4mbito da tecnologia da infor-
magdo. Tais pesquisas deveriam, de modo
especial, examinar a incidéncia dos de-
litos conexos & informdtica, a extensdo
das perdas, os métodos de perpetragdo e
as caracteristicas dos infratores. Deve
também examinar o desenvolvimento de
novas medidas alternativas que permitam
o uso de san¢des penais como iltimo
recurso, assim como novas e especificas
sangdes penais, civis ¢ administrativas; a
teoria e norma juridica de dispensar
especial atencdo ao estudo e desenvol-
vimento da lei da informdtica, levando
em consideragdo as caracterfsticas espe-
cificas da informagéo vis a vis objetos
tangiveis, bem como pesquisar possiveis
mudancas de principios gerais €
paradigmas.

26. As autoridades policiais, adminis-
trativas € o Ministério Puablico devem,
tanto no nivel nacional como no inter-
nacional, incrementar seus esfor¢os no
combate aos delitos em matéria de infor-
mdtica e coordenar suas atividades no
sentido da consecugcdo de uma efetiva
protecdo global.

27. As associagdes de indistrias e de
consumidores de hardware e software
devem participar do tratamento do tema
dos delitos em matéria de informética, e
as organizagdes ndo governamentais e
intergovernamentais devem envidar o
méximo esfor¢o possivel para conseguir
a participagdo das associagdes industriais
na consecucdo de um consenso interna-
cional.

28. Acolhemos com satisfagdo o ma-
nual sobre os delitos relacionados com a
informatica elaborado por iniciativa e sob
os auspicios das Nagdes Unidas, por se
tratar de um meio que podemos utilizar
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para consolidar a informacgio sobre as
atividades desenvolvidas nesse campo no
dmbito mundial. Sugerimos que esse
manual seja mantido atualizado, de modo
que as comunidades académicas, gover-
namentais e intergovernamentais perma-
necam ao corrente dos desenvolvimentos
contemporaneos, € que sua futura revi-
sdo, bem como o trabalho futuro das
Nagoes Unidas nessa matéria levem em
consideragdo os principios consignados
nesta Resolugio.

SECAO IV )
PROJETO DE RESOLUCAO
VERSAO PORTUGUESA

O direito penal internacional, como o
direito penal em geral, tende a um equi-
librio entre a protecio da sociedade,
através da eficicia do sistema repressivo,
a protecdo dos direitos do individuo
(acusado e vitima), e o respeito ao
império do direito. A primeira parte da
presente resolugdo trata da regionalizagio
do direito penal internacional, a segunda,
da posicdo do individuo no limite deste
processo.

I — A REGIONALIZACAO DO
DIREITO PENAL INTERNACIO-
NAL

1. Ainda que o controle do crime
continue sendo essencialmente respon-
sabilidade interna do Estado, a regiona-
lizagdo da cooperagdo, formal ou infor-
mal, em matéria penal deve ser fomen-
tada por vérias razdes. Entre elas estd
o aumento da eficicia da prevencio e
do controle do delito, em particular o
delito que se manifesta em nfvel regio-
nal, o aumento da seguranga interna a
internacional, e o interesse em evitar as
dificuldades préticas nas relagdes coti-
dianas entre Estados.

2. Os acordos internacionais para a
cooperagdo em matéria penal e outras

137

formas de cooperacio legal deveriam
estar integradas nas atividades de orga-
nizagdes regionais que t&m sido estabe-
lecidas para o desenvolvimento de uma
cooperacdo estreita, na citada regido, em
matéria econdmica, o progresso da liber-
dade de circulagio das pessoas, merca-
dorias e capitais ou de outras formas de
desenvolvimento da regido. Esta coope-
racio juridica ndo deve estar dirigida
somente para objetivos econdmicos da
organizacio regional, sendo também
dirigida aos interesses gerais de cada
Estado participante.

3. A harmonizagio dos direitos penais
e do processo penal dos estados partici-
pantes, ainda que potencialmente til na
coopera¢do em matéria penal, amidde é
diffcil de alcangar e ndo deveria constituir
um requisito prévio para o desenvolvi-
mento de instrumentos regionais multila-
terais para a cooperagdo em matéria
penal.

4. Quando do desenvolvimento de
instrumentos regionais sobre cooperagido
em matéria penal, os Estados participan-
tes devem assegurar que esteja garantido
o exercicio de formas de controle demo-
crético em sua elaboragio. Igualmente, o
controle judicial deve ser exercido sobre
a cooperagdo formal ou informal e em
nfvel de aplicago da lei, o qual inclui
a cooperacdo da policia.

5. A cooperagiio regional em matéria
penal deveria reconhecer a importincia
do desenvolvimento de programas orien-
tados a investigacio criminoldgica, pro-
gramas de formacio e informacio e
sistemas de documentagio em nivel re-
gional para o pessoal encarregado de
aplicar lei e para outros priticos do
direito penal, e a colocagfio a disposicdo
de informacgdo e experiéncia entre regi-
Ges.

6. O modelo das Nacgbes Unidas de
acordos bilaterais para as virias moda-
lidades de cooperagiio internacional judi-
cial em matéria penal poderia ser em-
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pregado apropriadamente para o desen-
volvimento de tratados regionais. Mode-
los semelhantes desenvolvidos por certas
organizagdes intergovernamentais regio-
nais poderiam ser considerados para o
mesmo fim.

7. Os instrumentos regionais de cola-
boragdo em matéria penal podem prever
convenientemente mecanismos para a
solugdo de disputas. Estes mecanismos
poderiam incluir a investigagdo de um
acordo através do intercdmbio de notas
diplométicas, a submissdo das disputas a
arbitragem, a um litigio judicial interna-
cional ou a submissdo a opinides consul-
tivas.

8. Os instrumentos regionais de coope-
racio em matéria penal deveriam ser
redigidos de forma a reduzir ao minimo
a necessidade de recorrer as reservas. Isto
pode ser alcangado através da enumera-
¢do das reservas permitidas e ndo permi-
tidas. Outro nfimero, que poderia ser
combinado com o primeiro, seria a pos-
sibilidade de obrigar os Estados que te-
nham formulado reservas, a revisar peri-
odicamente a conveniéncia de sua manu-
tencdo e a dar razOes especiais para isso.

9. Na redagio dos instrumentos regio-
nais de cooperagdo em matéria penal, os
Estados participantes deveriam contem-
plar a possibilidade de suspender — e,
eventualmente, de denunciar — o instru-
mento por uma ou mais partes na relagéo
com outra parte, se esta outra tiver
cometido uma violagdo material de suas
obrigaces convencionais ou se ‘fiver
ocorrido uma mudanga fundamental das
circunstincias na estrutura politica dessa
outra parte.

10. A fim de impedir a impunidade,
a cooperagdo internacional no sentido da
prevencao, investigagdo e persecugio do
delito internacional também deveria ser
estimulada através da criagdo de tribunais
internacionais de jurisdi¢io penal impar-
ciais, seja em nivel regional ou universal,
tal como vem a AIDP recomendando e
buscando realizar hd décadas.

II — A PROTEGCAO DOS DIREITOS
HUMANOS NA COOPERACAO
INTERNACIONAL EM MATERIA
PENAL

1. Deveria ser fomentado o crescente
reconhecimento, nos instrumentos inter-
nacionais e na legislagdo nacional recen-
tes, da importdncia da protecdo dos di-
reitos humanos no limite da cooperagao
internacional em matéria penal. Igual-
mente, o reconhecimento cada vez maior
do individuo como um sujeito do direito
internacional publico deveria ser estimu-
lado. A preocupacgio com a prote¢do dos
direitos humanos deveria nio so justificar
certas restricbes que limitam o &mbito
das formas existentes de cooperagdo,
como incitar, ademais, o desenvolvimen-
to de novas formas de cooperagio. A
protecdo dos direitos humanos ndo deve-
ria ser considerada como um obsticulo
a cooperacfo internacicnal e sim como
uma maneira de refor¢ar a preeminéncia
do direito.

2. Quando se deparam com obrigagdes
de direito internacional ptiblico contradi-
térias, segundo as convengdes sobre a
protecdo dos direitos humanos, de um
lado, e a cooperagiio internacional em
matéria penal, do outro, os Estados
deveriam dar prioridade as obrigagGes
relativas aos direitos humanos, rechagando
a assisténcia ou impondo condicdes re-
lativas ao outro Estado envolvido, ou
buscando acordos mutuamente aceitdveis
no interesse das pessoas envolvidas.

3. Os Estados deveriam revisar os
tratados sobre cooperagio internacional
em matéria penal aos quais estdo obri-
gados no tocante a compatibilidade dos
mesmos com as obrigagBes internacio-
nais vinculantes relativas a prote¢do dos
direitos humanos.

4. Quando da celebragdo de novos
tratados sobre cooperagdio internacional
em matéria penal, os Estados deveriam
assegurar que tais tratados nio criassem
obrigagdes de cooperar nos casos que
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resultariam numa violagdo dos direitos
fundamentais, em particular o direito a
ndo ser submetido 2 tortura, & discrimi-
nagfo, 3 execucdo arbitrdria, a expropri-
acdes bitrdrias e a processos criminais
que n3o cumprem com oOS principios
geralmente aceitos de um jufzo eqiiitativo.

5. Quando forem requeridos para pro-
porcionar assisténcia internacional em
matéria penal, os Estados ndo devem
adotar como norma a ndo investigacéo da
eqiiidade e legitimidade dos procedimen-
tos realizados em outros Estados. Deve-
riam considerar a amplitude em que os
direitos e liberdades, efetivamente, sdo
protegidos nesses Estados.

6. Na elaboragiio de novos instrumen-
tos sobre cooperacdo internacional em
matéria penal, os Estados deveriam dis-
pensar atenc@o especifica 8 defini¢do e
protecdo dos direitos e interesses dos
individuos em procedimentos realizados
no decurso da aplicacdo de tais instru-
mentos. Estes direitos e interesses podem
incluir: o direito a invocar a aplicagdo do
instrumento a seu favor, o direito a ser
informado da aplicacdo do instrumento e
o direito ao acesso a um tribunal para
controlar a legitimidade de tal aplicag@o.

7. Os direitos mencionados no parégra-
fo 6, acima, também devem ser postos
em prética no tocante a todos os instru-
mentos existentes, em especial nos casos
de transferéncia de prisioneiros. Dados os
aspectos humanitérios especificos envol-
vidos, os instrumentos existentes para a
transferéncia de prisioneiros deveriam ser
aplicados mais extensivamente.

8. Os Estados em que a regulagdo
sobre a prova no processo penal restringe
o uso da prova ilicitamente obtida deve-
riam aplicar estas mesmas restricGes 2
prova obtida através da assisténcia inter-
nacional em matéria penal. Em todos os
Estados, a prova obtida sem levar em
conta os direitos humanos fundamentais
deveria ser excluida.

9. O seqiiestro de uma pessoa de um
pais estrangeiro ou a sedugdo, mediante

falsos pretextos, para levé-la, voluntaria-
mente, a outro pais para submeté-la 2
detencdo e a persecucdo penal € contrario
ao Direito Internacional Pdblico e ndo
deveria ser tolerado, devendo ser reco-
nhecido como um empecilho a persecugfo.
A vitima de tal violacdo deveria ter o
direito de ser restabelecida 2 sua situagio
anterior 2 violagdo. A violagdo traz
consigo a responsabilidade civil relativa
a pessoa referida e ao Estado cuja so-
berania tiver sido violada, sem prejufzo
de qualquer responsabilidade criminal de
parte das pessoas que executaram o
seqiiestro. Igualmente, procedimentos tais
como a deportacdio ou a expulsdo, deli-
beradamente aplicados de modo a con-
tornar as salvaguardas dos procedimentos
de extradi¢do, deveriam ser evitados.

10. Deveriam ser explorados de manei-
ra urgente e efetivamente implementados
sem delongas métodos para proporcionar
ao individuo o direito de acesso ao
controle judicial internacional sobre a
aplicagdo dos instrumentos internacionais
de cooperacdo em matéria penal, em
especial no nivel regional.

RECOMENDACOES

Partindo da idéia de que toda Reforma
do Direito Processual Penal deve estar
necessariamente em harmonia com as
garantias estabelecidas na Declaragio
Universal de Direitos do Homem das
Nag¢des Unidas de 10° de Dezembro de
1948, no Pacto Internacional de Direitos
Civis e Politicos de 19 de Dezembro de
1966, assim como as distintas Conven-
¢Oes Regionais sobre Direitos do Ho-
mem. .

Tendo presentes as resolugdes do XII
Congresso Internacional da AIDP (Ham-
burgo, 1979) que correspondeu, em gran-
de parte, as Declaracbes anteriormente
referidas.

Considerando que inclusive na luta
contra o terrorismo e o crime organizado,
nao se poderdo restringir os direitos
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fundamentais além do estritamente ne-
cessario. Convencidos de que o niicleo
essencial dos direitos e liberdades funda-
mentais nestes documentos ndo podera
ser restringido, nem sequer nos casos de
guerra ou crise. Estimando necessério
desenvolver um modelo de reforma que
sobrepasse o nivel das garantias mencio-
nadas, através de sua concretizagio e
definicdo de acordo com os respectivos
sistemas e situagBes processuais.

Adotam-se as seguintes recomenda-
¢Oes que serdo conhecidas como “reco-
mendag¢des de Toledo por um procedi-
mento penal justo”.

1. A Protecdo dos Direitos do Homem
deve estar em todas as fases do processo
penal, inclusive quando este comeca
necessariamente mediante uma decisfo
judicial ou de qualquer outro funciondrio
piblico. Para considerar aberto o proces-
s0, considera-se suficiente que um drgéo
do Estado realize qualquer ato de perse-
guicdo criminal.

2. O acusado deve beneficiar-se da
presuncdo de inocéncia ao largo de todo
o procedimento, que cessa somente quan-
do a senten¢a adquire o valor da coisa
julgada. A presun¢iio de inocéncia é
também vdlida para as causas de justi-
ficacdio e as demais causas de exclusdo
da responsabilidade penal.

3. Na fase preparatéria que precede ao
jufzo a presungdo de inocéncia, sequer a
aplicagdo do principio da proporcionali-
dade quando se adotam medidas coerci-
tivas. De acordo com esse principio deve
existir uma relacdo razodvel entre a
gravidade da medida estatal que afeta aos
direitos fundamentais, de um lado, e a
finalidade das medidas, de outro. Esta
consideragdo deve levar o Legislador a
estabelecer sobretudo medidas alternati-
vas a prisdo provisdria, que deve sempre
ser considerada uma medida excepcional.

4. A presungdo de inocéncia exige no
momento do jufzo a imparcialidade do
juiz com respeito as partes do processo.
A imparcialidade pressupde a separacdo

entre fun¢do de instruir e julgar. Por
conseguinte, o juiz do juizo ndo deve ter
participado dos atos da fase preparatdria.
E altamente recomendével que o juiz do
juizo seja diferente daquele que decide
da admissdo da acusagdo contra o sus-
peito.

5. Em virtude do principio de presun-
¢do de inocéncia, a prisdo cautelar deve
ser ordenada por um juiz ¢ devidamente
motivada de acordo com as circunstin-
cias do caso. Deve ser proibido ordenar
e/ou manter a prisdo proviséria se ndo
existem indicios sérios de culpabilidade
¢ uma vontade real por parte das auto-
ridades competentes de levar a cabo o
processo ou confirmé-lo. A prisdo pro-
viséria é também  ilicita quando sua
duragdio seja maior do que a pena. O
minimo da pena prevista pela lei ou,
quando esta ndio estabelecer minimos,
pela que presumivelmente o Tribunal
impor4 diante das circunstancias do caso.

6. O defensor e, a pedido do detido,
os familiares préximos ou qualquer outra
pessoa de sua confianca serdo informa-
dos no menor tempo possivel e, no
méximo, em 24 horas, da detencio, assim
como dos motivos e lugar da mesma.

7. Nao se deve tomar em consideragio
pelo Tribunal no momento da determi-
na¢lo da pena, condenagtes anteriores,
se estas ndo foram ditas no ambito de
um devido processo legal.

8. Toda medida da autoridade consti-
tuida, incluindo as realizadas pela policia
judicial, que afete aos direitos fundamen-
tais do detido, deve ser autorizada pelo
juiz ou deve poder ser submetida ao
controle judicial.

9. Independentemente da recomenda-
¢do n. 8, cada medida coercitiva, adotada
pela autoridade que realiza a instrugéio ou
pela policia, deverd ser confirmada pelo
juiz no prazo maximo de 24 horas.

10. Todas as provas obtidas mediante
violagio de um direito fundamental, assim
como as que se derivam delas, serdo
inadmissiveis e ndo poderdio ser levadas
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em conta em nenhum momento do pro-
Cesso.

11. Os meios de prova que afetem de
um modo especialmente grave ao direito
a intimidade, tais como as escutas tele-
fonicas, somente serdo admitidas quando
previamente autorizadas por um juiz e nos
casos expressamente previstos pela lei.

12. E recomenddvel que o legislador
determine também as condi¢bes nas quais
podem ser conhecidos os cédigos gené-
ticos e o recurso a escutas eletrdnicas a
distancia.

13. A concessdo por alguns Estados de
privilégios penais as ‘testemunhas ou
agentes secretos, somente serd admitida
excepcionalmente nos casos de delitos
muito graves e de criminalidade organi-
zada. Mas se a identidade destas pessoas
ndo € revelada em juizo, suas declara¢Ges
ndo terdo valor probatério algum e ndo
poderdo ser utilizadas como embasamen-
to de medidas cautelares. Por sua vez,
assegurar-se-4 a prote¢do de toda teste-
munha ameacgada por organizagdes crimi-
nais.

14. A busca de provas respeitara sem-
pre o segredo profissional.

15. As informagdes oferecidas pelos
meios de comunicagfo, durante a fase de
investigacdo ou no curso do processo,
evitario produzir o efeito de uma pré-
condenacio do acusado e oferecer a
imagem de um “processo espetdculo”.
Sendo possivel tal efeito, a informagdo
sobre o juizo pelo rddio ou pela televisdo
poderd ser restringida ou proibida.

16. O direito de defesa deve ser ga-
rantido em todas as fases do processo.
Ninguém pode ser forcado a contribuir
direta ou indiretamente para a sua prépria
condenago.

17. O acusado tem direito a guardar
siléncio, sem que possa ser usado contra
ele, e a conhecer o contetido da acusagéo
desde o primeiro interrogatério, policial
ou judicial.

18. O Estado est4 obrigado a assegurar
a todo indiciado ou, acusado, desde o
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comego da investigagdo, o direito de ser
assistido por um advogado. Esta assistén-
cia serd gratuita e a cargo do Estado,
quando o acusado néo disponha de meios
suficientes.

19. O preso provisorio terd direito a
comunicar-se em privado com seu defen-
sor, que deve ter o direito de estar
presente a todos os atos da investigacdo.

20. O defensor deverd ter acesso a
totalidade dos documentos de persecugio,
desde o primeiro momento.

21. No caso de o acusado nio conhecer
ou ndo compreender o idioma utilizado
no processo, terd direito a intérprete, se
necessirio gratuitamente. Se contar com
um defensor do oficio, este deveria
conhecer basicamente 0s costumes e
organiza¢io social de seu assistido.

22. O principio da legalidade na
persecucdo penal pode constituir uma
garantia essencial. No entanto, sua rigi-
dez devera ser atenuada com o fim de
alcancar uma maior rapidez nos proce-
dimentos penais, assim como pela falta
de pessoal qualificado. Neste sentido,
poderia adotar-se um principio de opor-
tunidade regulada pelo menos nos casos
de dano leve, delitos culposos ou quando
convenha a protegio da vitima do delito.
Nestes casos, devem ser estabelecidos
critérios precisos com o fim de limitar
a discricionariedade dos 6rgdos de
persecugio.

23. Os delitos graves ndo podem ser
julgados mediante procedimentos abrevi-
ados nem por processos abertos a discri-
cionariedade do acusado, Para as demais
infracdes, o legislador deverd determinar
as condigdes em que esses tipos de
processos s3o admissiveis e prever os
meios oportunos, como por exemplo a
assisténcia de um advogado, que garan-
tam o cardter voluntdrio da cooperagéo
do acusado com a justica penal. A ado-
¢do destes procedimentos se recomenda
para as infracdes leves, com o fim de
conseguir uma maior rapidez do processo
e uma melhor prote¢do do acusado.
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24. A mera confissio do acusado ndo
serd suficiente para fundamentar uma
condenagdio. O 6rgdo julgador ndo pode-
ra fundamentar a condenagio em provas
produzidas exclusivamente na fase inves-
tigatoria.

25. A pessoa que se considera ofendida
por uma infragio penal, deverd ter a
possibilidade de constituir-se gratuita-
mente como a parte acusadora ou de
fazer controlar por um Tribunal ou outro
6rgido independente a negativa dos 6r-
gdos estatais de perseguir ou de instruir
um processo contra o autor do delito. A
parte ofendida devera ter direito de influir
no desenvolvimento do processo penal,
e terd especialmente direito a propor
meios de prova e a recorrer.

26. Um papel de colaboragio similar
deveri ser conferido s associagdes legal-
mente reconhecidas como promotoras do
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interesse geral e dos interesses coletivos
e difusos.

27. Quem se considere lesado em seus
direitos fundamentais por -atos do proce-
dimento penal, dever4 ter a possibilidade
(além dos meios recomendados supra ns.
8 e 9) de que estes sejam controlados por
um Tribunal Constitucional, por um
Tribunal Supremo ou por um Tribunal
Internacional de Direitos do Homem.

28. As reformas futuras do processo
penal que essas recomendagfes preten-
dem estimular, assim como qualquer
outra modificagdo das regras fundamen-
tais do processo, deverdo ser adotadas
pelos Parlamentos mediante uma lei
formal. Para a preparagdo dos debates
se convida aos Parlamentos a servir-se
das manifestagdes e opinides da justica
penal, da advocacia e das organizacdes
civis.
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