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Apresentacio

O avango da tecnologia fez com que
o crime, como qualquer Ciéncia, tomas-
se rumos até entdo totalmente desconhe-
cidos, fazendo com que a Policia, na sua
atuacdio passasse a estudar as novas con-
dutas delituosas para combaté-las com
eficdcia. Os meios de que se utilizam os
criminosos para consecu¢do de seus ata-
ques ao patrimdnio alheio sdo os mes-
mos que utilizamos para o trabalho, es-
tudos e lazer, ou seja, o computador, o
“fax”, o telefone celular, o telefone vir-
tual e o cartdo bancdrio.

Escudados no anonimato que esses
instrumentos oferecem, os malfeitores
tecnolégicos utilizam até a midia para
atrafrem e induzirem a erro as suas viti-
mas, oferecendo-lhes oportunidades in-
criveis e irrecusdveis para concretizagio
de bons negdcios ¢ causando-lhes, ao
final, um considerdvel prejuizo, e, o que
¢ pior, sem deixar rastros ou pistas que
os levem a ser localizados, identificados
e responsabilizados pelos crimes come-
tidos — o criminoso invisivel.

Introducio

O presente trabalho foi elaborado atra-
vés de pesquisa e, portanto sem o propd-
sito ou objetivo de ser conclusivo no
idmbito da questdo ora levantada, até
porque o assunto nfo possui ainda bibli-
ografia. de tese, em fungdo de tratar-se o
uso da tecnologia de matéria recente nas
atividades criminosas. A preocupagio é
em razdo da rapidez com que essa Cién-
cia vem se desenvolvendo com influén-
cia no segmento social de maneira geral,
pois até o momento vem sendo langada
sem um prévio critério de avaliagdo, em
especial pela sociedade em termos de sua
liberalidade em comprometimento a
moral, aos bons costumes, ao patrimd-
nio, enfim, a paz social.

E claro que a Ciéncia Tecnoldgica
proporciona enormes eventos na qualida-
de de vida da humanidade, porém, a sua
utilizagdo monopolizada, como ocorre,
fere preceitos legais. A falta de investi-
mentos, por parte das institui¢des gover-
namentais, para suprir e desenvolver a
Policia Civil, como formagio de pessoal
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técnico qualificado, e equipamentos con-
correntes, faz com que se nas¢a hoje uma
extensa classe de delingiientes, que ora
denominamos de criminoso invisivel ou
de criminoso virtual.

O estudo, enfim, visa alertar a so-
ciedade e sem demagogias sensibilizar
o Estado acerca da necessidade do
aparelhamento e aperfeicoamento do
pessoal do setor repressivo e investiga-
tério. E necessdrio também a adequagio
dos equipamentos basilares, evitando-
se, destarte, a evolucdo da marginaliza-
¢do moderna no século que se aproxi-
ma, e que a Policia, afinal, ndo perma-
neca retardatdria, ou fique um passo
atrds ao alcance dessa estirpe elitilizada
de criminosos.

1. Tecnologia
1.1 Ontem

H4 pouco menos de meio século, sem
exagerarmos, algumas localidades do
globo terrestre ainda eram desprovidas
de qualquer tipo de comunicagio, mes-
mo através da radiofonia, e restrito o
alcance das redes telegrifica e telefonica.
O trifego de avides, especialmente co-
merciais era escasso, como limitado era
0 nimero de veiculos automotores de
grande poténcia. Secretos eram os exer-
cicios das atividades nucleares. Afinal,
viviamos a reestruturagdo global do pla-
neta, depois do caos ocasionado pela 2.
Grande Guerra Mundial. Entretanto,
como se fosse visando uma reforma
mundial, o que verdadeiramente jamais
aconteceu na Histéria, e agindo como se
estivessem sujeitos a uma incompreensi-
vel compulsio, mais voltados a uma
especifica questdo de sobrevivéncia
individualistica, passou a haver uma maior
rotatividade do ciclo dos movimentos
migratérios, que certamente tomaram O
lugar das guerras coloniais e expedi¢des
de conquistas organizadas por Estados,
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com a globaliza¢do do mercado mundial,
que s6 recentemente se completou.

1.2 Hoje

Com o avango tecnoldgico que pro-
porcionou a globalizagdo da comunica-
¢d0, os acontecimentos sdo veiculados
em questdes de segundos para qualquer
parte do mundo, resultado obtido a partir
do langamento ao espaco do primeiro
satélite de comunicacio, no inicio da
década de 1960, proporcionando um gran-
de desenvolvimento no mundo cultural,
educacional e comercial.,

Além do sistema de satélites, com a
instalacdo da Internet — rede mundial de
computadores — 0 mundo da informagio
vai ficando cada vez mais préximo, j4
que € possivel a comunicagdo entre va-
rios paises, inclusive com aplica¢do na
drea da Medicina.

Os meios de comunicacdo de massa,
preferencialmente os jornais e a televisdo
projetam, exaustiva e abusivamente, no-
ticias e imagens.

A telefonia também promoveu uma
das maiores revolugdes na vida das pes-
soas neste século com o surgimento do
telefone celular, que proporciona uma
comunica¢do muito mais rdpida do que
antigamente.

Através do sistema de televisio a
cabo, via satélite e a antena parabdlica,
€ possivel assistir ao noticidrios de outros
paises a qualquer momento, sem sairmos
de casa.

Enfim, a vida, atualmente, acaba gi-
rando em torno desses aparatos tecnolé-
gicos, produzindo uma sociedade aliena-
da e voltada para o consumismo. Esse
fato desperta a ganincia e a busca do
dinheiro fdcil, para aplacar a febre
consumista instalada no meio social.

Talvez, o que ainda falte nesta
globalizagdo, jd que o consumo é massivo,
¢ difundir mais a educacio, a cultura e o
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lazer, pois o que vemos hoje sdo verda-
deiros “bombardeios” de sensacionalis-
mo, indignidades, propagandas anticul-
turais, cenas erdticas e pornograficas,
como resultado da competetividade da
imprensa da concorréncia comercialista
e, quigd, por for¢a de um estranho desejo
proporcionado por um comando oculto,
do denegrimento das ragas, com a insta-
lagdo de um provivel conflito entre os
povos de todas as nagdes.

1.3 Perspectiva para o amanhd

Ora, se ¢ inevitivel afirmar que a
palavra mdgica da nova era é “digital”,
¢ imprescindivel preparar-se para uma
nova confusdo dos sentidos. Decerto,
com a enorme excitagiio provocada pelas
recentes novidades tecnolégicas, a igno-
rincia sobre o que significa a palavra
“digital” ganhard espago entre todos,
diante da credibilidade, admiracéo e ri-
gor cientifico que ela provoca ao lado de
qualquer velha palavra, a exemplo de
som digital, controle remoto digital, bi-
ndculo digital, livro digital, cabelo digi-
tal, esparadrapo digital, entre infinitas
outras. Atualmente, quem abrir o dicio-
nério de Aurélio Buarque de Hollanda, ja
poderd se considerar uma pessoa ultra-
passada pela utilizagdo do equipamento
digital, pois bastara clicar o seu micro, ¢
pronto, ter-se-d todo o “Aurélio” na tela
de seu computador.

Refletindo sobre o tema, jd se escre-
veu e sobre tal aspecto hd de sc recordar
que o “digital” do computador vem do
digito bindrio, o “bit” — uma combinagio
encontrada cntre o digito zero ¢ o digito
um —, 0 que constituiu-se na linguagem
de todas as midias conhecidas. Uma
linguagem simples, portanto, que s6 tem
dois niimeros, ou scja, O zero € o0 um,
redundando disso a vantagem do acasa-
lamento ficil entre as midias: o livro tem
um caso com a aparelhagem de som, a
TV flerta com o jornal, o cinema com o
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satélite, o telefone com o videocassete.
Todos sdo abengoados pelo computador,
instituido como sacerdote supremo dessa
promiscuidade cibernética, a multimidia,
fazendo com que, a exemplo do “Auré-
lio”, que cra aquele livrio passivo e
respeitoso que passou décadas perfilado
impavido na cstante, mergulhou dcsta
para o interior de um computador, trans-
formando-se pela organizacio digital em
livro expandido.

Dai a comegar o cuidado, a preocupa-
¢flo, voltados para o assunto ao qual estd
dirigido este trabalho.

E que j4 estd por ocorrer uma desmo-
ralizagio vertiginosa dos termos “digi-
tal” e “virtual” em decorréncia de seu
uso indiscriminado, a cxemplo das revis-
tas de sexo ‘“virtual”, envolvendo a
pedofilia e a pornografia, a utiliza¢do do
computador para acessar dados cxisten-
tes em estabelecimentos bancdrios em
nomes de terceiros, a cxploragio do
comércio de entorpecentes, enfim, uma
gama de ilicitudes descontroladas e des-
conhecidas pela legisla¢do, da qual tra-
taremos mais adiante. Estando a
tecnologia avangando vertiginosamente
com o efetivo auxilio da informdtica, em
todos os segmentos, cstd por proporcio-
nar, outrossim, o cometimento de crimes
empresariais, tais como a cspionagem
industrial, a sabotagem, cujo exemplo
meridiano € a praticada pelas ou contra
as empresas farmacoldgicas, havendo
laboratdrios produzindo a industrializa-
¢io de remédios falsos, outros sem
complementagdes de suas corretas dosa-
gens, ndo sendo crivel admilir-se que as
proprias cmpresas assim queiram em
detrimento da competi¢do comercializan-
te, sendo scguro afirmar que o crime
existe, muitas vezes nio se definindo a
sua responsabilizacdo, senfio as indeni-
zagbes civis, tapando-se os olhos da
investigagdo criminal nccessdria.

E curiosa a evolugdo tecnoldgica, po-
rém alarmente, de tal mancira que sc
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prevé a possibilidade de comandar-se o
posicionamento de um fcone numa tela
de computador através do olhar, o que
significa a possibilidade de vir a ser ftil
caso um piloto dc caca esteja com ambas
as mdos ocupadas na hora de detonar um
missil.

Evidentemente, todavia, o alcance da
informatica para os dias seguintes ao de
hoje serd de expressdo inimagindvel por
forca de desenvolvimento de tdo
frondosa tecnologia, que segue engor-
dando pelos olhares dos gigantes mais
gulosos da multimidia: as inddstrias de
telecomunicag¢des, informdtica e entre-
tenimento.

Enquanto isto, os recursos técnicos de
que dispdem os peritos da Policia Civil
em ambito nacional, de cujo trabalho
depende o sucesso das investigacdes
policiais, que servirao de base ao nexo de
causalidade da formagdo do respectivo
inquérito a instruir uma futura acio penal
¢, enfim, possibilitar a correta aplicagio
da Lei Penal, sdo quase os mesmos de
mais de meio século atrds.

E notério que as investigagdes e es-
forcos para csclarecer crimes sdo, na
maioria das vezes, prejudicados pela fal-
ta ou deficiéncia do material. Acrescen-
te-se principalmente a formacio defici-
ente dos quadros da investiga¢do técni-
ca, para a qual hd de se exigir qualifica-
¢do profissional para atuar nas diligénci-
as ¢ elaboracio de laudos periciais, com
a mesma capacidade e competitividade
que a prépria intcligéncia dos agentes ¢
ou dos instrumentos utilizados para a
pritica dos crimes modernos, os aqui
denominados delitos virtuais. Ndo se
deve esquecer que o despreparo investi-
gatério da Policia Civil hoje também ¢
fruto do descaso dos érgios que deveri-
am dar-lhe suporte.

Nio serd demais afirmar quc ainda
nos dias de hoje, em muitas cidades do
interior paulista e em inumeros distritos
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de todos os outros Estados da Federacio,
o microcomputador sequer chegou a re-
parti¢éio policial, que ainda se serve c s6
dispde da arcaica mdaquina de escrever,
sem contar a deficiéncia ou indisponibi-
lidade dos servigos de rddio, ¢ até mesmo
faltam aos peritos e aos demais agentes
encarregados das diligéncias de investi-
gacdo meios de transporte para se chegar
ao local do crime, e quando tais meios
existem, ndo hd material bésico e equipa-
mentos.

Nio muito longe, nos préprios qua-
dros da Policia Civil paulista, onde a
exploragiio comercial tecnolégica atra-
vés da informdtica é vista e praticada
com maior avango, fitas adesivas utiliza-
das para defini¢io de impressdes digi-
tais, produtos quimicos e pés reveladores
parecem ingredientes de ficcdo cientifi-
ca. Ha casos que os préprios peritos tém
que despender de recursos econdmicos
pessoais para utilizar esses meios de
investigaciio, consoante tem revelado a
imprensa escrita.

Tal deficiéncia, isto é, a indisponi-
bilidade da Policia Civil de recursos
tecnolégicos para serem utilizados nas
investigacbes comprometem o esclare-
cimento de determinados crimes, que,
na grande maioria, ficam a mercé, quase
exclusivamente, da confissio do acusa-
do, ¢ dado quc s@o os peritos policiais
obrigados, na maior parte dos casos, a
substituirem a capacidade técnico-
cientifica pela improvisagdo. Resultado
disto ¢ concluirem laudos conflitantes,
comprometendo o resultado das pericias
técnicas, sem se aproximarcm das hipd-
teses cabiveis.

Naio serd possivel, portanto, desenvol-
ver-sc o trabalho de coleta e preservagéo
dos vestigios dos crimes virtuais sem a
utilizacdo dos equipamentos tecnolégi-
cos que estdo A disposi¢iio do criminoso
virtual.




230

2. Criminalidade
2.1 Ontem

Nio muito longe estdo os tempos em
que os militantes do crime eram forgados
a se exporem fisicamente para alcanga-
rem o desiderato do ilicito, cuja finalida-
de precipua, na maioria dos casos, era o
patriménio atheio, seja para a obtengédo
de vantagem econdmica, a exemplo dos
crimes de roubo, estelionato e outras
fraudes, incluidas as resultantes da falsi-
dade, seja ainda pela invasao empresarial
para a prética dos delitos de concorréncia
desleal, de contrafacdo, de sabotagem
industrial, ou mesmo daqueles derivados
de falsos lancamentos da contabilidade
comercial, seja também para a pritica de
crimes contra os costumes, € finalmente,
por op¢do da especificidade, o trafico de
entorpecentes.

A exposi¢ao do agente era, portanto,
visual, e ainda assim os trabalhos de
investigagao sempre foram acanhados,
pela impressionante falta da preparagao
técnica material e pessoal.

2.2 Hoje

A criminalidade nos dias de hoje, como
se constata das reportagens didrias elabo-
radas pelos veiculos de comunicagio, €
praticada com maior énfase, desempenho
e liberdade, a partir, inclusive, do empre-
go de armas sofisticadas de uso restrito do
Exército nacional, o que € visto comu-
mente na pratica dos modernos crimes de
seqtiestro, das apreensdes de drogas, dos
assaltos a bancos ¢ carros-forte.

Verdadeiramente, dentre os grandes
problemas enfrentados pelo Brasil, estd
aquele em que o Estado preocupa-se
isolada e demasiadamente em relagdo a
situagdo dos presos ¢ dos presidios. Es-
quecem-se da questdo relacionada com a
puni¢dao de crimes cometidos por indi-
viduos que gozam de privilégio social,
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notadamente os denominados delitos do
“colarinho-branco” que deixaram de ser,
com incrivel velocidade, casos isolados,
¢ agora sio praticados com freqiiéncia no
mundo financeiro.

Ora, na apreciacio de uma causa cri-
minal, sabe-sc que o juiz atual encontra
dificuldades para entender corretamente
o funcionamento dos instrumentos finan-
ceiros utilizados para cometer esses tipos
de crimes, sendo fundamental conscien-
tizar-se desde logo que o mercado finan-
ceiro, diante de seus proprios propdsitos,
¢ um ambiente onde circula muito di-
nheiro € em cujo meio existe um grande
niimero de pessoas bem preparadas inte-
lectualmente.

Os delitos em destaque sdo bem suce-
didos, € em grande propor¢do permane-
cem de autoria desconhecida, justamente
em fungiio dos meios empregados para
serem praticados, obviamente por recur-
sos tecnoldgicos, jd que a informatica
tem participacdo contributiva e eficaz
para suas realizagdes e resultados. Quan-
do hd a formagZo do inquérito a ensejar
o oferecimento de dentincia e encerrada
a instrugdo criminal, a prestagio juris-
dicional fica comprometida com vistas a
aplicagdo da lei no sentido da punigio
pelas dificuldades ofertadas na definicéo,
ora da materialidade, ora da prépria au-
toria ou culpabilidade, simplesmente
porque o procedimento investigatério ndo
se apresenta trajado de provas irrefutdveis
¢ contundentes do crime cometido, res-
tando este incompreendido, sem a justa
puni¢do, dos autores, ressoando o senti-
mento da impunidade do meio social.

Isto ocorre porque os crimes em ques-
tao, isto €, aqueles cometidos no merca-
do financeiro, mais exemplarmente, en-
volvem procedimentos minuciosos que
necessitam ser perfeitamente compreen-
didos pelo juiz atuante no julgamento de
cada caso, e ndo havendo essa compreen-
sdo, ¢ fatal a impossibilidade da punigio
desejada pelo Estado.
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Cite-se por ilustracio, o recente e
rumoroso escandalo do mercado finan-
ceiro, envolvendo os titulos emitidos para
pagamento de precatbrios judiciais. Os
juizes nesses casOs se deparam com ter-
mos como “day trade”, “operagOes casa-
das”, “compromissos de recompra”,
“desdgio”, “taxas de sucesso”, “ciranda
financeira”, “carregamento de posi¢Oes”,
“financiamento de posi¢Oes compradas”,
e daif por diante, e para que suas decisdes
sejam corretas ¢ indispensdvel que os
juizes responsdveis, através de seus au-
xiliares, os peritos criminais atuantes em
cada caso, conhecam a fundo o funcio-
namento desses instrumentos, elaboran-
do um laudo técnico, de cunho probante,
possibilitando a formagdo do juizo de
convic¢do acerca da culpabilidade, da
materialidade e autoria.

2.3 Perspectiva para o amanhd

Toda esta questdo torna preocupante
o desenvolvimento da criminalidade nos
dias que se seguirdo, em face de sua
pritica com a utilizacdo de recursos
tecnol6gicos, que evoluem mundialmen-
te, e com veloz modernizagdo da infor-
matica, de maneira que a criminalidade
serd praticada ao espectro da invisibili-
dade, ou seja, o agente ou agentes, 0s
meliantes do crime ndo mais estarfo a
frente de um microcomputador instalado
sobre uma mesa, ou este acomodado
numa maleta executiva, a exemplo do
“notebook”, como atualmente ja ocorre.
Mas estardo com tal equipamento camu-
flado num dos bolsos do palet6, opera-
cionalizado a qualquer distancia de tdo
eficiente maneira, que invadirdo os da-
dos bancarios da conta corrente das
vitimas escolhidas, desviando seus ati-
vos financeiros, ou de modo mais eficaz
operacionalizando os comércios ilicitos,
seja envolvendo drogas, seja 0s contra-
bandos mercantis, seja os da invasdo da
privacidade alheia, seja os delitos de
concorréncia desleal, aqueles envolven-

do sabotagens e a violéncia a proprieda-
de industrial, e os praticados contra os
costumes e 0s abusos sexuais. N30 me-
nos torna-se preocupante 0 desenvolvi-
mento tecnoldgico da telefonia celular e
do telefone acoplado a4 TV a cabo, que
serdo canais, como ji o vém sendo,
porém mais modernizados, mais sofisti-
cados, para a pratica de crimes das mais
diversas naturezas e modalidades. Igual-
mente preocupantes serdo os dias de
amanhd, porquanto certamente ante a
escalada dessa verdadeira revolugfo tec-
nol6gica, os arcaicos revolveres e outras
armas de grosso calibre dardo lugar a
uma pistola a “laser”, quando nao car-
regadas de raios paralizantes ou de efei-
tos morais. Sendo possivel, inclusive,
que o terrorismo revoluciondrio se evi-
dencie com uma roupagem tecnoldgica,
as milicias substitufdas pelo simples acio-
namento de um sistema de computagéo,
seja para realizaghes de explosOes, seja
para desvios de rotas da aviagfo.

Com a possibilidade da ocorréncia
desses fatos, dentre indmeros outros,
torna-se previsivel o caos social.

3. Tecnologia e criminalidade: o cri-
minoso invisivel

Nio ha dividas, pelo relato até aqui
desenvolvido, que tecnologia e crimina-
lidade caminham atualmente de maos
dadas, a dltima evoluindo a galope da
evolucdo da primeira, influenciada e
fortalecida pela utilizacdo da informati-
ca, explorada negativamente pela inteli-
géncia humana.

E como se constata, a proporcionar a
gravidade da situagfo, e como se deu em
perfodos anteriores, a atual produgdo
nacional de tecnologia ndo vem acompa-
nhando a expansio da demanda de
“know-how”, acentuando-se a dependén-
cia tecnolégica do exterior. Essa depen-
déncia acaba limitando o desempenho
dos cientistas nacionais que por falta de
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recursos, buscam na iniciativa privada
condigdes para desenvolverem o seu tra-
balho, o que acaba por refletir no desen-
volvimento e aparelhamento dos érgios
da Seguranga Prblica.

Os delitos da natureza como sdo os
aqui comentados ainda ndo alcancaram a
adequagio desejada, porquanto evolui-
rdo em conformidade com a instrumen-
talizacdo cibernética, de tal maneira que
hé enorme possibilidade de ndo ganha-
rem a necessdria tipificagio pela legisla-
¢do regulamentadora de seu combate, e
mais ainda porque, sabemos todos, o
criminoso invisivel é por esséncia um
estudioso. Moderniza ele seus métodos,
muitas vezes de maneira cientifica, sem-
pre em conformidade com os meios de
que dispde e que lhe sdo ofertados pela
prépria sociedade, como se estabelecesse
uma acirrada competi¢io entre o licito ¢
o ilfcito, o bem e o mal.

O delingiiente cibernético virtual ¢
invisivel, ganhando manchetes de jor-
nais, e isto porque ele préprio deseja
manifestar-se, como se pondo de manei-
ra a evidenciar a sua disposi¢dio em
desafiar a Lei, a demonstrar que para ele
ndo hd obstdculos para alcance de seus
propdsitos, de sorte que, por tais aspectos
hd ele de merecer uma identificagio
particular, a da periculosidade, tamanhos
que sdo os danos possiveis de provocar,
preordenadamente, no resultado final de
sua aclio criminosa.

Neste segmento diversos s@o os tipos
dos delitos perpetrados pelo criminoso
virtual de que se ocupa o presente traba-
lho, sem deixar de lado a t6nica voltada
para o estabelecimento da prevencdo e
repressdo contra estas espécies de condu-
tas, com prévia, embora tardia e mui
tardia reestruturagdo da Policia Civil,
ndo apenas na questdo atinente a quali-
ficagio e habilitagdio do setor de investi-
gagdo, a disponibilidade de equipamen-
tos de automagio virtual modernizados a
serem utilizados nas diligéncias, como

também nos armamentos ¢ viaturas, a
fim de que se possibilite a formagdo de
culpa, através de um procedimento in-
quisitdrio desataviado de quaisquer duvi-
das, como se torna imprescindivel ao
processo penal e, assim, permitir-se a
aplicabilidade da lei penal.

4. Legislacao em vigor

Antes de adentrarmos o mérito da
legislacdo propriamente dita, de se des-
tacar que a legislagdo estrangeira, a exem-
plo de Portugal, preocupada com a evo-
lugdo do criminoso invisivel ou virtual,
criou em janeiro de 1995 a Brigada de
Investigagdo de Criminalidade Informé-
tica — BICI —, atribuindo-lhe competén-
cia nacional para a investigag@o da crimi-
nalidade informética e alguns dos crimes
praticados com recursos ¢ meios
informéticos.

No inicio do més de setembro em
curso, aquela instituigdo foi substituida
pela SICIT — Secgido de Investigacdo de
Criminalidade Informética e de Teleco-
municagdes, constituida por duas Briga-
das de Investigac@o.

A SICIT no ambito de suas fungdes
estd especialmente empenhada em atos
de prevencdo criminal na sua drea de
investigag@o ¢ de entre os seus objetivos
pretende contribuir para o aumento da
cultura de seguranga informatica.

De acordo, entretanto, com a Lei
Organica da Policia Judicidria — LOPJ —
, presume-se deferida a Policia Judicid-
ria daquele Pais a competéncia exclusiva
para a investigagio de determinados cri-
mes de maior gravidade e complexidade.

D’entre esses crimes, a SICIT detém
competéncia nacional para investigacio
da chamada criminalidade informatica, a
qual compreende a generalidade das in-
{ragdes penais previstas ¢ punidas pela
Lei 109/91, de 17 de agosto, designada-
mente: '

| .
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e falsidade informitica;

¢ dano relativo a dados ou programas
informdticos;

¢ sabotagem informatica;

e acesso ilegitimo

¢ interceptagdo ilegitima

o reproducgdo ilegitima de programa

protegido e de topografia;

utilizagdo ilegal de dados;

obstrugio ao acesso;

interconexio ilegal;

falsas informacoes;
acesso indevido;
viciagdo ou destruicdo de dados; e

violagdo do dever de sigilo.

Além das elencadas acima, criadas
pela mencionada Lei 109/91 — reestrutu-
rando anterior legislacdo (10/91, de
29.04.1991), outras informagdes penais
sdo previstas no Cédigo Penal lusitano:

devassa por meio de informatica;

burla informatica e nas telecomunica-
¢oes.

Na legislagdo pétria somente agora
com o Anteprojeto de reforma do Cédigo
Penal elaborado pela Comissdo, nomea-
da pela Portaria 1.265, de 16.12.1997,
publicada no Didrio Oficial da Unido em
25 de margo de 1998, é que vem tratar,
em diversos de seus verbetes, das infra-
¢oes arroladas acima.

Muito embora outras infragdes ji es-
tejam estabelecidas na ordenagfo subs-
tantiva, entendemos poder ser incluida
na Parte Geral da prometida reforma um
artigo que preveja O agravamento da
pena quando o meio empregado for o da
tecnologia, que dificulte o trabalho da
investiga¢io policial.

Ora, no conflito aparente de normas,
o fato criminoso enquadra-se em duas ou
mais normas, porém, no caso concreto,
apenas uma delas tem aplicagio. Como
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se v€, o conflito serd apenas aparente,
porque na verdade uma dnica norma tem
incidéncia.

Enquanto no concurso de crimes, em
havendo, todas as normas violadas sdo
atribufdas ao agente, no conflito aparente
uma Unica norma the € atribuida.

O conflito aparente de normas tam-
bém difere do conflito de leis no tempo.
No primeiro, as diversas normas, que
aparentemente regem o fato, estio em
vigor no momento da pratica do crime;
no segundo, hd uma sucessdao de normas
no tempo, pois somente uma delas estava
vigente por ocasido da prética delituosa.

Todos estes aspectos deverdo sofrer
adequacdo pelo legislador pétrio, com a
observéncia dos principios legais da es-
pecialidade, da subsidiariedade, da
consung¢do, do crime conexo e da
alternatividade.

Do mesmo modo e cuidado, imagina-
se dever-se-4 equacionar a Lei de
Software.

Tratamos de maneira timida tal situa-
¢do, haja vista que somente em 24.07.1996
tivemos instituida a Lei 9.296, cuidando de
disciplinar a “Interceptagio Telefonica”,
restringindo-se as situagdes em que hd
violagio do sigilo das comunicagdes, e a
sua inviolabilidade.

Mais recentemente editou-se, ainda
que tardiamente, a Lei 9.695/98 de
20.08.1998, que visa reprimir a falsifica-
¢fio e adulteragdo de produtos farmaco-
l6gicos, crimes que provavelmente estio
sendo praticados impunementes hd mui-
tos anos. O assunto, até entdo, foi despre-
zado pelos legisladores e apenas apés a
ocorréncia de lamentdveis perdas huma-
nas preencheu-se a lacuna penal.

A utilizagdo da tecnologia como meio
empregado na consecugio de crimes vir-
tuais acarretou, como se verifica, uma
extensa ramificagdo, a fazer com que o
legislador pétrio sancionasse também a
Lei 9.613/98, que disciplina acerca da
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“lavagem de dinheiro”, o que pord evi-
dentemente a cerco os praticantes deste
género de delito.

No campo da informatica ainda, ve-
mos o legislador mais interessado em
tutelar a comercializagdo e desenvolvi-
mento dos recursos da tecnologia. Po-
rém, de forma acanhada também reporta-
se as hipéteses das infragdes penais, que
0 NOSSO Ver pouco caso existe por parte
do legislador em face do aumento da
criminalidade, na propor¢do da evolugio
tecnoldgica.

Concluindo, parece-nos que torna-se
necessdrio que o legislador pétrio de-
monstre maior interesse na elaboragio da
legislacdo, direcionando-a mais enfatica-
mente as infracbes penais cometidas
mediante o uso da tecnologia.

5. Fatos tipicos e suas conseqiiéncias

sociais

Os crimes cometidos pela “Internet”
sd0 inimagindveis, porém mais inimagi-
navel ainda sera descobrir a sua materia-
lidade e autoria, num processo pré-inves-
tigatdrio, com os recursos de que dispde
nossa Policia Civil.

De todas as questdes criminais relaci-
onadas com a “Internet”, a pornografia é
a mais polémica, a causar gravame no
ambito socio familiar. Embora esteja
previsto no Cédigo Penal o crime de
pornografia, a aplicagdo deste dispositi-
vo caiu em completo desuso.

Nada obstante, hd uma razodvel com-
plicagdio, porquanto o fim da pornogra-
fia, por exemplo, na “Internet”, podera
comprometer os principios constitucio-
nais da liberdade de expressio e de
acesso a informac@o.

Um velho crime bastante praticado
nas redes de informagio € o estelionato,
em aparelhamento com o uso de falsa
identidade, j4 previsto na legislac@o subs-
tantiva vigente.
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A citar um exemplo, o responsivel
pela folha de pagamento de uma empresa
criou um funciondrio fantasma, e todos
os meses depositava para ele um vultoso
saldrio, que obviamente ia depois para a
conta do estelionatdrio.

“Irmaos sangiiineos” do ‘cyber’
estelionatdrio € o ‘hacker’, especialista
em quebrar sistemas de seguranca de
informatica e inocular virus em compu-
tadores alheios. O mais complicado em
punir um ‘hacker’ — o auténtico crimino-
so invisivel —, € que ele consegue agir
sem deixar vestigios, ingressando nos
arquivos da vitima como se estivesse
sentado na sua cadeira (da vitima), usan-
do o computador dela.

Esses individuos sdo audaciosos e
ousados e ndo temem a quem atacam. O
Estade de S. Paulo, em sua edi¢ao do dia
15, no quadro de “comunicacdes” publi-
cou uma ocorréncia relacionada com a
invasdo de um grupo de ‘hackers’, que
conseguiu entrar no ‘site’ do New York
Times, substituindo a “home page” por
outra com imagens de sexo explicito,
onde também atacava o jornal e trés
repérteres, usando ameagas vagas e tro-
cas de letras, cometendo af uma série de
crimes, perfeitamente catalogadas na le-
gislacdo nacional, o que movimentou a
atuacdo investigatéria do FBI.

Ainda no mesmo més publicou-se a
prisdo de dois acusados de vender a
droga “LSD”. Eles utilizavam a “Internet”
para comprar o entorpecente, mantendo
uma pdgina para manter contato com o0s
compradores de Ribeirdo Preto e outras
cidades do interior paulista. A Delegacia
de Investigacdes sobre Entorpecentes
(Dise) daquela localidade somente lo-
grou prendé-los e apurar o grave crime a
partir de dentincias anOnimas.

H4 também a préitica da denominada
“pirataria de softwares”, que tornou-se
usual e corriqueira.

Recentemente, a policia britdnica,
auxiliada pela Policia de outros 21 pai-
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ses, em uma gigantesca operagio inter-
nacional sem precedentes, conseguiu
desbaratar uma gangue de peddéfilos que
divulgavam fotos pornogréficas com
menores via “Internet”. As pessoas en-
volvidas neste tipo de atividade obscena
se sentiam até agora relativamente impu-
nes, certas de que esse canal da informéa-
tica ndo sofre controles, o que, como se
vé, tanto aqui como 14, ha a tipificac@o
penal e, portanto, a necessidade da re-
presséo.

Existem também, embora em menor
escala, porém ¢ previsivel que o empre-
go da tecnologia permitird o seu desen-
volvimento com novas nuances, aqui ou
acold, os golpes dos chamados consérci-
os frios, ou os consércios “alaranjados”,
quando os agentes utilizam-se dos no-
mes de concessiondrias de ponta para
“vendas” de automdveis com prévio
depésito efetivado na conta bancdria
aberta em nome de um “fantasma”,
mantidos os contatos através de uma
publicidade enganosa confirmada por um
telefone virtual, e remessa via “fax”,
outra instrumentaliza¢@o tecnolégica para
remessa de falsa documentacgio ao inte-
ressado comprador, que assim passa a
ser lesado por um criminoso invisivel,
que, por asticia e por ardis, consegue a
vantagem econdmica em detrimento
alheio. Descobre-se depois tratar-se de
um golpe, diante da confirmagfio de
serem ficticias as linhas telefonicas ou
de ndo estarem elas vinculadas a qual-
quer sistema empresarial.

A denominada clonagem do aparelho
telefénico celular € outro crime moderno
oferecido pela tecnologia atual, consis-
tente na cépia do nimero de série, ou
seja, do hexadecimal, armazenando as
informacdes constantes do aparclho e
transportando-os para um outro que pas-
sa a funcionar normalmente assim que
utilizado em outra estac¢fio de radio base,
ou mediante o emprego de uma tecnologia
avancada que é o ‘“scanner”, que capta
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aquelas informacgdes via satélite quando
a pessoa do aparelho legitimo efetua uma
ligagdo, sobre o qual passam a ser
tarifadas todas as ligagdes. -

InGmeros sdo os casos de falsificagdo
de produtos apondo-se etiquetas de mar-
cas famosas, que, além de resultarem em
dano as empresas titulares, esse comér-
cio ilegal prejudica os cofres publicos,
além de pdr em risco a seguranga dos
consumidores. E ébvio que o meio em-
pregado para a pratica desses crimes ¢
também o uso da tecnologia que permite
a copia de um produto similar sobre uma
falsa estampa ou corpo, revelando-se af
uma inddstria da pirataria comercial
mundial causadora de prejuizos imensu-
rdveis.

Como se disse, a variedade de crimes
tecnolégicos € extensa, € como ndo
poderia ficar atrds, hd o crime econd-
mico da fabricacdo de dinheiro falso, o
que ja deu ensejo a que o Banco Central
adote medidas para a utilizagdo de
diferentes tipos de papel para impressdo
das células do real. Medidas protetoras
também foram adotadas pelo Federal
Reserve Bank (Banco Central dos EUA)
diante da freqiiente falsificacdo da cé-
dula de US$ 100.

Mas o criminoso virtual, aqui deno-
minado tecnicamente o criminoso invisi-
vel, ndo péra por ai, seguindo a falsifica-
cdo de “vales transportes”, introduzidos
na circulagdo, via de regra, por meio de
“camelds”, via de engano fécil do incau-
to trabalhador, obtendo-se assim vanta-
gem econdmica, que também € auferida
com a prética da falsificacdo de todos os
demais papéis que representem valores,
assim como documentos piblicos e pri-
vados, tais como cédulas de identidade,
carteiras de habilitagdo e cheques. Ocor-
re também a denominada “corrente da
amizade”, onde se confia, a cada corres-
pondéncia via “Internet”, o depdsito do
valor de R$ 1,00 que acaba beneficiando
uma pessoa eleita, o meliante fantasma,
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que aparece milhares de vezes em con-
firmagdes de respostas.

Finalmente, como exemplo, relembre-
se o caso da sabotagem contra as torres
de transmissdo instaladas no municipio
de Nova Tebas, no estado do Paran4, sob
as quais foram acopladas bombas de
enormes efeitos explosivos e danosos
por alguém que tem conhecimento de
eletronica.

As conseqiiéncias sociais emanadas da
pritica desses crimes sdo deveras impre-
vistas, de dificil reparabilidade, diante da
utilizagdo democratica dos sistemas de
comunicagio de modo geral e, a configu-
rar uma certa “apologia” ao crime, dado
que infinito € o nimero de adolescentes
que acessam os equipamentos de compu-
tacdo, ou mesmo a veicula¢do de imagens
que navegam pelo sistema de TV a cabo,
ou mesmo a liberal canalizagdo da via
“Internet”, redundando em resultados de
influéncias negativas na educagio desses
adolescentes, corrompendo a sua forma-
¢do moral, ética e religiosa, ja comprome-
tida pelos ndo menos educativos progra-
mas que sdo mostrados pela televisdo na-
cional, em flagrante ofensa ao pudor pu-
blico-familiar.

6. Prevencio e repressiao

Como sc ressaltou inicialmente, o
presente trabalho é um preliminar estudo
acerca do tema enfocado, desenvolvendo
uma apreciagio critica da moderna ativi-
dade de crimes perpetrados com recurso
da telecnologia, especialmente no campo
da informatica.

A toda evidéncia, ndo representa o
trabalho de um jurista nem de um
crimindlogo: resumindo-se num depoi-
mento sincero, tanto quanto possivel
metddico, com esmero finalistico de con-
tribuir, pioneiramente, com zelo que se-
guramente hd de ser dado ao assunto pela
institui¢do da Policia Civil paulista, ¢
que pretende servir de alerta para o com-
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bate da criminalidade tecnolégica que
vem evoluindo assustadoramente.

Assim, diante de tudo que ficou dito,
as atribui¢des outorgadas a Policia Civil,
uma com fungio judicidria e de apuragfo
dos delitos ¢ outra com fungio de poli-
ciamento preventivo especializado, de
que forma se pode articular a luta contra
a criminalidade tecnoldgica, sobremodo
a organizada, com os recursos humanos
e materiais de que dispdoe no atual mo-
mento?

Obviamente que ndo se poderd com-
bater os crimes virtuais cometidos pelo
criminoso invisivel, aqui expostos, com
aumento do policiamento ostensivo,
mesmo porque na esfera da policia civil
combate-se a impunidade com investiga-
¢do criminal. E como serd possivel ainda
dar continuidade a tal fungéo se tudo tem
a ver, preponderantemente, com as ativi-
dades de investiga¢do criminal e com os
servicos de inteligéncia policial para
conhecimento do crime organizado, se a
instituicdo ndo estiver adequadamente
preparada para tal fim?

Até hd bem pouco tempo ndo se recla-
mavam por fornecimento de recursos
técnicos e cientificos indispensdveis a
essa fung¢do tdo nobre: lupas, microscé-
pios, laboratérios fotogrificos, equipa-
mentos para descobrir impressoes digi-
tais, veiculos descaracterizados, fichdri-
os, laboratérios, moveis etc, e instalagtes
apropriadas, havendo freqiiente insistén-
cia para que os investimentos governa-
mentais se direcionem para o aumento do
nimero de vefculos caracterizados e dos
efetivos para atuagio no policiamento
ostensivo, preterindo-se o trabalho de
investigacdo cientifica.

E evidente que tal postura ¢ absoluta-
mente equivocada e o erro fundamental
parece-nos, € ndo se ter ou ndo se pro-
curar obter um diagndstico dos reais
problemas da criminalidade, mdxime em
face do perfil que cla atualmente assume
pelo processo tecnolégico.
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Nem se imagine negar a importancia
do policiamento ostensivo exercido pela
Policia Militar como elementar fator
dissuatério no cometimento de crimes
de ruas. Porém, urge ji de maneira
imediata, em nosso Pafs, equilibrar
melhor as duas fungbes cldssicas da
policia, assim considerada desde sua
constituicdo: 1) a investigacdo criminal
serd sempre a alma, a inteligéncia, o
fator vital de qualquer departamento de
policia; 2) o policiamento ostensivo é
simplesmente a carcaga.

No item seguinte propomos, imbui-
dos do cardter sugestivo e contributivo,
as medidas tangentes 2 modernizagdo da
Policia Civil objetivando combater a cri-
minalidade do futuro.

7. Sugestdes para o combate da crimi-
nalidade do futuro

E preciso com agilidade remover o
atraso técnico da investigacdo criminal
no Brasil, particularmente nas grandes
capitais, em face ao ingresso na socie-
dade do aqui denominado criminoso
invisivel a mudar sobremaneira o perfil
da criminalidade, notadamente em épo-
ca de franca globalizacio econ6mica.
Para o maior Estado politico participan-
te do Mercosul é incondizente esse
estdgio, que jd se arrasta por sucessivas
administragdes governamentais. E ne-
cessdrio deixar de lado um pouco a
exclusividade do exército militar ao
- acesso da evolugdo tecnoldgica. Deve-
mos Nos preocupar com a seguranga
ptiblica interna, mesmo que sejam in-
dispensdveis reformula¢des de tratados
ou convénios com os demais pafses do
planeta, para que ndo seja exclusividade
de poucos o alcance da seguranga in-
formatizada, para que a recém-instituida
criminalidade tecnolégica ndo permane-
¢a um passo a frente da investigacio
criminal.
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Serd necesséria, a nosso ver, a edi¢ao
de normas legais que possibilitem a
Orgdos especificos da Seguranga Publi-
ca, a serem criados com a habilitagéo
técnica condizente de aperfeicoamento,
desde o corpo de peritos até a autori-
dade presidente do respectivo inquérito,
os quais devem receber registros dos
inventos tecnolégicos que inovem a
informdtica ou que renovem ou institu-
am novas técnicas das fungbes de te-
lefonia celular, da comunicagido via
satélite, das implantagdes de sistemas
de TV a cabo e digital, critérios de
leituras Oticas. Viabilizar-se-d0, 0s meios
para que, desta forma, antes que tais
equipamentos sejam colocados ao al-
cance do ptiblico consumidor, sejam
transmitidas as fungdes e suas operacio-
nalidades aos 6rgios especificos da Se-
guranga Pdblica, com o que evitar-se-
4, de primeiro plano, que tais instru-
mentos caiam nas mios do criminoso
atuante. Sem esse cuidado estaremos
facilitando a atuagio do criminoso vir-
tual, o que ndo condiz com a Seguranga
Nacional Interna, principalmente a Se-
guranga Publica. E necessdrio colocar a
disposigdo as leis que delas se ocupam,
para termos de pronto para emprego, na
devida oportunidade, todo o mecanismo
legal a ser usado na luta da democracia
contra os seus inimigos, ostensivos ou
ocultos, com o objetivo de preservar a
tranqiiilidade do cidaddo.

Outra meta que deveremos superar
sdo as dificuldades da Policia Civil com
relagdo a escassez de pessoal qualifica-
do no Pafs, que por sua vez estd
relacionada com a deficiéncia e a
inadequagdo do sistema educacional.
Neste ponto € de destacar a inexisténcia
de mecanismo governamental para iden-
tificar, ao longo do processo de forma-
¢lo universitdria, pessoas qualificadas
para o desempenho de atividades de
pesquisa. H4 dificuldade de reté-las nas
préprias universidades ou orientd-las
para instituigdes de pesquisa, o que
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poderd ser sanado com a remogdo dos
obstdculos institucionais & sua contra-
tagdo ¢, principalmente, com a conces-
sdo justa e merecedora de saldrios mais
atraentes do ponto de vista da sua
qualifica¢do. Evita-se¢ desta forma que
esses profissionais vd buscd-los em
oportunidades alternativas, oferecidas
pelo sistema produtivo privado, fatores
estes que dificultam o desenvolvimento
cientifico ¢ técnico, dos quais depende
o proprio Estado para prover de recur-
sos humanos os 6rgdos da Seguranga
Publica.

Resolvidas tais proposi¢gdes, por 6b-
vio o que a reestruturagio do contingen-
te policial poderia ser tripartido entre
uma Policia municipal, Policia estadual
(civil e militar unificadas) e Policia fe-
deral, a primeira delas ocupando-se do
policiamento ostensivo, enquanto as
demais ficariam a servi¢o da verdadeira
investigacdo criminal.

Assim devidamente aparclhada de
material humano e tecnoldgico, a Policia
Civil estard apta a propiciar de maneira
precisa provas de autoria ¢ materialidade
através de procedimentos elaborados ci-
entificamente que, levadas a apreciagdo
do Poder Judicidrio, possibilite aplicar
corretamente a Lei Penal e reprimir essa
modalidade criminosa, alcangando-se os
fins almejados pela Justiga.

8. Conclusao

Como exposto, temos de maneira in-
discutivel que a tecnologia traga um
novo ¢ lamentdvel perfil da criminalida-
de. Atua de modo gravemente violento
jé atingindo propor¢des alarmantes em
todo o territdrio pétrio, ¢ de modo inclu-
sive ousado, a exemplo da recente ten-
tativa de desvio de dinheiro dos fundos
da campanha eleitoral do atual Presiden-
te da Repiiblica. Tal delito ndo se con-
sumou por circunstincias alheias a von-
tade de scus agentes, e posto a descober-
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to por mero acaso. Quig¢d, com o avango
tecnolégico que estivesse a disposi¢do, o
acesso pretendido fosse praticamente
impossivel, ou imediatamente inocula-
do, impedindo o avan¢o dos denomina-
dos “hackers”.

Torna-se imperioso que os servigos
de investigagio da Policia Judicidria
sejam dotados, pelo menos, com iguais
meios ¢ recursos tecnolégicos operacio-
nalizados por todos os érgidos da Repii-
blica, tendo meios para localizar ¢ iden-
tificar o autor ou autores de crimes
virtuais, apagando-se o estado de apa-
rente ineficiéncia do sistema criminal,
acabando de vez com o emperramento
absoluto da Justi¢a, fugindo o Estado de
vez, e definitivamente, da auténtica
pantomina penal que se radicalizou no
Brasil.

Nio se admite que, embora os prin-
cipios constitucionais vigentes jd te-
nham alcan¢ado uma década, permane-
¢a a desorientagdo das autoridades
piblicas, de todos os poderes ¢ de todos
os niveis quanto as politicas a adotar,
ficando adormecidas nos corpos de
projetos ¢ anteprojetos que cntopem 0s
escaninhos do Congresso Nacional. Tais
desidias resultaram que muitos disposi-
tivos constitucionais ndo podem ser
aplicados por falta da exigivel legisla-
¢do complementar.

A legisla¢do coibitiva das atividades
criminosas comentadas, embora moder-
nas, ja ¢ existente dentro da dimensdo ou
extensdo de cada tipo penal por analo-
gia, a despeito de serem necessdrias
algumas pinceladas para equaciond-las
dentro do préprio ordenamento substan-
tivo. Contudo, para que sejam exeqiifveis
serd sempre necesséria a observancia do
devido processo legal, que se forma a
partir de um procedimento investigatorio
competente, qualificadamente abalizado,
desagregado de diividas, com o ofereci-
mento dos pressupostos que fulcram os
principios da convicgdo jurisdicional,
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permitindo-se, por conseqliéncia, o efe-
tivo combate e sancionamento da crimi-
nalidade inteligente, a criminalidade vir-
tual.

E 6bvio que tais proposi¢Oes sio re-
sultantes de um prévio ensaio, derivado
das preocupagdes da sociedade moderna,
tendo como escopo a voluntdria contri-

buigdo para os que com competéncia e
capacidade doutrinaria déem prossegui-
mento ao desiderato pretendido pelo sig-
natdrio, que nio € outro sendo o de ver
imperar um verdadeiro Estado Democra-
tico de Direito, visando o controle da
criminalidade, hoje refor¢ada pela conse-
qiente evolugdo da tecnologia.

.
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