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resumo: Como expressão da evolução do cons-
titucionalismo e da construção dos Direitos hu-
manos e fundamentais, o princípio da legalidade 
surgiu para impor aos Estados o dever de criar 
Leis penais somente a partir do processo legis-
lativo junto ao parlamento. Não há como prever 
todas as condutas ou hipóteses ao criar o precei-
to primário de um tipo penal, motivo pelo qual 
os tipos penais abertos permitem a interpretação 
do magistrado para ajustar a previsão legal à 
conduta praticada, da mesma forma, os tipos pe-
nais em branco devem ser complementados por 
meio de outras normas legais ou administrativas. 
Por sua vez, os crimes cibernéticos que foram

abstract: As an expression of the evolution of 
constitutionalism and the construction of hu-
man and fundamental rights, the principle of 
legality arose to impose on states the duty to 
create criminal laws only from the legislative 
process before parliament. There is no way to 
predict all conduct or hypotheses when creating 
the primary precept of a criminal type, which is 
why, open criminal types allow the interpretation 
of the magistrate to adjust the legal provision 
to the conduct practiced, similarly, blank crimi-
nal types must be supplemented by other legal 
or administrative rules. In turn, the cyber crimes 
that were introduced in the Penal Code do not
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introduzidos no Código Penal não especificam o 
que é “dispositivo informático”, e, após analisar 
diversas outras Leis, Decretos e uma Portaria de 
um órgão da Presidência da República, foi pos-
sível vislumbrar que não há definição legal, fa-
to esse que confirma a violação do princípio da 
legalidade no atual contexto jurídico brasileiro. 

Palavras-chave: Crimes cibernéticos – Disposi-
tivos informáticos – Normas penais em branco – 
Princípio da legalidade – Tipos penais abertos.

specify what is “computer device” and after 
analyzing several other Laws, Decrees, and an 
Ordinance of an organ of the Presidency of the 
Republic it was possible to envision that there is 
no legal definition, a fact that confirms the vio-
lation of the principle of legality in the current 
Brazilian legal context. 

keywords: Cybercrimes  – Computer devices  – 
Blank criminal standards – Principle of legality – 
Open criminal types.

sumário: 1. Introdução. 2. Do princípio da legalidade no Direito Penal como parâmetro de 
limitação de Poder e representação da segurança jurídica. 3. Uma análise sobre a classifi-
cação doutrinária de crimes: os tipos penais abertos e as normas penais em branco. 4. Dos 
crimes cibernéticos e a indefinição de dispositivos informáticos. 5. Conclusões. 6. Referên-
cias. Legislação. Jurisprudência.

1. introdução

A incorporação da informática e dos mecanismos cibernéticos se tornou uma 
realidade no cotidiano das pessoas, não só para o lazer e guarda de arquivos pes-
soais, mas também como meio necessário para diversas atividades e facetas da 
vida profissional, e, como tais, essas mudanças não passaram despercebidas pelo 
Direito e ensejaram a criação dos denominados crimes informáticos ou ciberné-
ticos no ordenamento jurídico brasileiro. 

Após grande repercussão midiática houve um movimento por parte do Parla-
mento Federal que criou a Lei 12.737, de 30 de novembro de 2012, que inseriu os 
arts. 154-A e 154-B no Código Penal e instituiu figuras típicas específicas sobre 
condutas relacionadas com “dispositivos informáticos”. Entretanto, a legislação 
em comento não define o que são essas ferramentas.

De outro lado, o Direito penal protege bens jurídicos mediante a tipificação 
de condutas nos preceitos primários dos tipos penais e estabelece penas nos pre-
ceitos secundários; por força do princípio da legalidade e de sua consequente ta-
xatividade e reserva legal as previsões de crimes não podem deixar margens para 
dúvidas ou aberturas demasiadas, sob pena de alcançar condutas indevidamente 
e assim incriminar pessoas de forma arbitrária, daí a sua característica de limita-
dor do jus puniendi estatal. 

Dessa forma, o Direito penal deve descrever de forma exata a conduta crimi-
nosa, caso contrário, não estará limitando em nada o poder de punir do Estado, e 
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pior, estará legitimando punições abusivas e ilegais. Nesse diapasão, e como for-
ma de clarear a interpretação dessas normas e princípios, a doutrina classificou 
os delitos em diversas espécies. Uma das distinções existentes é a relativa aos ti-
pos penais abertos e outra pertinente às normas penais em branco.

Ao cotejar a legislação incriminadora supramencionada é possível denotar 
que não há definição legal do que é dispositivo informático, exsurgindo assim 
as seguintes indagações: os tipos penais de crimes cibernéticos ou informáticos 
podem ser considerados como abertos ou tipos penais em branco? Sua previsão 
atual pode violar o princípio da legalidade ante a ausência de definição de dispo-
sitivo informático? Com a evolução tecnológica podem surgir outros aparelhos 
considerados como “dispositivos informáticos” e assim se configurar como uma 
violação futura do princípio da legalidade? Logo, os objetivos gerais do presen-
te estudo repousam em averiguar a classificação doutrinária desses delitos para 
indicar se são tipos penais abertos ou normas penais em branco, bem como se há 
violação do princípio da legalidade, e, por fim, debater sobre a possibilidade de 
ampliação futura do rol de “dispositivos informáticos” e a violação o princípio 
da legalidade. 

Para tanto, alguns objetivos específicos devem ser enfrentados para que o al-
cance do objetivo geral seja possível. O primeiro objetivo específico consiste em 
apontar os limites impostos pelo princípio da legalidade; o segundo em analisar a 
classificação doutrinária dos intitulados tipos penais abertos e das denominadas 
normas penais em branco; e o terceiro consiste em apreciar criticamente os dis-
positivos instituidores dos delitos informáticos ou cibernéticos, inclusive, com 
apoio interdisciplinar; e obviamente elaborar uma conclusão respondendo às 
perguntas-problema que correspondem aos objetivos gerais propostos. 

No tocante às hipóteses, a primeira corresponde a uma resposta positiva às 
perguntas-problema e aos objetivos gerais, no sentido de que os delitos em epí-
grafe são demasiadamente abertos, ou sequer amoldáveis às normas penais em 
branco, e assim acabam por violar o princípio da legalidade e podem abarcar no-
vas tecnologias e também prejudicar o princípio em análise; a segunda hipótese 
é exatamente o oposto, no sentido de que se trata de delitos abertos ou incom-
pletos conforme a citada classificação; não violam o princípio da legalidade; e 
que o surgimento de novos dispositivos informáticos não violará o princípio da 
legalidade.

Quanto à justificativa para a presente pesquisa, não há como ignorar a con-
temporânea configuração da sociedade tecnológica, que é pautada no uso diário 
de equipamentos eletrônicos, tais como computadores portáteis ou não, apa-
relhos celulares, televisores conectados à internet, e até mesmo no surgimento 
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da denominada indústria 4.0 e blockchain, enfim, as interações estão cotidiana-
mente submetidas a ferramentas informáticas, sua privacidade, dados, desejos e 
condutas estão intermediadas por essas tecnologias, o que demonstra que a so-
ciedade passou por uma verdadeira mutação, e, como tal, o Direito, especialmen-
te o penal, não pode ficar imune ao tratamento dessas questões, não só para o 
apequenado discurso da punição, mas, notadamente, para que não ocorram abu-
sos por parte do Estado na apuração de fatos ocorridos na ambiência cibernética. 

Quanto à metodologia, trata-se de um estudo teórico que não tem a preten-
são de esgotar a temática, mas, sim, de levantar inquietações e contribuir para o 
debate em torno desses delitos valendo-se do estudo de doutrinas, artigos cien-
tíficos e legislação, sem prejuízo de um recorte jurisprudencial, sendo, portanto, 
uma pesquisa dedutiva, partindo de uma análise geral sobre os crimes ciberné-
ticos ou informáticos, chegando a um ponto mais específico no que tange a sua 
classificação doutrinária e ao (des)respeito ao princípio da legalidade, e funcio-
nalista, por abarcar um tema que está agregado a um ordenamento jurídico que 
lhe muito maior. 

Assim, a temática se restringe ao Direito penal e visa elucidar se os crimes aci-
ma citados estão em consonância com o princípio da legalidade, e se, desse modo, 
podem ser aplicados sem prejuízo dos valores constitucionais e convencionais. 

2. do PrinCíPio da legalidade no direito Penal CoMo ParâMetro de 
liMitação de Poder e rePreSentação da Segurança jurídiCa

O estudo do Direito Penal não é estanque e deve ser lido à luz do princípio da 
dignidade humana que, sem titubear, é o principal parâmetro interpretativo de 
todo o Direito. Outrora os aspectos patrimoniais tinham destaque legislativo, 
no entanto, a evolução da humanidade gradativamente alterou tal concepção e 
passou a reconhecer o ser humano como o foco principal do Direito, despertan-
do nos juristas e nos Estados soberanos o entendimento de que o desiderato de 
qualquer instituto jurídico é o homem, a pessoa, e que todas as suas previsões 
devem ser em favor desse; e é por conta dessa evolução que o sujeito pode ser 
“considerado na sua individualidade física ou espiritual” (FERREIRA, 2010, 
p. 1624).

Nesse contexto, a dignidade humana surgiu como forma de contenção de po-
der mediante o reconhecimento do ser humano como sujeito de Direitos e pos-
suidor de personalidade, cujo corpo e demais elementos morais e intelectuais 
devem ser protegidos diante dessa interminável contenda com o poder. “Ora, a 
pessoa humana é o valor-fonte de todos os direitos. É ela a razão de ser e o fim de 
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todas as normas jurídicas” (MONTORO, 2015, p. 500), posto que a “realização 
da plenitude do direito tem sua plataforma de manobra exatamente neste univer-
so: o da pessoa humana, isto é, o outro” (ALMEIDA-DINIZ, 1995, p. 77). 

Logo, a “proteção do ser humano na sua integralidade, desde os mais elemen-
tares direitos, como à vida e à liberdade, deve ser uma constante em todas as re-
lações humanas, sociais e políticas, no ordenamento interno dos estados assim 
como na sociedade internacional” (DEL’OLMO, 2006, p. 257). Tal concepção de-
corre do cristianismo, que foi um fator relevante no reconhecimento do homem 
como um fim primordial para o Direito, posto que “independentemente de qual-
quer ligação de ordem política e jurídica, somos possuidores de um núcleo indes-
trutível de prerrogativas que o Estado não pode deixar de reconhecer” (REALE, 
1997, p. 4). Isso posto: 

“Segundo o uso doutrinário mais tradicional, o sujeito jurídico enquanto ser 
humano é aquele que é sujeito de um direito ou de um dever correspondente. 
Nesses termos, fala-se em pessoa, conceito que provém do Cristianismo e que 
aponta para a dignidade do homem insusceptível de ser mero objeto. A perso-
nificação do homem foi uma resposta cristã à distinção, na Antiguidade, entre 
cidadãos e escravos” (FERRAZ JR., 2001, p. 152).

Com o desiderato de impor limite ao respectivo Estado é que movimentos re-
volucionários trouxeram à tona o surgimento do constitucionalismo. Embora se 
trate de uma contribuição de muitos Estados, alguns países foram precursores, 
entre os quais os movimentos inglês, americano e o francês, todos com Cartas de 
Direitos com previsões sobre a legalidade.

Em relação ao sistema francês, pode ser mencionada a Magna Carta – Mag-
na Charta Libertatum – de 15 de junho de 1215 (INGLATERRA, 1215), a de-
nominada Petição de Direitos – Petition of Rights – de 07 de junho de 1628 
(INGLATERRA, 1628), a intitulada Lei do Habeas Corpus Amendment Act de 
1679 (INGLATERRA, 1679) e a Declaração Inglesa de Direitos de 1689 – Bill of 
Rights (INGLATERRA, 1689). 

No que tange ao movimento constitucionalista americano pode ser mencio-
nada a Declaração de Direitos do Bom Povo da Virgínia de 16 de junho de 1776 
(ESTADOS UNIDOS DA AMÉRICA, 1776), a Constituição dos Estados Unidos 
da América de 1787 (ESTADOS UNIDOS DA AMÉRICA, 1787) e as Emendas de 
1789 (ESTADOS UNIDOS DA AMÉRICA, 1789). 

No constitucionalismo francês pode ser mencionada a Declaração de Direitos 
do Homem e do Cidadão de 26 de agosto de 1789 (FRANÇA, 1789) e a Declara-
ção dos Direitos da Mulher e da Cidadã de 1791 (FRANÇA, 1791). Todas essas 
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figuras foram construídas com o escopo de estabelecer Direitos mediante a cria-
ção de normas que, evidentemente, correspondem ao princípio da legalidade. 

Além dos fatos acima, as grandes guerras mundiais exemplificam a importân-
cia da proteção da dignidade da pessoa humana diante dos Estados, tanto é que 
após esses lamentáveis fatos é que os Direitos humanos adentraram na agenda 
dos Estados soberanos e passaram a compor os blocos de constitucionalidade, o 
que acabou por refletir também no Direito Penal. Haja vista que 

“no momento em que os seres humanos se tornam supérfluos e descartáveis, 
no momento em que vige a lógica da destruição, em que cruelmente se abole 
o valor da pessoa humana, torna-se necessária a reconstrução dos direitos hu-
manos, como paradigma ético capaz de restaurar a lógica do razoável” (PIO-
VESAN, 2008, p. 400).

Nesse viés, como forma de proteger a pessoa humana, é que um movimento 
de convergência entre os Estados após a 1ª guerra mundial, por meio do Tratado 
de Versailles, deu início à Liga das Nações de 28 de junho de 1919 (LIGA DAS 
NAÇÕES, 1919), que teve como desiderato a “cooperação econômica, social e 
humanitária” (GUERRA, 2012, p. 212) e foi um dos embriões para que no futuro 
se falasse em Direitos humanos (no Brasil é o Decreto 13.990, de 12 de janeiro de 
1920), tanto é que, “até a fundação das Nações Unidas, em 1945, não era segu-
ro afirmar que houvesse, em Direito Internacional Público, preocupação cons-
ciente e organizada sobre o tema dos Direitos Humanos” (REZEK, 2007, p. 218).

Como fruto desse primeiro movimento, e após a segunda guerra mundial, 
houve a criação da Organização das Nações Unidas (ONU) por meio do Tratado 
internacional que ficou conhecido como Carta das Nações Unidas de 26 de junho 
de 1945, que foi assinada em São Francisco, nos Estados Unidos da América (no 
Brasil é o Decreto 19.841, de 22 de outubro de 1945), e foi claro em seu preâmbulo 
ao mencionar a preocupação com a dignidade da pessoa humana, in verbis: 

“[...] a preservar as gerações vindouras do flagelo da guerra, que por duas ve-
zes, no espaço da nossa vida, trouxe sofrimentos indizíveis à humanidade, e a 
reafirmar a fé nos direitos fundamentais do homem, na dignidade e no valor do 
ser humano, na igualdade de direito dos homens e das mulheres, assim como 
das nações grandes e pequenas, e a estabelecer condições sob as quais a justiça 
e o respeito às obrigações decorrentes de tratados e de outras fontes do direito 
internacional possam ser mantidos [...]” (ONU, 1945).

Visando outorgar efetividade a Carta da ONU, foi criada a Declaração Univer-
sal dos Direitos Humanos de 1948 (Resolução 217-A-III da Assembleia Geral da 
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ONU), norma ápice de reconhecimento desses Direitos e tida como jus cogens e 
um princípio geral do Direito Internacional, por ser costumeira, e aplicável a to-
dos os Estados. Nessa carta houve o reconhecimento da importância do Princí-
pio da Legalidade e, entre outras figuras, estabeleceu, respectivamente em seus 
artigos 8º e 11, que “todo ser humano tem direito a receber dos tribunais nacio-
nais competentes remédio efetivo para os atos que violem os direitos fundamen-
tais que lhe sejam reconhecidos pela constituição ou pela lei”, e que “ninguém 
poderá ser culpado por qualquer ação ou omissão que, no momento, não cons-
tituíam delito perante o direito nacional ou internacional. Também não será im-
posta pena mais forte de que aquela que, no momento da prática, era aplicável ao 
ato delituoso” (ONU, 1948).

Nos mesmos moldes, a Organização das Nações Unidas realizou, em 13 de 
maio de 1968, a Conferência Internacional de Direitos Humanos, que ficou in-
titulada de Proclamação de Teerã, que teve como desiderato “examinar os pro-
gressos alcançados nos vinte anos transcorridos desde a aprovação da Declaração 
Universal de Direitos Humanos e preparar um programa para o futuro” e esta-
beleceu a obrigatoriedade de todos os Estados respeitarem a integralidade dos 
Direitos humanos e fundamentais, entre os quais se enquadra o princípio da le-
galidade (ONU, 1968). Corroborando com tal propósito a ONU realizou a II 
Conferência Internacional de Direitos Humanos em 14 de junho de 1993, que 
foi denominada de Declaração e Programa de Ação de Viena, onde reiterou a im-
portância do respeito aos Direitos e foi expressa em ressaltar o “primado da Lei” 
pelo Estados (ONU, 1993).

O Pacto Internacional de Direitos Civis e Políticos de 1966 (no Brasil é o De-
creto 592/1992) caminhou no mesmo sentido ao, semelhantemente, estabelecer 
que tanto a legalidade (arts. 2º e 15) quanto o devido processo legal (art. 14), in-
clusive no âmbito processual penal (art. 9º), são Direito humanos que devem ser 
tutelados pelos Estados (ONU, 1966).

Outra não é a previsão no sistema regional americano de Direitos humanos, 
que teve como pontapé normativo a Carta da Organização dos Estados America-
nos (OEA, 1948), a Declaração Americana de Direitos e Deveres do Homem, que 
previu a obrigação de respeitar a Lei em seu art. XXXIII (OEA, 1948), enquanto 
que na Convenção Americana de Direitos Humanos, também conhecida como 
Pacto de São José da Costa Rica (no Brasil é o Decreto 678/1992), analogamen-
te determinou a observância do princípio da legalidade, como exsurge de seus 
arts. 2º, 7º e 8º (OEA, 1969). À luz desse sistema, a Corte Interamericana de Di-
reitos Humanos, ao analisar a Opinião Consultiva 06/86, de 09 de maio de 1986, 
formulada pela República Oriental do Uruguai em relação à definição da palavra 
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“Leis” prevista no art. 30 da Convenção, por unanimidade decidiu que “significa 
norma jurídica de caráter geral visando ao bem comum, emanada dos órgãos le-
gislativos constitucionalmente previstos e democraticamente eleitos e elaborada 
conforme o procedimento estabelecido pelas Constituições dos Estados-partes 
para a criação das leis” (OEA, 1986).

Na ambiência doméstica da República Federativa do Brasil, a história do 
princípio da legalidade não é jovem, haja vista que na Constituição de 1824 
houve previsão no art. 179, inciso I (BRASIL, 1824); na Constituição de 1891 
no art. 72, § 1º (BRASIL, 1891); já na Constituição de 1934, no art. 113, item 2 
(BRASIL, 1934); na de 1937 houve apenas a previsão da reserva legal no art. 122, 
item 13 (BRASIL, 1937); a Constituição de 1946 o restabeleceu no art. 141, § 2º 
(BRASIL, 1946); mantida no art. 150, § 2º da de 1967 (BRASIL, 1967) que foi 
renumerado para o art. 153, § 2º pela Emenda de 1969 (BRASIL, 1969); embora 
mencione expressamente o princípio da legalidade, o Ato Institucional 5 (AI-5) 
trouxe diversas exceções que acabaram por mitigar o efeito da legalidade (BRA-
SIL, 1968).

A atual Constituição de 1988 (BRASIL, 1988) adota esse princípio ao trazer 
em seu bojo o art. 5º, inciso II, o art. 37, caput, e, em matéria de reserva legal penal 
e taxatividade, o inciso XXXIX estabelece que “não há crime sem lei anterior que 
o defina, nem pena sem prévia cominação legal”. Versa-se sobre uma recepção, 
visto que o Código Penal, Decreto-lei 2.848, de 07 de dezembro de 1940, possui 
idêntica previsão em seu art. 1º (BRASIL, 1940) ante a reforma provida pela Lei 
7.209, de 11 de julho 1984 (BRASIL, 1984). Enfim, trata-se de um Direito funda-
mental dos mais comezinhos deste Estado. 

Essa construção histórica evidencia que a existência do princípio da legalida-
de é, sem dúvidas, o antônimo do arbítrio; este surgiu como forma de limitar os 
abusos dos Estados totalitários. Logo, seu nascedouro e sua evolução estão atre-
lados com a história do constitucionalismo e, como tal, possuem força normativa 
para impor barreiras inclusive no âmbito do Direito penal, até porque:

“Desde sus orígenes detrás del principio de legalidad descansa la contrapo-
sición entre ‘el gobierno de los hombres’ y ‘gobierno de las leyes’ em tanto 
que, en el primer caso, los gobernados se encuentran desprotegidos frente al 
arbitrio del gobernante y, el segundo, los súbditos cuentan con mayores po-
sibilidades para conocer de antemano los límites y alcances del ejercicio de la 
autoridad” (UGARTE, 1998, p. 194).

O Direito penal tem sido ano após ano equivocadamente enxergado como 
mecanismo meramente punitivo, entretanto, tal entendimento não condiz com 
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a sua verdadeira essência, que, em um Estado democrático de Direito, deve ser 
no sentido de limite da punição. 

Uma das formas de limitação do poder punitivo e de prestígio da segurança 
jurídica é o princípio da legalidade, que exige a previsão legal para a criação de 
crimes e a fixação de penas abstratas. Em outros termos, é imprescindível que o 
preceito primário diga o que é crime e o preceito secundário do tipo penal fixe 
o quantum de pena para cada conduta criminosa. Tais disposições podem ser vi-
sualizadas na 

“Parte Especial do Código Penal, cada um dos quais serve de base (principal) a 
duas classes de normas: uma dirigida ao Juiz, obrigando-lhe a impor uma pena 
caso se cometa um delito, e outra dirigido ao cidadão, proibindo-lhe a prática 
do crime. Esta é a ‘norma primária’, aquela, a ‘norma secundária’” (MIR PUIG, 
2007, p. 42).

A legislação penal incriminadora deve ser decorrente da lex Populi, que foi ob-
jeto de um processo legislativo junto ao parlamento, uma vez que esse poder é 
que “representa toda a sociedade, unida por um pacto social” (BECCARIA, 2012, 
p. 15). Contudo, contemporaneamente, a criação legiferante está imperativa-
mente vinculada aos preceitos constitucionais do estado, haja vista que:

“O discurso sobre a legitimação do Direito Penal é, antes de qualquer coisa, 
o discurso sobre sua adaptação material à Constituição. Ambos compartem, 
entre si, uma relação axiológico-normativo por meio da qual a Constituição, 
ao tempo que garante o desenvolvimento dogmático do Direito Penal a partir 
de estruturas valorativas que lhe seja próprias, estabelece, em contrapartida, 
limites materiais inultrapassáveis pelo legislador penal” (FELDENS, 2006, 
p. 378-379).

Desse modo, é possível vislumbrar que a legalidade atua como verdadeira ba-
liza, “evitando o ativismo, o abuso e o desvio de poder” (GROKSKREUTZ, 2018, 
p. 69), daí a importância do alerta: 

“También, recurrentemente, el poder legislativo no ha respetado las garantías 
materiales del principio de legalidad, y, con ello, ha posibilita – do un cuerpo 
normativo que ha venido lesionando sistemáticamente los necesarios crite-
rios de taxatividad o claridad expositiva” (BARBER, 2019, p. 160).

Nesse diapasão, uma das grandes conquistas da seara jurídica foi a fixação 
de Direitos e garantias expressamente previstas em Lei, no sentido de proibir 
condutas somente com base normativa, bem como especificar procedimentos 
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processuais administrativos e judiciais igualmente estabelecido por normas es-
critas, afastando assim os entendimentos pessoais dos agentes do Estado. 

Não é sem motivos que esse princípio é considerado o “pilar do Direito Pe-
nal” (FACHIN, 2008, p. 276) e detentor do status de direito fundamental de  
1ª (primeira) geração/dimensão/fase, cuja contradição configura-se como tipici-
dade (WELZEL, 2011, pp. 76-77) e, “[n]este caso, quando os atos são desviantes 
e criminosos, a resposta última da sociedade, como se sabe, é determinada pelo 
direito punitivo e, nele, a maior expressão porque voltado aos crimes e contra-
venções, o Direito Penal” (COUTINHO, 2010, p. 144).

Diante desses fundamentos, resta evidenciado que o princípio em comento 
impõe verdadeira obrigação positiva e negativa aos Estados. Positiva no sentido 
de que deve haver a criação legislativa pelo parlamento composto por represen-
tantes eleitos pelo povo, e negativa como forma de tolher desses mesmos Estados 
a possibilidade de incriminar condutas de forma arbitrária ou abusiva, mediante 
outras ferramentas normativas que não são tecnicamente Leis, mas, sim, decre-
tos, regulamentos, enfim, figuras dissonantes da vontade popular, como é o caso 
dos representantes do Poder Executivo, de órgãos desconcentrados, tais como 
ministérios, secretárias ou, pior, entidades descentralizadas do Poder. 

Para que haja a criação de um tipo penal é imperativo que haja uma lex Populi 
para se impor limites à liberdade das pessoas, ou seja, é necessário que tais nor-
mas sejam oriundas da própria vontade popular que é externada pelos membros 
do Parlamento. Nessa quadra e de forma inversa, nascedouros penais diversos 
não podem ser considerados como legítimos para instituir muralhas à citada li-
berdade humana. 

O alcance do princípio da legalidade no que tange à reserva de Lei já foi obje-
to de análise pelo Supremo Tribunal Federal. Em decisão monocrática proferida 
pelo Min. Celso de Mello no habeas corpus (HC) 111021 foi confirmado que “em 
matéria penal, prevalece o postulado da reserva constitucional de lei em sentido 
formal, pois – não é demasiado enfatizar – a Constituição da República somente 
admite a lei interna como única fonte formal e direta de regras de direito penal” 
(BRASIL, 2015). 

Na mesma perspectiva o STF igualmente decidiu no HC 96007 (BRASIL, 
2012), no HC 108715 (BRASIL, 2014) e no RHC 124082 (BRASIL, 2015) que a 
“ausência de definição jurídica na legislação pátria à época dos fatos” impede a 
incriminação da pessoa humana, ou seja, somente a legislação federal é que pos-
sui competência para a criação de crimes, o que atesta a imperatividade do prin-
cípio da legalidade e exige do Estado a clara descrição nos tipos penais.
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Do mesmo modo, o Superior Tribunal de Justiça (STJ) ao julgar o REsp 
1407255 decidiu que não é possível estender o conteúdo do tipo penal para al-
cançar condutas que não foram consideradas criminosas pela Lei penal. Para essa 
Corte Superior, “considerando-se que o Direito Penal deve obediência ao princí-
pio da taxatividade, não pode haver interpretação extensiva de determinado tipo 
penal em prejuízo do réu” (BRASIL, 2018).

Denota-se que o princípio da legalidade reflete na existência dos princípios da 
taxatividade e da reserva legal, todos em conjunto atuam como uma barreira pa-
ra o arbítrio e os abusos do Direito penal medieval e seus resquícios na contem-
poraneidade. O conteúdo jurídico desses princípios impõe obrigações negativas 
tanto ao legislador ordinário federal quanto aos membros do Poder Judiciário, 
evitando assim que alguém seja punido por uma conduta atípica ou por previsão 
em tipo penal defeituoso. 

3. uMa análiSe Sobre a ClaSSiFiCação doutrinária de CriMeS: oS tiPoS 
PenaiS abertoS e aS norMaS PenaiS eM branCo

Muitas vezes apenas a criação legislativa não é suficiente para esclarecer to-
das as características dos institutos jurídicos, daí a relevância da doutrina como 
fonte do Direito, posto que suas análises não apenas esclarecem as formas inter-
pretativas, mas também permitem a sistematização, a classificação em relação 
aos aludidos institutos ou até mesmo a criação desses. “É na obra dos juristas que 
se encontram a origem de inúmeras disposições de lei e a inspiração de julgados 
que inovam e aperfeiçoam o direito, a perpétua procura da justiça” (MONTORO, 
2015, p. 409).

Em relação à classificação doutrinária de crimes, há uma maximização dessa 
importância, uma vez que os juristas, após aprofundados estudos e debates, aca-
bam por trazer uma compreensão mais clara e precisa sobre o delito que foi cria-
do pelo Poder Legislativo e assim iluminam o caminho que será posteriormente 
seguido pela jurisprudência e pelos demais profissionais do Direito. 

Embora a jurisprudência também seja uma importantíssima fonte do Direi-
to, ainda mais em tempos de precedentes e de coletivização dos efeitos das deci-
sões judiciais, essa acaba se debruçando sobre a temática que lhe foi levada pelos 
interessados muito tempo após as observações e os esclarecimentos que foram 
promovidos pela doutrina. Logo, não há como enfrentar o tema em testilha sem 
antes apreciar a classificação doutrinária correspondente; e uma das classifica-
ções existentes é exatamente em torno dos denominados tipos penais abertos, 
assim como sobre as normas penais em branco. 



grokskreutz, Hugo Rogério    . Os crimes cibernéticos e o princípio da legalidade:  
os tipos penais abertos, em branco e a indefinição de dispositivos informáticos. 

Revista Brasileira de Ciências Criminais. vol. 188. ano 30. p. 105-137. São Paulo: Ed. RT, fevereiro 2022. 
DOI: [10.54415/rbccrim.v188i188.86].  

116 Revista BRasileiRa de CiênCias CRiminais 2022 • RBCCRim 188

Os tipos penais abertos são aqueles que não descreveram todas as condutas 
possíveis para a tentativa ou consumação do atinente tipo penal e exigem que o 
julgador faça verdadeiro juízo interpretativo para que o ajuste do caso concre-
to ao tipo penal ocorra. “A incompletude do tipo penal demanda uma valora-
ção do juiz; tal juízo a ser realizado encontra-se jungido ao campo da ilicitude, 
conquanto sua finalidade seja a de inteirar a compreensão do tipo” (OLIVEIRA, 
2010, p. 146), ou seja: 

“Consideram-se tipos penais abertos aquelas normas incriminadoras que não 
indicam a conduta proibida a qual somente é identificada em função dos ele-
mentos exteriores do tipo [...]. 

Em todas as hipóteses dos tipos penais abertos, o preenchimento da tipici-
dade depende do reconhecimento, feito pelo juiz, de que a conduta (ação 
ou omissão) desobedeceu aos deveres objetivos de cautela impostos pela 
vida comunitária nas variadas formas de atividade humana” (DOTTI, 2013, 
p. 144).

Significa que essas normas penais abertas exigem do julgador a análise da con-
duta praticada pelo suposto agente ativo do crime e que especifique em sua de-
cisão se houve ou não o ajuste ao delito descrito na norma penal incriminadora. 
Essa espécie de delito não busca a complementação em outras fontes normativas, 
mas, sim, a atuação do judicante para que seja efetivado o desejo do legislador. 

Na órbita jurisprudencial o Supremo Tribunal Federal, ao julgar o Habeas 
Corpus (HC) 70389, entendeu que os tipos penais abertos (em um caso de tor-
tura) são “suscetível de integração pelo magistrado” quando “comportar formas 
múltiplas de execução” (BRASIL, 1994). Na mesma toada, o Superior Tribunal 
de Justiça (STJ) ao julgar o HC 54.211 (um caso ambiental) afirmou ser relevan-
te o sentido trazido pela norma para que ocorra a interpretação pelo Poder Judi-
ciário. Assim constou na ementa: 

“[...] Há de se recusar a inconstitucionalidade do dispositivo legal, por não 
contrariar, ex radice, a Constituição a existência de tipos penais abertos, mor-
mente quando a valoração que exige é, por assim dizer, de sentido unívoco – 
dever de relevante valor ambiental, que em nada compromete a certeza quanto 
à conduta proibida em obséquio do bem jurídico tutelado” (BRASIL, 2007).

Os arestos acima corroboram com o entendimento do Tribunal Regional Fe-
deral da 1ª Região (TRF1) no sentido de que “tipos penais abertos são admitidos 
no direito penal hodierno como modo de reunir condutas que nunca poderiam 
ser exaustivamente descritas no tipo” (BRASIL, 2019) daí a permissão para a 
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interpretação que deve ser feita pelo magistrado em relação a essas normas de 
“criminalização de condutas na prática de variada conformação detalhada pos-
sam ofender ao mesmo bem jurídico” (TRF4) (BRASIL, 2009), assim, é inevitá-
vel a “existência de tipos penais abertos, mormente quando a valoração que exige 
é, por assim dizer, de sentido unívoco” (TRF5) (BRASIL, 2013). 

Em apartada síntese, os tipos penais abertos são aqueles que não descrevem 
a totalidade das condutas criminosas, até porque seria impossível para o legisla-
dor incluir no texto legal todos os modus operandi existentes, motivo pelo qual é 
autorizado ao membro do Poder Judiciário se valer da interpretação para fazer o 
ajuste do tipo penal ao caso concreto, sem que ocorra a violação do princípio da 
legalidade. 

De outro lado, as normas penais em branco, embora igualmente não esgotem 
a previsão incriminadora, não permitem tal juízo de valor pelo judicante, mas, 
sim, a complementação normativa por outras Leis (homogêneas) ou por normas 
administrativas (heterogêneas). Em sinopse histórica: 

“A expressão ‘lei penal em branco’ (Blankestrafgesetz) foi criada por Karl 
Binding ao se referir a certos preceitos legais do antigo regime confederado do 
Império alemão aludindo a um caso singular de técnica legislativa, em que a 
lei geral dispunha somente sobre a sanção de um preceito primário incomple-
to, cuja determinação ficava confiada a cada um dos Estados confederados” 
(PASSOS, 2015, p. 75).

As normas penais em branco buscam o preenchimento de seu conteúdo por 
uma outra legislação ou norma administrativa, que irão colorir o espaço deixado 
pelo legislador. Em outras palavras, é imprescindível que da “integração entre a 
norma legal e seu complemento se possa extrair a necessária clareza quanto ao 
que é ou não proibido” (MARINHO; FREITAS, 2011, p. 44), porquanto:

“[...] as Leis Penais Incriminadoras Incompletas, mais conhecidas por Leis 
Penais em Branco, são aquelas em que a descrição típica do comportamento 
proibido não é totalmente determinado, demandando-se sua complementa-
ção por outra espécie normativa [...]. A Lei Penal em Branco, verdadeiro corpo 
errante à procura de uma alma” (JOPPERT, 2011, p. 21-22).

Relativamente à ótica jurisprudencial o STJ foi claro ao julgar o HC 106611, 
segundo o qual são “dispositivos norma penal em branco, que exige complemen-
tação por meio de ato regulador – esse, sim, na forma da lei – que forneça parâ-
metros e critérios para a penalização das condutas ali descritas” (BRASIL, 2015); 
da mesma forma, o Tribunal Regional Federal da 3ª Região (TRF3) ao deliberar 
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sobre a lei penal em branco delimitou que “esta não pode criar ou modificar obri-
gações, mas apenas e tão-somente pormenorizar a lei” (BRASIL, 2016), ou, con-
forme foi esclarecido na parte de um aresto proferido pelo Tribunal Regional 
Federal da 4ª Região (TRF4): 

“[...] 1. Admite-se que os tipos penais contenham norma penal em branco, 
vale dizer, que apresentem uma descrição suficiente da conduta proibida e da 
sanção dela decorrente, requerendo, para compreensão total dessa proibição 
de conduta, que seja complementado por uma outra norma, a qual pode ser 
derivada de uma fonte homogênea (lei oriunda do Poder Legislativo) ou hete-
rogênea (outros regulamentos, inclusive atos administrativos do Poder Exe-
cutivo). 2. O tipo penal, ainda que contendo norma penal em branco, deverá 
descrever os elementos essenciais da conduta, notadamente o verbo nuclear 
e a sua forma de execução, sendo que a norma complementar evidenciará o 
conteúdo completo da proibição” (BRASIL, 2019).

Nesta quadra, é notório que os tipos penais em branco exigem a atuação tí-
pica do Poder Legislativo ou a função atípica do Poder Executivo para que haja 
a complementação supracitada, não sendo o caso de interpretação do operador 
do Direito, mas sim de criação de norma que irá descrever pormenorizadamente 
ponto que não foi abarcado no momento de criação da atinente legislação incri-
minadora. 

Observa-se que 

“o problema das normas penais em branco centra-se na divisão dos poderes, 
na competência legislativa e na localização do complemento, ao passo que 
nos tipos abertos a questão está na própria lei, em sua deficiência e aplicação 
pelos juízes. Trata-se, evidentemente, de coisas diversas” (OLIVEIRA, 2010, 
p. 169).

Assim, da comparação entre ambas as classificações de tipos penais abarca-
dos neste estudo, restou evidenciado que os tipos penais abertos não comportam 
em suas redações todas as hipóteses de condutas que permitam a prática deli-
tuosa descrita em seu preceito primário; esses exigem do juiz (Poder Judiciário) 
do caso concreto a interpretação e a análise da conduta para a definição sobre o 
amoldamento ao tipo penal; por sua vez, as normas penais em branco são incom-
pletas e exigem o complemento por normas homogêneas (Poder Legislativo) ou 
heterogêneas (Poder Executivo) para que seja possível descrever exatamente a 
conduta delituosa. Assim, no primeiro tem-se a necessidade de interpretação ju-
dicial, e no segundo o complemento por outras normas. 
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4. doS CriMeS CibernétiCoS e a indeFinição de diSPoSitivoS 
inForMátiCoS

O surgimento de novas tecnologias sem dúvidas alterou a rotina de todos 
os integrantes da sociedade, outrora as pessoas se relacionavam por diálogos 
pessoais e formas não tecnológicas de comunicação, porém, na atualidade os 
indivíduos interagem durante todo o dia por meio de aparelhos eletrônicos de-
tentores de conexão com a internet, que por sua vez passa por mudanças cons-
tantes. “Entre essas transformações, a mais significativa [...] é a possibilidade 
de expressão, comunicação e socialização através das ferramentas de comuni-
cação mediadas pelo computador e aplicativos de celular” (MIRANDA; MAR-
BACK, 2019, p. 1).

Os dados, as imagens e até mesmo a localização de cada um é transmitida em 
uma fração de segundos por meio da rede mundial de computadores; negócios 
jurídicos dos mais variados são discutidos e entabulados a cada instante por meio 
de formulários eletrônicos, bastando um clique de computador ou um toque na 
tela para sua conclusão. “Fundou-se uma nova ordem social, a sociedade da in-
formação, e criou um vínculo de dependência do elemento humano do mundo 
digital, ainda que alguns não usufruam diretamente dele” (QUONIAM; URQUI-
ZA; YAMASAKI, 2020, p. 374).

Em outras palavras, todos os ângulos da vida humana estão de alguma manei-
ra ligados com esses aparelhos e com a famigerada internet, e, por arrastamento, 
todo os bens jurídicos mais valiosos para o Constituinte estão igualmente sub-
metidos a essa nova roupagem da sociedade, haja vista que: 

“[...] a internet acarretou uma grande mudança na vida social mundial, e a 
prática deste meio de comunicação permite o exercício de vários direitos hu-
manos e fundamentais, (ex. manifestação do pensamento, liberdade, livre 
iniciativa, etc.), e por se tratar de direitos consagrados constitucionalmente 
e internacionalmente, é patente que, todos estes bens jurídicos deverão ser 
preservados no plano informático ou virtual, para que, a Dignidade também o 
seja” (GROKSKREUTZ; RIBEIRO, 2015, pp. 193-194).

Vislumbra-se que a evolução exponencial da informática ocorreu de forma 
global e se relaciona até mesmo com os meios de produção. A revolução indus-
trial, que tanto influenciou o Direito, abriu alas para uma nova fase que hoje é 
conhecida como a Indústria 4.0, intimamente correlacionada com os sistemas 
tecnológicos e virtuais em uma nova etapa dos processos industriais e econômi-
cos, ou seja: 
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“Originalmente, a Indústria 4.0 foi concebida no contexto da manufatura, mas 
isso mudou nos últimos anos e saiu dos processos de produção, passando pela tec-
nologia e suas áreas relacionadas. Com o rápido crescimento da IoT (Internet das 
Coisas Industrial), torna-se claro quando se olha para a expansão da Indústria 4.0. 

Em essência, podemos dizer que a quarta revolução industrial e as tecnologias 
digitais é a Internet das Coisas aplicada à manufatura. Os sistemas físicos se co-
municam e cooperam uns com os outros e trazem novas possibilidades, como 
o trabalho remoto, que se tornou possível graças à internet” (ANPEI, 2019). 

A Indústria 4.0 avança de tal forma que já se fala em princípios próprios, quais 
sejam: capacidade de operação em tempo real; virtualização; descentralização; 
orientação de serviços; modularidade; e interoperabilidade; que assim foram 
explicados:

“Capacidade de operação em tempo real: As informações são coletadas de 
forma instantânea; então, não é mais necessário estar fisicamente presente 
na fábrica para poder tomar decisões, pois à distância, é possível acessar pelo 
sistema tudo que acontece na fábrica.

Virtualização: Atualmente existem softwares que permitem simulações, in-
clusive, já são amplamente utilizados nos processos de produção para aumen-
tar a confiabilidade do processo e reduzir custos [...]. 

Descentralização: Em razão do constante intercâmbio de informações, o sis-
tema cyber-físico possui a capacidade de tomar decisões em tempo real [...]. 
Além disso, as máquinas possuem mais autonomia para realização de ajustes 
sem a intervenção humana [...]. 

Orientação a serviços: Consiste no desenvolvimento de softwares customiza-
dos direcionados aos serviços da indústria 4.0 [...].

Modularidade: A modularidade flexibiliza o processo de produção, pois per-
mite a alteração do arranjo físico da linha através do acoplamento e desacopla-
mento dos módulos produtivos entre si [...]. 

Interoperabilidade: Descreve-se na capacidade de troca de informações entre 
os sistemas cyber-físicos através da internet e internet das coisas” (SOUZA; 
CAVALLARI JUNIOR; DELGADO NETO, 2017, p. 3).

“É amplamente aceito que somos testemunhas, desde o último quarto do sé-
culo XX, de uma reestruturação do sistema capitalista, marcada, de um lado, pela 
revolução das técnicas da informação, do outro, pela globalização dos merca-
dos” (LIPOVETSKY, 2007, p. 76), e esses fatores somados à mudança cibernética 
ocorrida no cotidiano das pessoas, sem titubear, convergiram para a construção 
de um ciberespaço. 
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Infelizmente, em paralelo com a evolução desses meios tecnológicos também 
surgiram práticas lesivas aos bens jurídicos que outrora eram lesados por condu-
tas praticadas pelos indivíduos transgressores das Leis penais sem o uso de equi-
pamentos eletrônicos. Assim como foram criados equipamentos modernos para 
facilitar a vida humana, concomitantemente vieram à tona diversas condutas ca-
pazes de violar bens jurídicos se valendo de instrumentos cibernéticos. 

O Código Penal brasileiro (CP) – Decreto-lei 2.848, de 07 de dezembro 1940 
(BRASIL, 1940) – obviamente não contemplava em sua origem a previsão de cri-
mes cibernéticos ou informáticos, uma vez que naquele ponto histórico ainda 
não havia sido criada tal tecnologia. Contudo, com a edição da Lei 12.737, de 30 
de novembro de 2012 (BRASIL, 2012), houve o nascimento desses delitos por 
meio da inclusão do art. 154-A e do art. 154-B no mencionado codex. Tal inova-
ção ocorreu após notícias sobre a subtração e a divulgação de imagens íntimas 
da famosa atriz Carolina Dieckmann (GLOBO, 2012) (GLOBO, 2012) (UOL, 
2013) (IKEDA, 2013), que, inclusive, constaram na individualização dessa Lei 
na Câmara dos Deputados (BRASIL, 2012).

O tipo penal relacionado ao crime em comento possui o nomen iuris de “inva-
são de dispositivo informático” e está previsto no caput do art. 154-A do CP que, 
após a alteração promovida pela Lei 14.155, de 27 de maio de 2021, assim dispõe: 

“[i]nvadir dispositivo informático de uso alheio, conectado ou não à rede de 
computadores, com o fim de obter, adulterar ou destruir dados ou informa-
ções sem autorização expressa ou tácita do usuário do dispositivo ou de insta-
lar vulnerabilidades para obter vantagem ilícita”. 

A legislação em análise menciona “dispositivo informático” como se um con-
ceito técnico como esse fosse de domínio do senso comum, e despreza qualquer 
forma de delimitação ou baliza em torno do que são ou não esses equipamentos. 
Ou seja, a Lei “inovou em termos e expressões” que poderão dificultar sua apli-
cabilidade (SANTOS, 2020, p. 79).

O grande problema em torno desse dispositivo penal consiste na ausência de 
definição legal do que é “dispositivo informático”. Nesse ponto o Código Penal 
brasileiro não possui qualquer delimitação sobre os insumos, itens ou peças que 
em conjunto formam um “dispositivo informático”, o que aparenta ser um de-
feito legislativo que incrimina uma conduta teoricamente praticada contra algo 
que não é definido pela Lei. 

Doutrinariamente, “dispositivo informático” é considerado como “o apare-
lho eletrônico com capacidade de processamento e armazenamento de dados, e, 
neste último caso específico, que tem possibilidade de conexão com uma rede 
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de dados, ou mesmo com outro dispositivo informático” (PRADO; CARVALHO; 
CARVALHO, 2015, p. 862). A definição acima poderia ter sido feita pela Lei, in-
dicando que é “dispositivo informático” o aparelho que armazena dados e se co-
necta ou não com a internet ou com outro aparelho semelhante. 

Como é cediço, há um universo de tecnologias que podem armazenar dados, 
informações ou funções e que geram demasiada dúvida se são considerados co-
mo “dispositivos informáticos”, e aí reside o ponto preocupante da legislação: a 
possibilidade de confundir outro dispositivo com aquele supostamente conside-
rado como informático. 

A título de exemplos de equipamentos que podem ser confundidos ou tal-
vez considerados como sendo informáticos, estão os aparelhos de armazena-
mento de arquivos digitais de áudio conhecidos como MP3, Hard Disk (HDs) 
portáteis ou não, ou mesmo os famosos Pen Drives, televisores com a função 
Smartv, Tablets, Vídeo Games, equipamentos para Deejays, relógios digitais, ce-
lulares ou smartphones, molden ou roteadores de sinais de internet, controles de 
automação residencial, tecnologias de segurança de imóveis (alarmes, sensores 
etc.), veículos e aeronaves não tripuladas (Drones), enfim, todo e qualquer equi-
pamento que possua algum tipo de memória, conexão e função preestabelecida 
poderá ser considerado como “dispositivo informático”, já que há dados e pro-
cessamento em suas funções. 

Ao tratar desse tipo penal já se afirmou que:

“A conduta deve ser direcionada à invasão de ‘dispositivo’ informático, o 
que representa o equipamento físico, hardware, capaz de rodar programas, 
softwares, e ser conectado a outros equipamentos, como computadores, lap-
tos, tablets, pen drives, smartphone, HDs de memória externa, entre outros” 
(MENDONÇA; OLIVEIRA, 2020, p. 461).

A questão em mesa se relaciona diretamente com os insumos, peças ou itens 
que compõem os aparelhos que armazenam e processam dados, os denomina-
dos Hardwares, que consiste no “conjunto de unidades físicas que compõem um 
computador ou seus periféricos” (MICHAELIS, 2000, p. 318); “isto é, o chassis, 
os circuitos e outros componentes eletrônicos (físicos)” (PASSOS, 1985, p. 13), 
que não se confundem com os Softwares, que são a “parte de um sistema de 
microcomputador que viabiliza o ‘Hardware’” (PASSOS, 1985, p. 16). Entre 
as definições: 

“Hardware é uma expressão utilizada para as peças de equipamentos eletrôni-
cos como computadores e celulares. Por exemplo, em um desktop é possível 
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distinguir e substituir diversos tipos de hardwares para melhorar o desempe-
nho da máquina: placa-mãe, processador, placa de vídeo, memória RAM, HD, 
SSD, entre outros” (SOUZA, 2014).

Cada aparelho eletrônico terá Hardwares específicos, todavia, alguns utilizam 
as mesmas espécies de componentes, o que pode gerar dúvidas sobre ser ou não 
um “dispositivo informático”; para facilitar a compreensão basta comparar as pe-
ças integrantes de um computador e de um aparelho celular para se constatar que 
não é tão simples tal definição. 

Em website especializado foi especificado que o gabinete de um computador 
é composto de uma placa-mãe que conecta os demais itens; uma unidade central 
de processamento (CPU); Memória Ram que armazena dados temporariamen-
te; uma HD (Hard Disk) que registra os dados até que o proprietário os excluam; 
e uma Fonte de energia (JORDÃO, 2011). Em outras palavras, os computado-
res são conjugações de componentes internos, geralmente se trata de processa-
dor, cooler do processador, placa-mãe, memória (RAM), memória de massa (HD 
ou discos rígidos), placa de vídeo e fonte de alimentação (TORRES, 2015, p. 9).

Do mesmo modo, outro veículo especializado de notícias de tecnologia afir-
ma que os celulares smartphones possuem uma unidade de processamento; me-
mória ram e de armazenamento (CARDOSO, 2015). Significa que há celulares 
com componentes análogos aos dos Computadores, e alguns deles, desenvolvi-
dos com funções de aparelho celular e de um computador concomitantemente 
(MARASCIULO, 2019), gerando debates sobre a substituição de um pelo outro 
em razão do compartilhamento de funções: 

“Mesmo se smartphones pudessem competir lado a lado com desktops em 
desempenho, ainda assim PCs e notebooks não perderiam a sua função. É 
possível escrever um texto como esse em um smartphone? É claro que sim! 
É prático? Nem um pouco – a não ser que você tenha um aparelho [...] que 
‘transforma’ o smartphone em um desktop, integrado com monitor, mouse e 
teclado” (CIPOLI, 2019).

Ao analisar o uso de itens análogos por equipamentos eletrônicos distintos, 
sem dúvidas amplia o rol do que pode ser definido como “dispositivo informáti-
co”. Entretanto, a problemática não para por aí, porquanto, “[c]omponentes que 
fazem parte dessa categoria incluem os discos rígidos, SSDs, unidades de disque-
te, unidades ópticas (CD, DVD, Blu-Ray etc.), memórias flash (pen drives), car-
tões de memória etc.” e até mesmo fita cassete, que no passado era “usada nos 
microcomputadores caseiros porque é muito barata” (BIANCHI, 1985, p. 14): 
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“Assim como a memória RAM, o disco rígido (ou HD = Hard Disk) armazena 
programas e dados, porém existente algumas diferenças. O disco rígido tem 
uma capacidade muito maior. Seus dados não são apagados quando o compu-
tado é desligado [...]. Drive de disquetes é uma unidade de armazenamento 
de dados que trabalha com disquetes comuns [...]. Unidades de CD e DVD to-
dos os PCs modernos possuem esse tipo de unidade” (VASCENCELOS, 2014, 
p. 4-7).

Enfim, há uma diversidade de peças de armazenamento físico de dados, o que 
amplia o alcance do que talvez seja “dispositivo informático”. E tamanha é a evo-
lução do armazenamento, que se chegou ao ponto de se ter dados depositados em 
sistemas virtuais conhecido como nuvens, que conjuga Hardwares e Softwares 
para tal desiderato, e mais que isso, fala-se até mesmo na tecnologia blockchain:

“Blockchain consiste, pois, em uma tecnologia disruptiva na qual as infor-
mações são consolidadas e encadeadas em blocos virtuais, podendo-se fazer 
analogia com um livro, no qual cada página contém um texto (o conteúdo), 
em cujo topo se insere uma informação sobre o referido conteúdo (um título 
ou numeração). 

O blockchain é, portanto, uma forma de guardar informações em banco de 
dados. Ao ser adicionada uma nova informação à cadeia de transações, essa 
nova transação cria um vínculo com o registro anterior, utilizando o apelido 
do primeiro bloco, criando uma lista com o registro das transações anteriores” 
(CARACIOLA; ASSIS; DELLORE, 2020, p. 67-68).

Desse modo, em decorrência da utilização de componentes (Hardwares) co-
muns ou semelhantes, bem como pelo exponencial aumento das formas de arma-
zenamento de dados, é plausível asseverar que o conhecimento do senso comum 
não explica efetivamente a diferença técnica entre os equipamentos supramen-
cionados, o que é gravíssimo, posto que a legislação é direcionada à sociedade 
que é composta por indivíduos nem todos sabedores desse tema. 

De outro lado, é claro que toda pessoa ao visualizar quaisquer desses apare-
lhos eletrônicos saberá com base em sua experiência de vida cotidiana indivi-
dualizá-los em uma loja ou website de vendas, porém, será que esse indivíduo, 
ao invadir as funções ou os dados desses variados equipamentos, saberia dizer se 
está de fato praticando crimes informáticos ou cibernéticos contra um “dispo-
sitivo informático”? E mais longe, será que os membros do Ministério Público 
ao formularem suas denúncias, Advogados e Defensores Públicos suas petições 
e os Magistrados suas decisões, saberão tal resposta? Acredita-se que não, e exa-
tamente por esse aspecto, bem como por não ser um problema que gira em torno 
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da conduta, mas sim na definição do bem jurídico, é que os crimes informáticos 
e cibernéticos não podem ser considerados como tipos penais abertos e, assim, 
não poderão ser definidos pela interpretação dos juízes. 

Nesse caso não basta o conhecimento do homem médio ou as experiências do 
dia a dia para se especificar o que é “dispositivo informático”, é imprescindível 
que haja a definição normativa do instituto, seja por meio da reforma da legisla-
ção em comento ou por meio de complementos normativos diversos, tais como 
Decretos ou Portarias dos órgãos desconcentrados do Poder Executivo Federal 
com expertise e atribuição regulamentar sobre o tema, amoldando-se às famosas 
normas penais em branco (para aqueles que consideram como constitucionais 
tais figuras). 

A celeuma em testilha pode muito bem ser observada na igual indefinição 
normativa e na insegurança jurisprudencial em torno da aplicação da Lei 9.296, 
de 24 de julho de 1996 (BRASIL, 1996), que permite a famigerada quebra de si-
gilo de comunicações em sistema de informática (art. 1º, parágrafo único) sem 
definir exatamente o que é tal sistema. A título de exemplo, no RE 418416/SC, o 
Supremo Tribunal Federal decidiu que “a proteção ao que se refere o art. 5°, XII, 
da Constituição, é da comunicação ‘de dados’ e não dos ‘dados em si mesmos’, 
ainda quando armazenados em computador” (BRASIL, 2006) apreendido; nave-
gando na mesma correnteza, no antigo paradigma constituído pelo HC 91867/
PA o STF decidiu que “a proteção constitucional é da comunicação de dados e 
não dos dados” (BRASIL, 2012) que estavam armazenados em um aparelho celu-
lar, enquanto no contemporâneo julgamento do HC 168052/SP houve mudança 
de entendimento ao deliberar que nos celulares com aplicativo WhatsApp tam-
bém deve haver proteção dos dados (BRASIL, 2020).

Ou seja, nos casos acima indicados houve debates sobre o acesso de dados em 
aparelhos eletrônicos distintos: no primeiro tratava-se de um “computador”, en-
quanto nos dois últimos os objetos da contenda foram “aparelhos celulares”. É ób-
vio que não se está abordando a questão do acesso de dados (que deve sempre ser 
precedida de decisão judicial fundamentada), mas, sim, o fato de que são equipa-
mentos diferentes mas que possuem a similitude de armazenar dados, sem que ha-
ja uma definição jurídica se um ou outro, ou ambos, são informáticos ou não. 

O que se observa pelos arestos supracitados é que a evolução tecnológica es-
tá trazendo consigo diversos equipamentos que tornam a compreensão do que 
é ou não “dispositivo informático” verdadeiramente nebulosa, eis o problema: o 
art. 154-A do Código Penal não os define nitidamente, o que traz por arrastamen-
to a interpretação que muitas vezes poderá ser in malam partem e que correspon-
de a um arbítrio judicial incompatível com o princípio da legalidade. 
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A omissão dessa Lei sequer foi suprida pelas demais normas que trataram 
especificamente sobre esse novo mundo virtual, v.g., a Lei do processo judicial 
11.419, de 19 de dezembro de 2006, que traz previsão sobre “meio eletrônico” 
em seu art. 1º, § 2, inciso I ao prevê-lo como “qualquer forma de armazenamento 
ou tráfego de documentos e arquivos digitais” (BRASIL, 2006), hipótese que não 
se confunde com “dispositivo informático”. 

Da mesma maneira, a denominada Lei do Acesso à Informação 12.527, de 18 
de novembro de 2011, em seu art. 8º, § 2º menciona “rede mundial de compu-
tadores (internet)” (BRASIL, 2011), todavia, igualmente não traz balizamento 
sobre o que seja normativamente um “dispositivo informático”. Tal inércia tam-
bém pode ser visualizada no seu regulamento, qual seja, o Decreto Federal 7.724, 
de 16 de maio de 2012 (BRASIL, 2012).

Por sua vez, o Marco Civil da Internet, Lei 12.965, de 23 de abril de 2014, não 
menciona o que é “dispositivo informático”, embora haja uma incipiente defini-
ção em seu art. 5º, inciso II, que considera “terminal: o computador ou qualquer 
dispositivo que se conecte à internet” (BRASIL, 2014). O mesmo ocorre com o 
regulamento dessa legislação que é fruto do Decreto Federal 8.771, de 11 de maio 
de 2016 (BRASIL, 2016), também silente em relação a essa temática. 

Da mesma forma, a intitulada Lei Geral de Proteção de Dados 13.709, de 14 de 
agosto de 2018 (LGPD) – posteriormente alterada pela Lei 13.853, de 08 de julho 
de 2019 (BRASIL, 2019) –, não traz qualquer alusão a “dispositivo informático”; 
a única menção próxima é feita por seu art. 5º, inciso IV, quando define banco 
de dados como sendo o “conjunto estruturado de dados pessoais, estabelecido 
em um ou em vários locais, em suporte eletrônico ou físico” (BRASIL, 2018),ou 
seja, não contribuiu para o debate; assim como ocorreu com a Lei 12.735, de 30 
de novembro de 2012, que tipificou os crimes praticados por meio eletrônicos 
(BRASIL, 2012), com a Lei 13.787, de 27 de dezembro de 2018, que versa sobre 
a digitalização de prontuários médicos (BRASIL, 2018), e com a Lei 14.075, de 
22 de outubro de 2020, que autorizou a criação de poupança social digital (BRA-
SIL, 2020).

Há ainda uma gama de Decretos Federais relacionados com a segurança ci-
bernética, todavia, nenhum deles supriu a indefinição de “dispositivos informá-
tico”. Entre tais ferramentas normativas do Poder Executivo Federal podem ser 
mencionados o Decreto 7.845, de 14 de novembro de 2014 (BRASIL, 2014); o 
Decreto 9.573, de 22 de novembro de 2018 (BRASIL, 2018); o Decreto 9.637, de 
26 de dezembro de 2018 (BRASIL, 2018b); e o Decreto 10.222, de 05 de fevereiro 
de 2020, que perdeu a oportunidade de complementar o Código Penal, uma vez 
que mencionou figuras muito próximas denominadas de “endpoints”: 



grokskreutz, Hugo Rogério    . Os crimes cibernéticos e o princípio da legalidade:  
os tipos penais abertos, em branco e a indefinição de dispositivos informáticos. 

Revista Brasileira de Ciências Criminais. vol. 188. ano 30. p. 105-137. São Paulo: Ed. RT, fevereiro 2022. 
DOI: [10.54415/rbccrim.v188i188.86].  

127Direito Penal

“Nesse ponto, considera-se vital a segurança de endpoints, nome pelo qual são 
conhecidos, na área de rede de computadores, os dispositivos finais que estão 
conectados em um terminal de rede. Trata-se, portanto, de qualquer dispositi-
vo que esteja conectado em uma rede, interna ou externa.

O moderno e ágil fluxo de informações em uma organização exige rápida res-
posta, que nem sempre vem de uma estação de trabalho – um desk – corporati-
vo, já que podem vir de smartphones, notebooks ou tablets conectados à rede 
corporativa” (BRASIL, 2020).

Analogamente, a Portaria 93, de 26 de setembro de 2019, do Gabinete de Se-
gurança Institucional da Presidência da República, aprovou o Glossário da Se-
gurança da Informação (BRASIL, 2019) e definiu o que são dispositivos móveis 
(equipamentos portáteis dotados de capacidade computacional ou dispositivos 
removíveis de memória para armazenamento, entre os quais se incluem, não 
limitando a estes: notebooks, netbooks, smartphones, tablets, pendrives, USB 
drives, HD externo, e cartões de memória) e também não especificou o que é 
“dispositivo informático”. 

Da análise de todas as figuras acima, resta a notória anomia em torno da defi-
nição de “dispositivo informático”, o que é incompatível com o princípio da lega-
lidade que se reflete na reserva legal, na taxatividade e no Direito penal, e sequer 
poderá ser socorrido pelo Direito processual penal no que tange à prova pericial. 
É certo que os peritos devem auxiliar os membros do Poder Judiciário valendo 
de sua expertise sobre determinado tema (art. 160 do Código de Processo Penal 
[CPP], Decreto-Lei 3.689, de 03 de outubro de 1941) (BRASIL, 1941), porém, 
não cabe ao perito enxertar conteúdo legal onde não existe. 

A perícia poderá ser de exame, vistoria ou avaliação (art. 3º do CPP c/c art. 464, 
do Código de Processo Civil [CPC] – Lei 13.105, de 16 de março de 2015) (BRA-
SIL, 2015) e, embora os peritos possam responder aos quesitos apontados pelas 
partes e determinados pelo julgador, tal conhecimento técnico não é capaz de 
falar o que não foi dito pela legislação. Logo, não há qualquer permissivo para 
que especialistas do setor da informática possam incluir definições de bens ju-
rídicos que não estejam devidamente previstas pela Lei, sob pena de se ter uma 
infinidade de hipóteses que não foram objeto de deliberação pelo Poder Legis-
lativo, não só na atualidade, mas também no futuro com o surgimento de novos 
equipamentos. 

Diante da conjuntura acima demonstrada, mostra-se plausível afirmar que a 
legislação penal brasileira não define o que são “dispositivos informáticos”, no-
tadamente na contemporaneidade em que as tecnologias se comunicam e muitas 
delas possuem as mesmas peças, armazenam dados e se conectam com a internet. 
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Isto é, há diversas tecnologias que vão além de um gabinete composto por Ward-
wares e que processam dados por meio de Softwares, existem diversos aparelhos 
que possuem dados e funções programadas, fato esse que confirma a problemáti-
ca e a incerteza em torno do conceito de “dispositivos informáticos” e, no campo 
do Direito, autoriza dizer que não há definição desse bem jurídico penal.

A ausência de baliza sobre o bem jurídico “dispositivo informático” também 
não é solucionada pela classificação doutrinárias dos denominados tipos penais 
abertos e as normas penais em branco. Os tipos penais abertos, como já asseverado, 
permitem que o magistrado, mediante interpretação, ajuste a conduta do agente 
lesivo à norma incriminadora, porém, não permite que o julgador amplie o bem ju-
rídico não previsto na norma; nem mesmo as normas penais em branco socorrem 
o art. 154-A do Código Penal, visto que não há até esse momento – qualquer ou-
tra legislação ou normas administrativas que especificam o que são “dispositivos 
informáticos”, portanto, repisa-se, não há definição jurídica desse bem jurídico. 

5. ConCluSõeS

Da análise do art. 154-A do Código Penal foi possível observar a falta de pre-
visão sobre a definição do bem jurídico “dispositivo informático”. Essa previsão 
legal não se amolda ao denominado tipo penal aberto, uma vez que não se trata 
de uma previsão sobre a conduta do agente ativo do delito, mas, sim, de uma pre-
visão incompleta sobre o bem jurídico que poderá ser violado. O juízo interpre-
tativo que poderá ser realizado pelo magistrado incide sobre o agir do suposto 
criminoso, seja por culpa ou dolo, e não sobre a definição do bem jurídico “dis-
positivo informático”, o que afasta a hipótese de um tipo penal aberto. 

Por outro lado, os crimes informáticos ou cibernéticos exigem uma imediata 
complementação normativa, seja por meio de uma legislação ordinária federal 
(homogênea) ou de um instrumento normativo administrativo (heterogêneo) 
que defina com maior exatidão o que são “dispositivos informáticos”. 

Assim, é possível responder a primeira pergunta-problema no sentido de que 
os crimes informáticos ou cibernéticos não se amoldam aos tipos penais abertos, 
mas, sim, ao conceito de norma penal em branco ainda carente da complemen-
tação necessária. 

Por via de consequência é possível asseverar que a atual ausência de comple-
mento se mostra como verdadeira violação do princípio da legalidade, visto que 
o tipo penal não é taxativo, é incompleto em relação ao bem jurídico protegido, e 
como tal não pode permanecer nesses moldes no atual cenário jurídico nacional, 
o que responde a segunda pergunta-problema. 
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Por fim, foi evidenciado que há diversos equipamentos eletrônicos que com-
partilham de diversas peças ou itens que poderão ser análogos ou idênticos, bem 
como, que na contemporânea sociedade cibernéticas novos equipamentos 
(Hardwares) são criados periodicamente, logo, diversos outros aparelhos serão 
criados no futuro e considerados como “dispositivos informáticos” sem a devida 
análise do Poder Legislativo. Em outras palavras, novos equipamentos surgirão 
sem que a lex populi tenha discutido e apreciado esses originais componentes, 
permitindo assim se falar até mesmo em violação futura do princípio da legalida-
de, o que responde à terceira pergunta-problema proposta e confirma a necessi-
dade de complementação dessa Lei penal. 
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