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Resumos: 0 artigo visa examinar as dificuldades da tipificagdo
do ransomware no Direito Penal brasileiro, para cumprimento dos
compromissos da Convengao de Budapeste contra o cibercrime, pela
gravidade dos ataques cibernéticos contra empresas e a inadequagéo
de vdrios projetos de lei sobre 0 tema, que néo tutelam os varios bens
juridicos lesados nesse delito, quais sejam privacidade, patrimonio e
segredos comerciais, e ndo definem o seu sujeito passivo, que deve
ser a pessoa juridica, bem como néo o tipifica como sequestro digital,
conforme revisao bibliografica e analise dos textos dos projetos de lei.
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1. Introdugdo

Os ataques cibernéticos ndo sdo recentes, mas a necessidade de
expansao digital acelerada de atividades, derivada da pandemia
de COVID-19, exp0s as fragilidades dos sistemas corporativos, que
foram alvo de intensa atividade criminosa, no mundo todo.

Com isso, inUmeras empresas tiveram que adaptar seus sistemas
para prevengao da atividade de cibercriminosos, que justamente
aproveitaram esse momento de transicéo e intensificaram um
tipo de ataque extremamente perigoso, denominado ransomware.

O ransomware néo é novidade no mundo cibernético, tendo sido
criado em 1989, como um malware que causa danos em sistemas,
apds acessar a rede das vitimas, pelo blogueio do acesso a bancos
de dados, por meio de criptografia, que transforma textos em cédigos
constituidos de nimeros e letras, anonimizando seu conteldo, e
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visa proteger arquivos contra acessos indevidos (Ransomware
[...], 2023).

Assim, no antigo ransomware era exigido o pagamento de
dinheiro para liberar esses arquivos criptografados, sendo que,
posteriormente, o ransomware evoluiu a partir do malware
Wannacry, detectado em 2017, passando-se a exigir o pagamento
de criptomoedas para desbloqueio dos bancos de dados.

Desde entao, diversas atividades e instituicoes passaram a ser
afetadas por ransomwares, como servigos hospitalares e de
transporte, ou seja, as denominadas infraestruturas criticas,
prejudicando diversos cidadaos.

Nesse cendrio, foi assinada, em 23 de maio de 2001, a Convencéo
de Budapeste contra o cibercrime, onde consta a criminalizagao
de condutas como o ransomware, sendo que o Brasil somente a
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internalizou em seu ordenamento juridico em abril de 2023 pelo
Decreto-Lei 11.491 (Brasil, 2023).

Ocorre que, devido ao crescimento dos ataques de infraestrutura
critica, as policias de diversos paises agora realizam operagdes
complexas para combate ao ransomware, como a de fevereiro de
2024, contra a gangue Lockbit, que envolveu 10 paises para derrubar
34 servidores usados pelos criminosos em diversos locais (Law
enforcement [...], 2024).

O Brasil também foi alvo das gangues de ransomware, como o caso
do ataque ao sistema do Ministério da Satide em 2021, que pds em
risco diversos pacientes, de modo a levantar-se a discussao sobre
sua criminalizagdo em nossa lei penal, para que o law enforcement
brasileiro seja efetivado (Andrade, 2021).

No entanto o combate ao ransomware no Brasil ainda necessita
de sua tutela penal, de forma a ser tipificado como sequestro
digital, apesar dos varios projetos de lei no Congresso Nacional,
que enfrentam desafios de ordem dogmaética, que serdo
examinados a seguir.

2. Metodologia

A questao da tipificagdo do ransomware foi examinada mediante
a combinagéo de reviséo bibliografica do tema com andlise
comparativa de projetos de lei em tramitagdo no Congresso
Nacional, para que haja melhor adequacgéo do referido ataque
cibernético a um tipo penal especifico, qual seja, sequestro digital,
conforme suas caracteristicas e a lei penal brasileira.

3. Crimes informaticos no Cédigo Penal

O texto da Convengao de Budapeste (Council of Europe, 2021,
tradugéo nossa) evidencia a necessidade de criminalizagdo mundial
do acesso indevido a bancos de dados:

Artigo 2 - Acesso ilegal

Cada Parte devera adotar as medidas legislativas e outras que forem
necessarias para estabelecer como delitos penais, de acordo com
sua legislagdo nacional, 0 acesso intencional a todo ou a qualquer
parte de um sistema de computador sem direito. Uma Parte podera
exigir que o delito seja cometido por meio da violagdo de medidas de
seguranga, com a intencao de obter dados de computador ou outra
intengao desonesta, ou em relagdo a um sistema de computador
que esteja conectado a outro sistema de computador.

Nesse sentido, hd que se destacar também a definicao do fendmeno
do ransomware na teoria da ciberseguranga, que seria o

[...] acesso ilicito aos computadores de uma empresa, seguindo-se
a posterior encriptagéo dos dados ai armazenados. De seguida, os
atacantes iniciam a fase da extorsdo a empresa, exigindo avultadas
quantias em dinheiro para que os dados figuem novamente
acessiveis (Antunes; Baltazar, 2018, p. 127).

Com isso, percebe-se que o ataque ransomware envolve
diversos aspectos que precisariam ser abordados pela lei em
sua criminalizagdo, o que ainda ndo encontramos em tipo penal
equivalente no nosso ordenamento juridico nacional, sendo vejamos:

No Brasil hd apenas poucas normas esparsas sobre crimes
informéticos no nosso Cdédigo Penal (CP), inseridas a partir de
2012, tendo destaque a do artigo 154-A (invasao de dispositivo
informatico), sendo que ainda nao havia sido inserido um dispositivo
especifico sobre acesso indevido a bancos de dados de empresas,
uma vez que, o tipo penal daquele delito estd voltado para prote¢do
de pessoas fisicas, pela sua posi¢do no CP:

Art. 154-A. Invadir dispositivo informético alheio, conectado ou ndo
a rede de computadores, mediante violagdo indevida de mecanismo

de seguranga e com o fim de obter, adulterar ou destruir dados
ou informagdes sem autorizagdo expressa ou tacita do titular do
dispositivo ou instalar vulnerabilidades para obter vantagem ilicita
(Brasil, 1940).

No entanto, ainda que o delito do artigo 154-A parega semelhante a
pratica do ransomware (pela invasdo de sistemas desautorizados),
ele seria, a principio, um crime-meio para a sua pratica, integrando
somente uma etapa do aspecto objetivo dessa conduta.

N&o bastasse isso, a extorsao (artigo 158 do CP) seria outra etapa
do ataque, praticada com extrema complexidade tecnoldgica
(muitas vezes com inteligéncia artificial) e ndo dirigida a ninguém
especificamente, de forma que sua definigao tradicional seria
insuficiente:

Art. 158. Constranger alguém, mediante violéncia ou grave ameaga,
e com o intuito de obter para si ou para outrem indevida vantagem
econdmica, a fazer, tolerar que se faga ou deixar de fazer alguma
coisa:

Pena - reclusao, de quatro a dez anos, e multa (Brasil, 1940).

Por fim, o ransomware ainda atinge de forma reflexa a privacidade
dos titulares dos dados armazenados pela empresa, tdo importante
em tempos de Lei Geral de Protegdo de Dados Pessoais, de modo
que a adequacdo tipica do ransomware gera diversas dividas
relacionadas ao seu sujeito passivo, bem juridico tutelado e nomen
juris adequado, conforme a seguir serd demonstrado.

4, Sujeito passivo do crime de ransomware

Toda essa inadequacéo tipica do ransomware aos dispositivos
penais brasileiros decorre da dificuldade de defini¢éo, entre outros
aspectos, de quem seria 0 seu sujeito passivo, ou seja, sua vitima,
que, em geral, no nosso ordenamento penal, tem como destinatario
a pessoa humana.

Ora, se podemos entender que o sujeito passivo de “é o titular do
bem juridico atingido pela conduta criminosa” (Bitencourt, 2006,
p. 231), e que tal conclusdo permitiria incluir a pessoa juridica como
vitima em crimes contra a honra e o patriménio, ndo haveria ébice
para que o ransomware também pudesse ser tipificado como delito
praticado contra pessoa juridica.

Assim sendo, em seu aspecto objetivo, a agdo tipica de ransomware
atingiria o sistema da empresa, para se obter o acesso a seu banco
de dados, que pode conter informagdes de diversas naturezas
(contratos, pagamentos etc.), para depois criptografa-los em troca
de resgate de criptomoedas.

Nessa situacao, é fundamental esclarecer que o atacante cibernético
nao visa atingir nenhuma pessoa especifica, sendo os ataques
direcionados a sistemas, que sdo de propriedade de pessoas
juridicas:

De acordo com o artigo 153 bis do Cédigo Penal, séo protegidos a
confidencialidade, o sigilo e o direito a privacidade do proprietario
do sistema e dos dados informaticos. Tal proprietério pode ser uma
pessoa fisica ou juridica. Isso pode ser dificil de entender no caso
dessa Ultima, como serd na maioria dos casos, ou de uma sociedade
comercial. Mas é importante lembrar que essas pessoas também
tém direito a reserva e ao sigilo de seus documentos particulares
(252) e a protegdo de seus dados pessoais [...] (Pallazi, 2016, p.
65, tradugao nossa).

Logo, ndo se pode confundir a pratica do ransomware com o delito
de invasdo de dispositivo informético, que tem por sujeito passivo
pessoas fisicas e juridicas, sem necessidade de criptografia de
dados, de forma que hé que se reconhecer a pessoa juridica como
0 sujeito passivo do delito de ransomware.
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5. Bem juridico digital e ransomware

Outra questdo relevante é a adaptagéo do Direito Penal ao mundo
digital em que vivemos, pois “o direito penal vem ao mundo (ou
seja, € legislado) para cumprir fungdes concretas dentro de e para
uma sociedade que concretamente se organizou de determinada
maneira” (Batista, 2005, p. 19), de forma que seus impactos também
devem ser estudados pelo Direito Penal.

Com isso, surgiram novos bens juridicos digitais a serem tutelados
pelo Direito Penal, para que sejam assegurados os direitos
constitucionais do cidaddo, como a prote¢éo dos dados pessoais,
jé consagrada na Emenda Constitucional 115/2022.

Logo, ainda que se considere o carater fragmentéario do Direito
Penal, ndo se pode ignorar as graves consequéncias dos ataques
cibernéticos contra empresas, que facilitam fraudes financeiras ou
expdem a publico situagdes delicadas de pessoas, que, por exemplo,
perdem suas economias em uma conta bancéria indevidamente
acessada ou descobrem que seus dados de salde foram vazados
(exames de HIV, cancer) em laboratérios, o que j& ndo pode ser
relegado apenas ao campo civil.

Nao bastasse isso, ainda que se considerasse que todo crime
cibernético estd ligado a um bem juridico difuso, que seria a
seguranga informatica (Sydow, 2015, p. 84), ndo se pode esquecer
que os ataques ransomware atingem em sua agdo criminosa uma
variedade de bens juridicos tutelados pela lei penal e ndo somente
a navegacéao na rede.

Logo, hd que se definir qual bem juridico seria tutelado pelo tipo
penal a ser criado sobre o ransomware, o que afetaria até mesmo o
aspecto do nome mais adequado para o delito, diante das questoes
levantadas anteriormente.

Com isso, temos que considerar que o ransomware envolve Varios
elementos, como a invaséo de sistemas corporativos, violagdo da
privacidade das pessoas titulares dos dados bloqueados, bem
como prejuizos financeiros corporativos decorrentes do delito, o
que dificulta seu enquadramento em algum capitulo especifico
do Cddigo Penal.

Partindo-se do pressuposto de que "ndo é necessario que os bens
juridicos possuam realidade material” (Roxin, 2009, p. 18), podemos
considerar que bancos de dados, apesar de serem ativos virtuais,
podem ser protegidos pela lei penal, pelo seu valor de mercado,
de forma que o ransomware poderia ser considerado, a principio,
um delito patrimonial, ou seja, uma espécie de extorsao digital.

Interessante destacar que a doutrina nacional, representada por
Crespo, Damasio de Jesus, Massena, Milagre, Sydow, Wendt apud
Barbosa (2022, p. 114), reconhece o ransomware como extorsao, o
que ainda dependeria da demonstragao de algum prejuizo financeiro,
como pagamento de resgate etc. (Barbosa, 2022, p. 170), conforme
o dolo do atacante, o que ndo condiz com seus objetivos, uma vez
que, a maioria das gangues (Revil, LockBit), salvo aquelas ligadas
ao hackativismo, que ataca empresas somente com finalidade
financeira (As maiores quadrilhas [...], 2024).

Além disso, ha necessidade de tutela dos segredos comerciais, que
podem ser descobertos no acesso aos bancos de dados de pessoas
juridicas atingidas por ransomware, sendo que, em 2021, foi criada
uma espécie qualificada de invasao de dispositivo informatico, pelo
acesso indevido a segredos corporativos, incluindo-se um paragrafo
3° no tipo penal do artigo 154-A:

Se da invasao resultar a obtengdo de contelido de comunicagdes
eletronicas privadas, segredos comerciais ou industriais, informagdes
sigilosas, assim definidas em lei, ou o controle remoto ndo autorizado
do dispositivo invadido: Pena - recluséo, de 6 (seis) meses a 2
(dois) anos, e multa, se a conduta néo constitui crime mais grave
(Brasil, 1940).

https://doi.org/10.5281/zenodo.13630626

No entanto essa hipétese qualificada ndo deveria ter sido incluida
porque esse delito tutela a intimidade de pessoas fisicas, bem
como seu tipo objetivo difere do ransomware, porque nao inclui a
criptografia dos dados.

Ainda se afirma que o ransomware nédo poderia ser tipificado como
extorsdo mediante sequestro (artigo 159 do CP), porque este envolve
pessoa fisica como vitima, o que realmente ndo se adequa ao caso,
porgue o sujeito passivo serd necessariamente pessoa juridica
(Crespo, 2015).

Assim sendo, o ransomware seria o sequestro digital de dados,
sendo um tipo hibrido penal, que tutelaria ao mesmo tempo o
patrimdnio, a inviolabilidade de segredos comerciais e a privacidade
de terceiros.

6. Projetos de lei sobre ransomware

No meio das discussdes sobre a adequacéo tipica do ransomware na
nossa lei penal, hd que se comentar os projetos de lei que propdem
sua criminalizagédo, em andamento no Congresso Nacional, como o
PL 2.232/21, apresentado em 2021 e apensado ao PL 5.441/20, que
aguarda pauta de votagdo no plendrio, propde que o ransomware
seja apenas uma qualificadora para o delito de extorséo:

Extorsdo cibernética.

40 Se o crime é cometido por meio de extorsao cibernética.

5° Considera-se extorsao cibernética a exigéncia de vantagem
indevida por parte do agente criminoso com a finalidade de impedir
ou suspender um ataque cibernético provocado em sistemas
corporativos publicos ou privados (Brasil, 2021).

O projeto trata o ransomware como qualificadora do crime de
extorsdo e considera a pessoa juridica como sujeito passivo, mas
ignora a questao da forma de invaséo de sistemas, pois extorséo
cibernética pode ser feita sem o bloqueio de bancos de dados
por criptografia, causando apenas o congelamento de sistemas
(ataque DDOS), 0 que possui conseguéncias menos graves, COmo
derrubada temporaria de sites de atendimento de empresas e nao
acarreta perda de dados.

J& o PL 879/22, que também aguarda inclusdo em pauta da
Comissdo de Comunicacéo e Direito Digital, desde 6 de maio de
2024, aposta no sequestro de dados, considerando-o um delito
ligado a privacidade e liberdade individual, ao propor a criagdo
de um tipo penal especial de invasao de dispositivo informético.

Sequestro de dados informaticos.

Art. 154-C. Tornar inutilizaveis ou inacessiveis, por qualquer meio, e
com o fim de causar constrangimento, transtorno ou dano, sistemas
ou dados informéticos alheios:

Pena - reclusédo, de trés a seis anos, e multa (Brasil, 2022a).

Essa proposta legislativa ndo enfrenta a questédo da definigéo
do sujeito passivo do ransomware, o que ignoraria 0s prejuizos
causados aos cidaddos.

Por fim, o PL 1.049/22, que aguarda ainda a designacéo de relator
desde dezembro de 2023, propde a criagao do delito de extorsao
digital:

Extorséo Digital.

Art. 158-A. Constranger alguém, mediante o uso de softwares
ou outro meio apto para o sequestro de dados, tornando-os
indisponiveis para o titular, com o intuito de obter para si ou para
outrem vantagem econdmica indevida, a fazer, tolerar que se faga
ou deixar de fazer alguma coisa.

Pena - recluséo, de seis a dez anos, e multa (Brasil, 2022b).
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Esse projeto considera a complexidade tecnolégica do delito e o
insere na categoria patrimonial, abstraindo eventuais reflexos sobre
questdes de privacidade, como um tipo penal especial.

Mesmo assim, comete-se o erro de considerar o sujeito passivo
do delito como a pessoa fisica, o que ndo se adequa ao modus
operandi do ransomware, conforme ja explanado.

7. Conclusido

Percebe-se, entdo, a necessidade de criminalizagao do ransomware
como sequestro digital, tendo como vitima a pessoa juridica,
tutelando-se o patrimonio, a privacidade e os segredos industriais,
0 que nao se enquadra em qualquer das propostas legislativas
analisadas, para protecdo adequada de suas vitimas.
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