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Resumo: Neste artigo sdo discutidas as capacidades de intrusao
cibernética estatais, seus riscos e abusos no Brasil e no mundo, assim
como a necessidade de ampliar mecanismos de transparéncia e controle
dessas capacidades, tendo em mente a Arguicao de Descumprimento de
Preceito Fundamental 1143, que se encontra no Supremo Tribunal Federal
e visa abordar ferramentas de monitoramento remoto e softwares
espides. 0 ponto de partida é o reconhecimento de que a internet tem
sido desenhada para viabilizar a vigilancia para fins comerciais e que
essas capacidades tendem a ser perseguidas ou vendidas para agéncias
de seguranca.

Palavras-chave: Vigilancia; Spyware; Hacking governamental; ADPF
1143; Accountability.

1. Introdugdo

Quanta informagado ha sobre cada um de nds na internet?
Localidade em tempo real e do passado, historico de busca,
comunicag0es, atividade em redes sociais, finangas e dados
pessoais, como idade, nome, género, entre tantas outras coisas,
e biométricos, como caracteristicas de face e impressdes
digitais. Além dos metadados dessas informagbes: com quem
nos comunicamos, quando, como, qual frequéncia etc. Quanto
dessa informagdo estad acessivel aos governos? Dependendo
das capacidades e/ou dos recursos disponiveis, quase tudo.
Craig Jarvis (2021, p. xi) argumenta que

a habilidade histodrica de governos de desenvolver capacidades
de vigilancia massiva sempre foi limitada pelo vasto
requerimento de trabalho, que era economicamente invidavel em
sociedades democraticas. As tecnologias digitais removeram
essa restricao.

Abstract: This article discusses state cyber intrusion capabilities,
their risks, and abuses in Brazil and around the world, as well as the need
to expand transparency and control mechanisms for these capabilities,
bearing in mind the Claim of Noncompliance with Fundamental Precept
1143, which is before the Supreme Court and aims to address remote
monitoring tools and spyware. The starting point is the recognition that
the Internet has been designed to enable surveillance for commercial
purposes and that these capabilities tend to be pursued or sold to security
agencies.

Keywords: Surveillance; Spyware; Government hacking; ADPF 1143
Accountability.

E o smartphone, a “ferramenta perfeita de vigilancia”, ¢ um
elemento-chave da remocgdo desse obstdculo. Repleto de
sensores e aplicativos sedentos por dados, estdo quase sempre
conectados a internet e sdo cada vez mais centrais para diversas
atividades cotidianas, seja na educagdo, saude, finangas,
trabalho, lazer e comunicagdes privadas. Além dessa penetragao
na vida cotidiana, ha o grau de saturagdo no mercado: dos 161,6
milhdes de brasileiros com 10 anos ou mais que utilizaram a
internet, 989% o fizeram por telefone celular mével. Essa
profundidade de alcance deve ser somada a capacidade
crescente de anadlise de dados, especialmente com o0 avango no
campo da inteligéncia artificial, que deve acelerar nos préximos
curto, médio e longo prazo.

Quando se debate privacy by design, devemos reconhecer que o

ocorre hoje é a surveillance by design: a internet, suas aplicagdes,
seus protocolos e dispositivos tém sido desenhados para coletar
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mais e mais dados para viabilizar uma economia baseada em
dados ou o “capitalismo de vigilancia” (Zuboff, 2018). Nao
surpreende, entdo, que governos ao redor do mundo tenham
buscado ou tenham sido provocados por habilidosos
vendedores a adquirir esses poderes de vigilancia massiva e/ou
direcionada. A internet é uma infraestrutura para nossa
sociedade e, como tal, “facilita ou dificulta” certas coisas
(Easterling, 2014). Ela tem sido desenhada para facilitar a
vigilancia, especialmente com a privatizagao das diversas de
suas camadas (Tarnoff, 2023).

Capacidades de vigilancia tém frequentemente sido abusadas
contra grupos especificos e adversarios politicos dos
governantes de ocasido. Tais capacidades tém tido ou tendem a
ter suas fungdes sequestradas (mission creep) para outros fins.
Por exemplo, nos Estados Unidos, dados de geolocalizagdo e de
busca, tradicionalmente empregados para vigilancia comercial,
tém sido usados para quem busca exercer seus direitos
reprodutivos ou cuidados de afirmacao de género.

2. Na opacidade, riscos séio concretizados

Nesse cenario, € necessario analisar as consequéncias
negativas possiveis e ja concretizadas pelo uso e abuso dessas
capacidades de intrusdo digital na vida privada. O uso de
capacidades de intrusdo cibernética pelos Estados esta
profundamente conectado a difusdo comercial da criptografia
forte, especialmente acelerada apos as revelagdes de Edward
Snowden, em 2013, sobre os programas de vigilancia global

realizados pela estadunidense National Security Agency (NSA).
Nesse debate, agentes de aplicagédo da lei ao redor do mundo
tém defendido e aplicado capacidades de intrusdo (ou hacking)
em dispositivos, redes e sistemas como alternativa a escuriddo
que a criptografia proporciona aos agentes mal intencionados.
Se inicialmente era defendida como medida excepcional, o que
se vé é a difusdo descontrolada dessas capacidades.

Uma vez com as capacidades instaladas e com incentivos,
essas ferramentas tendem a ser usadas sem atender a tal
critério. Isso foi observado nos Estados Unidos pelo estudo da
Upturn, onde os usos estdo relacionados a infragées de menor
potencial ofensivo ou sem relagdo com o uso de tais
dispositivos, incluindo pixagao, prostituicdo e batidas de carro
(Koepke et al., 2020). O estudo confirmou a posse dessas
ferramentas por todas as agéncias de investigacdo estaduais,
pelas 50 maiores agéncias de investigagdo locais e todas as
reparticdes da policia federal daquele pais.

O caso brasileiro é similar. Em 2022, o Instituto de Pesquisa em
Direito e Tecnologia do Recife (IPrec) publicou o estudo
“Mercadores da inseguranga: conjuntura e riscos do hacking
governamental no Brasil’, do qual sou um dos autores. Neste
estudo mostramos a difusdo de ferramentas de intrusdo de
dispositivos em diversos érgdos brasileiros. Tais ferramentas
estdo presentes em todos os estados brasileiros, além de
diversos ¢rgdos federais e das Forgas Armadas (Ramiro et al.,
2022). E possivel ver uma crescente quase constante nos gastos
na Figura 1.

Figura 1 — Gastos estaduais e federais no Brasil, entre 2015 e 2021.

Fonte: Ramiro et al. (2022, p. 29).

Em nosso estudo encontramos documentos publicos de aquisigao
de ferramentas de intrusdo em todos os estados brasileiros e em
diversos orgdos federais. Foram 209 documentos contratuais,
sendo 182 estaduais e 27 federais. Encontramos contratos de
aquisi¢do de ferramentas, treinamento de pessoal, aditamento de
licenga, atualizagao de software, entre outros. Identificamos oito
fabricantes internacionais, com atuagao presente ou passada no
Brasil dentro do recorte temporal de 2015 a 2021, assim como 22
ferramentas ou servigos (Figura 2). A maioria das ferramentas
encontradas sdo as Ferramentas Forense de Dispositivos Mdéveis
(no original, Mobile Device Forensic Tools). Incapazes de invadir

dispositivos méveis de maneira remota, essas ferramentas:

[.] s8o conjuntos de hardware e software utilizados em
dispositivos modveis em custédia das forgas policiais para
desbloquea-los e extrair dados, através de conexao fisica, que
alcangam servigos de e-mail, armazenamento em nuvem, dados
de redes sociais, histérico de localizagdo (GPS), comunicagdes
privadas, fotos, videos e, basicamente, o que mais estiver
armazenado e acessivel em aparelhos de celular pessoais,
incluindo dados deletados pelo usuario. Sobre o conjunto de
dados coletados, ndo é incomum ver solugdes de inteligéncia
artificial aplicadas adicionalmente, como forma de identificar
padrdes (Ramiro et al., 2022, p. 9).
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Figura 2 — Contratos por estados e gastos estaduais e federais.
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Fonte: Elaborada pelos autores.

Apesar de menos intrusivas que spywares famosos, como o
Pegasus e Candiru, as ferramentas disponiveis hoje ja séo
problematicas e ja tém sido abusadas nesse atual vacuo
legislativo. Em Santa Catarina, um dos socios da Suntech, por
exemplo, brago da Verint, fornecedora desse tipo de ferramenta,
foi investigado e preso por indicios de articular o vazamento de
informacdes de investigagGes aos politicos investigados. No
Para, ferramentas da mesma Verint estdo envolvidas no
monitoramento ilegal de agentes que investigavam um esquema
de corrupgéo na compra de respiradores durante a pandemia da
COVID-19 (Ramiro et al., 2022). Allan de Abreu (2023), na Revista
Piaui, revelou que foi denunciado ao Ministério Publico do
Amazonas que ‘agentes da Secretaria de Segurancga estavam
extorquindo comerciantes de ouro depois de monitora-los com
0 GI-2 e outro programa, conhecido como Guardido’. GI-2 é uma
ferramenta fornecida pela Cognyte, que encontramos em nosso
estudo. Esses casos evidenciam o potencial de abuso de poder
facilitado pelas tecnologias ja presentes nas forgas de
seguranga publica brasileiras.

Vale lembrar que, durante o governo Bolsonaro, a extinta
Secretaria de Operagbes Integradas do Ministério da Justiga
distribuiu para as forgas estaduais equipamentos da Cellebrite,
por meio do Projeto Excel (Ameno, 2022). Em outubro de 2023,
a Agéncia Publica reportou como Cognyte tem fechado
contratos com vérios estados (Paes; Scofield; Valente, 2023).
Tatiana Dias e Paulo Motoryn (2023), no The Intercept Brasil,
detalharam a acelerada adogao estatal dessas ferramentas. A
imprensa tem feito um trabalho excepcional e essencial em
publicizar iniciativas, as capacidades em jogo e seus riscos.

Vale destaque para o Jornal O Globo (Dantas; Camporez;
Bronzatto, 2023), que denunciou um esquema de espionagem
da Agéncia Brasileira de Inteligéncia (Abin) contra pessoas
consideradas adversarias do governo de Jair Bolsonaro, em
margo de 2023. Apos a denuncia, a Policia Federal tem
investigado o caso e ja cumpriu diversos mandados de busca e
apreensdao, inclusive contra o entdo diretor da Abin, o agora
deputado federal Alexandre Ramagem, e contra Carlos
Bolsonaro. O FirstMile, ferramenta fornecida pela Cognyte,
explora o Sistema de Sinalizagdo 7 (SS7) para monitorar a
localizagdo de até 10 mil dispositivos simultaneamente. O SS7

esta presente nas redes de dados moveis inferiores a 4G, que
sao usadas por quase todos os dispositivos méveis no Brasil.

H& algum tempo graves denuncias tém sido feitas por
jornalistas, ativistas e pesquisadores de ciberseguranga e
provocando reagdo publica, incluindo regulatéria. Entre a
infecgdo de lideres pro-independéncia da Catalunha (Farrow,
2022), do gabinete do Primeiro Ministro do Reino Unido (Deibert,
2022), de diversos jornalistas e defensores de direitos humanos,
vale destacar o caso do jornalista saudita Jamal Khashoggi,
assassinado dentro do Consulado da Arabia Saudita em
Istambul, Turquia, em 2018, que teria sido facilitado pelo
Pegasus (Farrow, 2022). Em 2020, um consoércio de jornalismo
investigativo teve acesso a uma lista de 50 mil telefones alvos
do spyware da empresa israelense NSO Group (About [...], 2021),
incluindo o presidente francés Emmanuel Macron, dentre os 600
politicos de 32 nagdes encontrados na lista (Pegasus [...], 2021).
ApoOs recorrentes e graves denuncias, algumas liderangas
politicas tém criticado publicamente esses usos e abusos.

Um breve comentario vale também para atentar a uma outra
capacidade de certas ferramentas que ganham total controle do
dispositivo, alertada pelo especialista e referéncia em
cibersegurancga, Carlos Cabral: a insergdo de informagdes nos
dispositivos. Visto que as informagdes nos dispositivos podem
ser consideradas prova, um risco adicional € a de incriminagéo
pelainsergéo de, por exemplo, uma foto ou video, cuja posse em
si seja crime ou possa ser usada como indicativo de participagdo
em crime.

Tal conjunto de abusos e capacidades, devemos reconhecer,
assusta e deve assustar. E necessario olhar para toda a
amplitude de ferramentas e capacidades disponiveis no
mercado, evitando focalizar apenas nos casos mais perigosos.
Nesse sentido, a ADPF 1.143 deixa de fora uma gama de
ferramentas menos intrusivas e menos custosas, mas muito
mais adquiridas, respectivamente, as ferramentas forenses de
dispositivos moveis. Apesar de levantarem menos alarme a
sociedade civil e ja estarem bem mais integradas ao ferramental
policial brasileiro, tais ferramentas tém seus riscos aumentados
por operarem em um vacuo regulatério, como nés concluimos
no relatério de pesquisa “Mercadores da Inseguranga” (Ramiro et
al., 2022).
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Em resposta ao movimento no Supremo Tribunal Federal, o
Senador Alessandro Vieira (PSDB-AL) protocolou o Projeto de Lei
402/2024, que visa disciplinar a utilizagdo de ferramentas de
monitoramento remoto de terminais de comunicagdes pessoais
por 6rgaos e agentes publicos, civis e militares. Em contraste
com a ADPF 1.143, o PL 402/2024 avanca ao incluir em seu
escopo 0s ‘equipamentos e programas de informdtica que
possibilitam a extragdo em massa de dados dos terminais de
comunicagbes pessoais a partir de seu controle fisico’, segundo
artigo 3°, pardgrafo Unico (Brasil, 2024). Ponto muito positivo.

3. Grandes poderes requerem grandes responsabilidades,
certo?

As capacidades inéditas de vigilancia servem a muitos objetivos
e a muitos senhores, mas as tecnologias digitais também
empoderam os cidaddos. Por meio delas, € possivel, por
exemplo, fiscalizar melhor as crescentes capacidades de
vigilancia estatal. Se essas capacidades estao aumentando e se
transformando rapidamente, é necessario que o controle publico
também acompanhe. Operando em quase total sigilo, muitas
agéncias de seguranga no Brasil e no mundo tém crescentemente
adquirido ou desenvolvido capacidades de intruséo digital.

Mecanismos de controle, como a transparéncia, devem ser
fortalecidos, tanto sobre as capacidades informacionais e os
inputs que fornecem a tomada de agao, quanto sobre o préprio
processo de tomada de decisdes a partir das andlises recebidas.
Nesse sentido, Clement (2021, p. 143, tradugéo livre) critica a
agéncia de inteligéncia canadense Communications Security
Establishment, por ndo reconhecer que ‘[...] pode haver interesse
publico em divulgar algumas de suas capacidades basicas”. O
ponto central para uma “transparéncia de capacidades” é
reconhecer que entre a postura atual de sigilo total (presente em

varios 6rgdos que questionamos via Lei de Acesso a

Informagao) e o:

[..] sigilo que é comprovadamente necessério para a eficacia, existe
um amplo meio-termo de transparéncia e responsabilizagéo que
vale a pena explorar, especialmente relacionado com as
capacidades de vigilancia doméstica (Clement, 2021, p. 143,
tradugdo livre).

E importante, contudo, ir além do que o autor propde e avaliar
em que medida ha alinhamento ou justificativa em termos de
legalidade, necessidade, proporcionalidade e protegédo de dados
pessoais para a aquisicdo e uso de certas capacidades de
intrusdo digital. Sdo principios que, inclusive, estao ausentes do
“Pall Mall Process”. A transparéncia € uma necessidade de reduzir
a assimetria de informacgao e, portanto, de poder, entre Estado e
cidaddos. Algumas agéncias de seguranga ao redor do mundo
ndo parecem reconhecer ou querer reconhecer que 0S Seus
poderes devem ser acompanhados por novos deveres a fim de
mitigar riscos e evitar abusos.

Acesso a informagdo e sua consequente disponibilizagdo na
esfera publica, argumento, tém sido condigdes, no ambito das
capacidades de intrusdo cibernética, para avangar em
mecanismos de controle e de supervisdo, assim como de
proporcionalidade, necessidade e protegao de dados pessoais.
Estudos como o nosso “Mercadores da Inseguranga” (Ramiro et
al., 2022) e da Upturn (Koepke et al., 2020) e as investigagdes
jornalisticas dependeram de algum nivel de acesso a informagéo
para engatilhar as conversagoes publicas que tém possibilitado
um horizonte de controle democratico das capacidades estatais
de intrusdo. Por isso, devemos ampliar e aprofundar as
obrigagdes de transparéncia para a aquisigdo e 0 uso de
capacidades de intrusdo cibernética.
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