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Resumo: Grandes corporagoes norte-americanas suspenderam o
desenvolvimento de tecnologias relacionadas a reconhecimento facial, tendo
em vista os riscos advindos de sua utilizacao desregulada pelo Poder Pdblico
para vigilia e seguranca publica. A demanda por regulamentagédo do tema é
clara, vez que a utilizaco irrestrita do reconhecimento facial por agéncias de
policiapodetrazergravesconsequénciasaojaperturbadocendriodemocratico.
Assim pretendeu-se analisar a implementagéo deste software, considerando
a seletividade do sistema repressivo penal e, também, destacando a
implantacdo de um panorama pandptico extramuros. Por fim, valendo-se
da compreensao de Beck sobre a Sociedade do Risco, pretendeu-se uma
analise ilustrativa do cenario a partir da classica obra de George Orwell: 1984,

Palavras-chave: Democracia - Reconhecimento Facial - Preconceito.

Recentemente, no dia 8 de junho de 2020, o Congresso Nacional
dos Estados Unidos da América recebeu uma carta aberta assinada
por Arvind Krishna,'! CEO (Chief Executive Officer) da empresa
IBM - International Business Machines Corporation, informando
que a corporagdo interrompia, a partir daquela data, os processos
de desenvolvimento tecnoldgicos relacionados a reconhecimento
facial. Renomada e reconhecida justamente pela sua expertise no
ramo, a empresa considerou que o reconhecimento facial, sobretudo
em razao das manifestagbes a partir da morte de George Floyd,
acendia um alerta vermelho ao uso desta tecnologia, que poderia
acarretar graves violagdes a direitos e garantias fundamentais se
utilizadas irrestritamente.

Na mesma carta, a empresa, por meio de seu representante, além
de se manifestar contra o desenvolvimento deste tipo de tecnologia
para fins de seguranga publica, cobrou regulamentagdo neste
sentido pelos congressistas norte-americanos, alertando para
o risco da utilizagdo de inteligéncia artificial em investigagdes e
apuragdes policiais de maneira desregrada. A empresa néo esteve
s6; movimentos similares foram tomadas por outras corporagdes.?

A despeito da discussédo quanto aos motivos que possam ter levado
a empresa a tomar essa decisdo, se por principios morais ou pela
alegada néo-lucratividade deste tipo de tecnologia, a verdade é que
a problemética perpassa por temas muito caros as teméticas do
sistema punitivo e seguranga publica, temas estes cada vez mais
discutidos apds o assassinato de George Floyd em maio deste ano,

Abstract: When major corporations interrupt, or suspend, the
development of face recognition techs, observing the risks of your
unregularized utilization for public security and surveillance. The
regulamentation demand is clear, and the unrestrict utilization of
the face recognition by police authorities agencies may bring hard
consequences to the, already problematic, democratic cenarium. The
objective of this article is to analyse the software’s implementation,
in order of selective penal repression, and bringing light to the
panopticon panorama implantation outside the walls. Lastly, by
Beck's comprehension of Risk Society, it was intended an illustrative
analysis of the cenarium, from the classic work of George Orwell: 1984.
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como racismo e discriminagdo.® A discussao traz a tona questoes
muito importantes como a necropolitica,* a relagdo de poder Estado-
individuo, o segregacionismo das politicas criminais e o controle
estatal repressivo (e direcionado).

Para a anélise dessa atual conjuntura, qual seja a utilizagdo de
inteligéncia artificial para monitoramento facial pelas autoridades
policiais, impossivel ndo resgatar o pensamento de Foucault,
que em sua obra “Vigiar e Punir, como em outros trabalhos,
abordou a questdo da docilizagdo do homem, tanto politica
quanto produtivamente. O homem, segundo o autor, precisaria
ser diuturnamente monitorado, o e, se necessario, repreendido,
buscando-se criar um senso de disciplina e conformidade: “estes
métodos que permitem o controle minucioso das operagées do corpo,
que realizam a sujeicdo constante de suas forgas e lhes impGem
uma relagédo de docilidade-utilidade, sdo o que podemos chamar de
disciplinas" (FOUCAULT, 2009, p. 135).

Ao tratar de punibilidade e fiscalizagéo, também néo ha como fazé-
lo sem nos recorrermos a teoria pandptica proposta por Bentham,
originalmente publicada em Paris, na obra Le Panoptique de 1977. O
autor apresentou uma arquitetura penitenciaria circular, composta
por uma torre central em que os agentes estatais estariam situados
e, a partir desta torre, teriam a visao de todas as celas em que os
presos se encontrariam. Os detentos, por sua vez, ndo saberiam
qguando estariam sendo fiscalizados e, por isso, deveriam se
manter em ordenagdo disciplinar constante. Justamente pelo
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desconhecimento do momento de fiscalizagdo, os presos deveriam
se comportar adequadamente, o tempo todo, vez que ndo estariam
sendo vigiados tdo somente em um hordrio de inspe¢ao demarcado.
Em verdade, eles nunca saberiam quando estariam sob vigilia.

Ao que tudo indica, a tecnologia de reconhecimento facial,
recentemente abandonada pela IBM e outras corporagdes, parece
fazer com que o raciocinio pandptico alcance o espago extramuros,
nos transportando para um ambiente muito similar ao vivido por
Winston Smith em “1984, a obra de George Orwell. O Estado, como
detentor do poder investigativo e punitivo, deve de fato aplica-lo;
todavia é necessario que as operagdes policiais sejam desenvolvidas
em conformidade com o projeto democratico-constitucional. Em
um cendrio cada vez mais high-tech, problematizar as formas de
condugdo das investigagdes policiais é necessario. A tecnologia é
uma ferramenta humana, sendo que o homem se perderia diante
de um hipotético apagédo tecnoldgico. Entretanto, como cidadaos,
portanto tutelados por direitos e garantias com expressdo
constitucional, ¢ no minimo delicada a utilizagdo, indefinida, de
tecnologias de reconhecimento facial por forgas policiais.

Este tipo de inteligéncia artificial se vale de algoritmos
relacionados a banco de dados do sistema prisional, organizando-
se, procedimentalmente, a partir de tragos fisicos biométricos,
mapeando o rosto humano por caracteristicas como o tamanho
do queixo, o didmetro nasal, o espago existente entre os olhos, e
por ébvio, a cor da pele. Permitir que esse tipo de tecnologia seja
utilizado para apuragéo de ilicitos, sem que o legislador estabelega
regramentos e procedimentos para tal, assemelha-se a uma
permisséo a instalagdo definitiva de uma concepgéo pandptica.

Um estudo apresentado pelo NIST (National Institute of Standards
and Technology), em 2019, e divulgado pelo InternetLab,® demonstrou
que os algoritmos de reconhecimento facial apresentam imprecises
em relagdo a dados demogréficos - género, idade, raga - , sendo
que ha uma maior taxa de falsos positivos (que por consequéncia
podem resultar em acusacgdes falsas) entre rostos asiéticos, negros
e indigenas.

Quando a discussdo é transportada para o cenario nacional,
depara-se com cendrio ainda mais dramético, vez que uma
ferramenta problemética e questiondvel estaria sendo instalada
em um panorama sociocultural em que o preconceito racial j& se
marca como trago central em temas como seguranca publica e
politica criminal.

No Brasil j& se encontra instalada, e aparentemente reforcada
pelas autoridades governamentais,® uma politica de enfrentamento
que vitimiza massivamente populagdes negras fragilizadas
socioeconomicamente. De acordo com o Instituto de Seguranca
Plblica em relatério publicado como dados abertos a consulta
em margo de 2020, somente no ano de 2019 no estado do Rio
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' Disponivel em: https://forbes.com.br/forbes-insider/2020/06/ibm-encerra-area-
de-reconhecimento-facial-e-pede-reforma-da-policia/ Acesso em: 7 jul. 2020.

2 Apds IBM, Amazon, e outras empresas também interromperam o desenvolvimento
de tecnologias relacionadas a mapeamento facial. Disponivel em: https://www.
uol.com.br/tilt/noticias/redacao/2020/06/11/apos-ibm-amazon-tambem-proibe-
seu-reconhecimento-facial-para-vigilancia htm Acesso em 7 jul. 2020.

3 Ap6s a morte de George Floyd, os Estados Unidos vém vivendo um movimento
de forte ativismo racial encabegado por liderangas afro-americanas, contra a
violéncia policial que é, usualmente, direcionada as pessoas negras.

4 O racismo de estado busca o genocidio da populagdo negra e periférica. Um
dos dispositivos desta necropolitica - provavelmente o mais relevante - é a
criminalizagéo seletiva de algumas drogas. Sob este pretexto € patrocinada
uma verdadeira guerra contra estas pessoas. (RIBEIRO JUNIOR, 2016, p. 607).

de Janeiro foram documentadas 1.814 mortes por intervengdo de
agentes do Estado.”

Este dado explicita a situagdo de vulnerabilidade do cidadao
brasileiro, sobretudo o pertencente a camadas fragilizadas, frente
a intervengdo de agentes estatais de seguranga publica. Por sua
vez, os policiais também acabam prejudicados em um contexto de
constante guerrilha, sendo expostos aos riscos didrios desta politica
de enfrentamento. Em cidades como o Rio de Janeiro, a convivéncia
com a violéncia se tornou rotineira, sendo que em algumas
regides o panorama se assemelha ao de guerra.® Assim, torna-
se, no minimo, contestdvel pensarmos a utilizagdo de tecnologias
de reconhecimento facial neste contexto de verdadeira gestdo de
indesejaveis (CASARA, 2017).

O Mapa do Encarceramento® publicado neste ano de 2020 confirma:
quanto mais cresce a populagdo prisional no pais, mais cresce o
numero de negros encarcerados.

O caminho, muito provavelmente, ndo seja o de resgate ao Ludismo.'
Negar o avango tecnoldgico, e os beneficios dele advindo, ndo é
sequer inteligente, vez que gozamos, diariamente, desta evolugao.
Mas o aparato tecnoldgico deve servir ao homem, observados seus
direitos, dentre eles a salde, a liberdade, e a autonomia privada.
Sob o pretexto de seguranga publica, permitir que a tecnologia seja
utilizada desregradamente significa um risco sem precedentes.
Acompanhando o pensamento de Beck, a modernizagdo e a
produgdo social de riquezas sao acompanhadas, sistematicamente,
da produgdo de social de riscos (2011, p. 23). Entretanto, € importante
raciocinar criticamente em relagdo a estes riscos, para que ao
serem distribuidos e tratados, ndo causem efeitos colaterais mais
graves do que seu préprio potencial danoso. Reagir a violéncia e
ao fendmeno da criminalidade por meio da inteligéncia artificial,
do reconhecimento facial, pode vir a construir um cendrio de
estigmatizacdo racial e segregacionismo irreversivel. E necessério
que a utilizagéo de reconhecimento facial parta de protocolos legais
especificos, que seu campo de alcance seja bem delimitado, para que
0 escopo nao abranja o extramuros deturpada e indeliberadamente.
Casos como o ocorrido em meados de 2019, em que uma mulher no
Rio de Janeiro foi detida por engano podem se tornar corriqueiros.
A partir da utilizagdo de tecnologias de reconhecimento facial pela
Policia Militar do Estado do Rio de Janeiro, os agentes de seguranga
cariocas acreditavam estar detendo uma mulher suspeita de ter
ocultado um caddver, contra a qual havia um mandado de prisao
em aberto, quando na verdade abordaram uma cidada inocente
andando em via publica. Com a pretensdo de evitagéo de riscos,
criam-se riscos. A tecnologia deve servir a apuragdo investigativa,
e, se bem utilizada, tem muito a otimizar a persecucéo penal, mas,
desregradamente, significard& uma repressdo penal estatal mais
pesada, e por consequéncia, a vulnerabilizagdo do cidaddo sob
ultraje de garantias constitucionais.

s Disponivel em: https://www.internetlab.org.br/pt/itens-semanario/nist-
relatorio-demonstra-vies-de-genero-raca-e-nacionalidade-em-softwares-
de-reconhecimento-facial/. Acesso em: 8 jul. 2020.

¢ Witzel comemora assassinato cometido por sniper como se estivesse em

estédio de futebol.
Depois de bater continéncia aos policiais, o governador do Rio de Janeiro
anunciou que ird promové-los por bravura. Disponivel em: https://revistaforum.
com.br/brasil/video-witzel-comemora-assassinato-cometido-por-sniper-
como-se-estivesse-em-estadio-de-futebol/. Acesso em: 7 jul. 2020.

7 O relatério, bem como vérios outros dados divulgados pelo ISP, encontram-se
disponivel em: http://www.ispdados.rj.gov.br/CrimesVidahtml. Acesso em: 8 jul.
2020.

8 Relatério de Fevereiro de 2020 - Mapeamento de tiroteios e violéncia na regido
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metropolitana do Rio de Janeiro. Disponivel em: https://fogocruzado.org.br/
relatorio-grande-rio-fevereiro-2020/. Acesso em: 7 jul. 2020.

° Disponivel em: https://www.gov.br/mdh/pt-br/noticias_seppir/noticias/junho/
mapa-do-encarceramento-aponta-maioria-da-populacao-carceraria-e-negra-1.
Acesso em: 8 jul. 2020.

1 O Ludismo foi um movimento grevista ocorrido no século XVIII na Inglaterra, em
que os grevistas, operarios, quebravam as maquinas como forma de protesto
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Resumo: Na histéria do estudo do crime organizado, diversas
teorias foram desenvolvidas para explicar as suas causas, 0 seu conceito
e a sua origem, até se chegar no entendimento do crime organizado
como empresa ilicita. O presente trabalho parte desse conceito para
tecer algumas notas criticas, especialmente quanto a postura acritica
ao capitalismo, a forma como se naturaliza o carater proibitivo, e a
operatividade social da repressdo as atividades econdomicas ilicitas.

Palavras-chave: Crime Organizado, Organizacdes Criminosas, Empresa llicita.

INTRODUGAO

Ha muito tenta-se explicar as origens e as causas do chamado crime
organizado. Nofinal dos anos 70, por exemplo, a visdo geral americana
era do crime organizado como uma conspiragado nacional de etnias
estrangeiras: via-se o crime organizado nao como algo interno a
sociedade branca anglo-americana, mas como algo importado por
imigrantes de outras etnias, como italianos e chineses; portanto,
seriam ameagas externas a sociedade e a economia americanas.!
Essa visdo étnica foi resistida pela maior parte dos cientistas
sociais americanos e, no ambito dessa resisténcia, propds-se uma
nova visdo criminoldgica: o crime organizado como empresa ilegal
(independentemente da etnia dos seus membros).2

Abstract: In the studies of organized crime throughout history,
several theories were developed to explain its causes, concept and
origin, until the understanding of the organized crime as an illegal
enterprise was reached. The present article approaches this concept
to draw some critical notes, especially about the lack of criticism
toward capitalism, the way prohibition is seen as natural and the
way the repression of the illegal economic activities socially occurs.

Keywords: Organized Crime, Criminal Organizations, lllegal Enterprise.

E a partir desse conceito que o presente trabalho tece algumas
notas criticas, especialmente em relagdo a limitada critica ao
capitalismo, a naturalizagdo do carater proibitivo e a operatividade
social divergente do discurso.

CRIME ORGANIZADO COMO EMPRESA ILIiCITA

O conceito de crime organizado como empresa ilegal traz para o
centro da andlise a semelhanga entre as atividades econdmicas
licitas e ilicitas. Conforme explica Schelling, o crime organizado
nao pode ser entendido simplesmente pelo sentido ordinério das
palavras “crime” e “organizado’, como se a criminalidade comum
ndo tivesse qualquer tipo de organizagdo. O crime organizado se
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