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RESUMO: 0 presente artigo analisa a prova digital e os problemas
decorrentes de suas diferenca com as provas tradicionais. Diante do
carater ndo material e da congénita mutabilidade da prova digital,
defende-se que sua validade epistémica depende da observancia
dos standards metodoldgicos préprios para computer forensics,
para individualizar o suporte informatico que contém o dado
digital dtil a investigacdo, sua obtencdo, conservacdo, andlise e
apresentacdo judicial dos resultados, mediante prova pericial, bem
como da completa e integral documentacdo da cadeia de custddia.
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Na chamada prova digital ou, como se costuma denominar, digital
evidence, o adjetivo “digital” decorre exatamente de a prova se originar
de uma manipulagao eletrénica de nlmero!, ou nas palavras de Kerr,
"zeros and ones of eletricity'?

Entre os diversos temas novos e dificeis da prova digital, destacam-
se duas diferengas relevantissimas, comparadas com os meios de
provas tradicionais: uma ontoldgica e outra metodoldgica.

Os elementos de prova relevantes, no caso da computer forensics, sao
conservados e transmitidos em linguagem nao natural, mas digital.
Assim, ainda que os dados digitais, em seu conteldo informativo,
possam ser diretamente percebidos por quem estd em contato com
eles, eles ndo possuem uma materialidade® imediatamente constatével.
Justamente por isso, para que produzam informagéo juridica util
para a reconstrugdo histérica dos fatos, devem seguir os principios
informéticos. O National Institute for Standard and Technology (NIST)
distingue quatro fases da computer forensics: em suas fases de coleta
dos dados, exame, anélise e relatério:

Durante a coleta, os dados relacionados a um evento especifico séo
identificados, rotulados, registrados e coletados, e sua integridade
é preservada. Na segunda fase, de exame, ferramentas e técnicas
forenses adequadas aos tipos de dados que foram coletados sao
executados para identificar e extrair as informagdes relevantes
dos dados coletados, protegendo sua integridade. O exame pode
usar uma combinagao de ferramentas automatizadas e processos
manuais. A proxima fase, a andlise, envolve a andlise dos
resultados do exame para obter informagdes Uteis que abordem
as questdes que foram o impeto para a realizagdo da coleta e do
exame. A fase final envolve relatar os resultados da andlise, que

ABSTRACT: This article analyzes digital evidence and the problems
arising from its differences with traditional evidence. Due to the non-
material character and the “congenital mutability” of digital evidence, it is
argued that its epistemic validity depends on the compliance with specifics
methodological standards of computer forensics, which are required to
individualize the computer system that stored the digital data useful to the
investigation, its collection, conservation, analysis and results presentation
in Court, through digital evidence expert opinion, as well as the complete
chain of custody documentation.
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podem incluir a descrigdo das agbes executadas e recomendar
melhorias para politicas, diretrizes, procedimentos, ferramentas e
outros aspectos do processo forense.*

A doutrina processual penal tem aderido a tal sistematica, sugerindo
sua aplicagdo nos casos de produgao de digital evidence.®

Por todas essas diferengas, quando comparadas com as tradicionais
provas utilizadas no processo penal, em especial as chamadas fontes
reais de provas, notadamente os documentos, a digital evidence, a
produgdo da prova informética, exigiria uma intervengao legislativa,
com regras legais préprias para sua produgao, admisséo e valoragéo,
sendo muitas vezes inadequadas as regras tradicionais sobre as
provas cléssicas do processo penal.®

Para garantir a autenticidade, evitando a contaminagdo da prova
digital, o ideal seria que o legislador pudesse estabelecer uma
técnica especifica a ser empregada para a individualizagdo e
apreensdo da prova digital, sob pena de inutizabilidade da prova.
Todavia, considerando, de um lado, que a informatica € uma ciéncia
relativamente jovem e ainda ndo h& meios e técnicas uniformemente
aceitos e, de outro, que tem havido rapidissima mutagéo e evolugéo
das técnicas computacionais, tal solugdo se mostra invidvel.

Assim sendo, diante do desarmador siléncio por parte do legislador,
o aplicador do direito se vé constrito a adaptar os tradicionais meios
de prova e meios de obtencéo de prova as especificas dindmicas de
obtengdo dos dados digitais.” Para essa aplicagdo analdgica das regras
probatdrias dos cddigos para a prova digital, duas caracteristicas sdo
destacadas como mais relevantes: a desmaterializacéo e a dispersao
dos elementos de prova.?

No que toca a sua "desmaterializagdo’; nao se trata de provas pensaveis
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como objetos fisicos, dotados de uma evidente corporeidade. ® E
é exatamente dessa impalpabilidade que decorre os carateres de
volatilidade e fragilidade da propria prova digital, razdo pela qual
h& necessidade de uma maior preocupagdo com a possibilidade
de falsificagao ou destruigdo.™ Ha, na prova digital, uma “congénita
mutabilidade™ Em suma, trata-se de fonte de prova que pode ser
facilmente contaminada, sendo sua gestdo muito delicada, por
apresentar um alto grau de vulnerabilidade a erros.”®

Justamente por isso, a prova digital € tema central da chamada
computer forensics, que deve se valer de instrumentos técnicos ou
tools adequados para os trabalhos de investigagcdo de dados digitais
que poderdo constituir uma prova utilizdvel em processo judicial. Para
tanto, é necessdrio: (/) individualizar o suporte informatico que contém
o dado digital util a investigagdo; (ii) obter o dado digital através
de técnica de interceptagdo, no caso de fluxo de comunicagédo, ou
mediante o sequestro e cépia ou espelhamento do suporte em que
estd registrado o arquivo de dados; (i) conservar os dados digitais
obtidos e copiados em local seguro e adequado; (iv) realizar a anélise
dos dados obtidos - examinando exclusivamente a cdpia do suporte
informatico - que sejam relevantes para o objeto da investigagao;
(v) apresentar os resultados da investigagdo em juizo, mediante a
produgdo de prova pericial e eventuais esclarecimentos verbais dos
peritos em audiéncia.'

E imprescindivel que o método empregado garanta a integridade
do dado digital e, com isso, a forga probandi do conteldo probatdrio
por ele representado.” Normalmente, é necessario fazer uma copia
ou "espelhamento’, obtendo o bitstream da imagem do disco rigido
ou suporte de meméria em que o dado digital estd registrado. Além
disso, por meio de um célculo de algoritmo de hash, é possivel
verificar a perfeita identidade da cépia com o arquivo original. Com
isso, de um lado, se preserva o material original e, de outro, se
garante a autenticidade e integridade do material que foi examinado
pelos peritos.

Evidente que todo esse processo técnico precisa ser documentado
e registrado em todas as suas etapas. Tal exigéncia é uma garantia
de um correto emprego das operating procedures, especialmente por
envolver um dado probatério volatil e sujeito a mutacgéo.'® Exatamente
pela diferenca ontolégica da prova digital com relagcdo a prova
tradicional, bem como devido aquela nao se valer de uma linguagem
natural, mas digital, ¢ que uma cadeia de custddia detalhada se faz
ainda mais necessdéria."”

Realmente, a documentagéo da cadeia de custédia é essencial no
caso de andlise de dados digitais,® porque permitird assegurar a
autenticidade e integralidade dos elementos de prova e submeter
tal atividade investigativa a posterior critica judicidria das partes, e
excluird que tenha havido alteragdes indevidas do material digital.®
Quanto ao laudo técnico, no qual se consubstanciaré a prova digital,
deve conter uma completa e exaustiva descricdo dos sistemas
informéticos utilizados, um elenco dos instrumentos (tolls) utilizados
e um detalhado relatério dos resultados obtidos.?® Segundo Casey,
o laudo pericial deve conter: (/) introdugéo; (i) descri¢cdo da fonte de
prova; (jii) resumo do exame; (iv) o sistema de arquivos examinados;
(v) anélise pericial e os resultados encontrados; (vi) conclusao.?

No campointernacional, destacam-se na matéria os standards técnicos
dasérioISO/IEC 27000, publicados pela ISO (International Organization
for Standardization) e pela |EC (International Electrotechnical
Commission),com destaque para: ISO/IEC 27035:2011, com indica¢des
sobre a gestdo dos incidentes informéticos; ISO/IEC 27037:2012,
que contém uma série de indicagdes concernentes a identificagéo,
recolhimento, aquisicdo e conservagao da prova digital; ISO/IEC
2741:2015, que fornece indicagbes destinadas a garantir a idoneidade
e a adequagdo dos métodos investigativos; ISO/IEC 27042/2015,
consistente num guia de andlise e interpretacdo das provas digitais,
com o objetivo de enfrentar as questdes de continuidade, validade,
reproduzibilidade e repetibilidade dos resultados obtidos.

Também podem ser citados, do ponto de vista operacional, e no que
se refere a mobile forensics, o NIST Guidelines on Mobile Forensics,
de 2014, sob responsabilidade do National Institute for Standards

and Technology (NIST), o SWGDE Best Practices for Mobile Devices
Evidence Collection and Preservation, Handling, and Acquisition, de
2019, sob responsabilidade do Scientific Working Group on Digital
Evidence, e o INTERPOL Global Guidelines for Digital Forensics
Laboratory, da INTERPOL, que, de uma maneira geral, sdo guias com
indicagcdo das melhores praticas para recolhimento, conservagao,
aquisi¢do, andlise e apresentacao de relatério em dispositivos méveis.
Enunciados as caracteristicas, os métodos técnicos e o regime legal
da chamada prova digital, resta analisar quais as consequéncias da
violagdo da cadeia de custddia da prova digital, de um lado, e da
violagéo dos standards metodoldgicos préprios da computer forensics.
Anecessidade de documentagdo da cadeia de custddia é fundamental
para assegurar o potencial epistémico das fontes de prova reais.
As coisas, por existirem independente e extraprocessualmente,
deverdo ser coletadas e levadas ao processo por algum meio de
prova correspondente, como a juntada de documentos, o laudo
pericial ou mesmo a inspegdo judicial. Para tanto, serd necessério
manter um registro rigoroso de todas as pessoas que tiveram sob
seu poder fisico os elementos de prova, desde sua coleta até a sua
apresentacédo em juizo.

A cadeia de custédia da prova penal passou a ter disciplina no
processo penal com a Lei n° 13.964/2019, que inseriu os art. 158-A a
158-F no Cddigo de Processo Penal.

O art. 158-A do Cddigo de Processo Penal traz uma definicao de
cadeia de custddia:

Considera-se cadeia de custdédia o conjunto de todos os
procedimentos utilizados para manter e documentar a histéria
cronolégica do vestigio coletado em locais ou em vitimas de
crimes, para rastrear sua posse e manuseio a partir de seu
reconhecimento até o descarte.

Como facilmente se percebe, ndo se trata de definicdo da cadeia de
custédia em si, mas sim da documentagéo da cadeia de custédia.
Importante destacar que, quando se fala em “cadeia de custédia’; a
expressao deve ser entendida como a elipse de “documentagao da
cadeia de custddia" A cadeia de custddia em si, deve ser entendia com
a sucessdo encadeada de pessoas que tiveram contato com a fonte
de prova real, desde que foi colhida, até que seja apresentada em
juizo. E o conjunto de pessoas, uma apds a outra (p. ex.: o investigador,
o delegado de policia, o perito, o escrivdo do cartdrio etc.), que teve
contato com tal coisa (p. ex.. uma arma, um liquido, um tufo de fios
de cabelo). Esse conjunto de pessoas e os momentos especificos
em que cada uma delas teve contato com a evidéncia precisam ser
registrados, isto é, documentados, para que se saiba, exatamente,
quem teve contado com a coisa e quando isso ocorreu.

Sobre o sujeito que tem o dever de registrar a cadeia de custddia,
como j& destacamos:

A documentagao da cadeia de custddia é de responsabilidade das
pessoas que tém contato com a fonte de prova custodiada. Assim,
na investigagdo criminal, conduzida por dérgdos oficiais, como é
o caso do inquérito policial, o dever de registro e documentagéo
da cadeia de custddia é dos funciondrios publicos que tiverem
contato com os elementos materiais que servem de prova.??

No que toca as consequéncias da chamada “violagdo da cadeia de
custddia’) € importante ressaltar que, do ponto de vista terminoldgico,
ndo é possivel violar a cadeia de custédia em si. Uma pessoa ou tem
ou nao tem contato com a fonte de prova. Por sua vez, essa fonte de
prova - ou vestigio, como se refere o § 3° do art. 158-A do CPP - pode
se manter integra ou ser adulterada. Falsificar a fonte de prova real
ndo é violar a cadeia de custddia (isto é, a documentacdo da cadeia
de custddia), é fraudar ou adulterar a prépria fonte de prova. Néo se
viola a sucessdo de pessoas que teve contato com a coisa, mas a
documentacéo que atesta essa realidade.

Se ndo ha nenhum registro das pessoas que tiveram contato, p. ex.,
um pen-drive coletado na cena do crime, inexiste “cadeia de custddia’,
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entendida como “documentagédo da cadeia de custédia’; por auséncia
do procedimento de integral registro das pessoas que tiveram contato
com tal fonte de prova. Mas é evidente que houve uma cadeia de
custddia, isto €, um conjunto maior ou menor de pessoas que tiveram
contato com a prova. Por outro lado, se houve o registro somente de
algumas das pessoas que tiveram contato com a fonte de prova, ha
uma documentacéo parcial da cadeia de custddia. Nesse caso, pode-
se dizer que a cadeia de custddia, no sentido de documentacéo da
cadeia de custddia, foi violada, porque essa nado foi registrada em
sua integralidade.

De qualquer modo, sem a documentagdo da cadeia de custddia,
sera possivel questionar a autenticidade e integridade de tal fonte de
prova e, consequentemente, dos elementos de prova dela extraidos.
O legislador, contudo, ndo estabelece quais as consequéncias
processuais de seu desrespeito, sejam em termos de admissibilidade,
seja quanto a valoragdo do meio de prova dela correspondente.

Na doutrina, uma corrente defende que, ndo documentada
integralmente a cadeia de custddia, a prova se torna ilegitima,
nao podendo ser admitida no processo. Outro posicionamento
supera o problema de admissdo da prova, resolvendo o vicio
da falha na documentagéo da cadeia de custddia, dando menor
valor ao meio de prova produzido a partir de fontes de prova cuja
cadeia de custddia tenha sido violada. Ou seja, para os primeiros,
a prova € inadmissivel; para os segundos, é licita, mas terd o seu
valor probatério reduzido. Filio-me a segunda corrente: é possivel
que haja apenas omissdes ou irregularidade leves, sem que haja
indicativos concretos de que a fonte de prova possa ter sido
modificada, adulterada ou substituida. Em tais casos, a questdo
deve ser resolvida no momento da valoragdo.??

No caso da digital evidence, contudo, a solugédo deve ser diversa ante a
desmaterializag@o dos elementos de prova, que impede a constatagéo
diretamente pelos sentidos, e a facilidade de mutagao dos elementos
de prova, se sua obtengdo e produgdo ndo respeitarem as best
practices. Se forem utilizados métodos nao fidveis, os elementos de
prova digitais ndo terdo o minimo potencial epistémico, e a prova
eletronica ndo serd apta a provar qualquer fato. Em regra, portanto,
é necessdrio o emprego de um método adequado, de acordo com as
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