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Resumo: A monitoragao eletronica coleta dados pessoais que podem
ser de interesse da seguranca publica e de investigagdes criminais. No
Brasil, essas informacdes sdo sigilosas, o que impede o compartilhamento
com a policia, salvo mediante ordem judicial. Alguns outros paises facilitam
0 acesso de drgdos policiais aos dados de monitoramento. De lege ferenda,
poder-se-ia cogitar algum compartilhamento de dados com drgaos policiais,
mediante processo de pseudonimizagao, o que preservaria a privacidade das
pessoas monitoradas e evitaria direcionamentos indevidos.
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Este artigo analisa o uso dos dados coletados pela monitoragao
eletrénica, em especial para fins processuais penais e de seguranca
publica. No Brasil, normas infralegais consagram o sigilo dos dados
da monitoragao, passivel de afastamento apenas mediante ordem
judicial.

A monitoragdo eletronica coleta e armazena os dados de
movimentagao da pessoa em tempo real! O equipamento preso
ao corpo interage com a central, que armazena as coordenadas de
localizagao espacial a cada momento. Com isso, é possivel saber
onde e quando o aparelho esteve - e, por consequéncia, reproduzir
os deslocamentos do usudrio.?

Os dados coletados pela monitoragé@o eletrénica sao pessoais.
Enguadram-se no conceito amplo de “informacdo relacionada a
pessoa natural identificada ou identificavel” (art. 5°, |, da Lei Geral
de Prote¢do de Dados Pessoais).?

N&o ha uma norma com status de lei dispondo sobre o uso desses
dados. A legislagdo de execugdes penais e de processo penal nao
avanga nessa seara. A Lei Geral de Protecdo de Dados Pessoais,
por sua vez, exclui de seu dmbito de aplicagédo o tratamento de
dados pessoais para fins de seguranga publica, investigagdo e

Abstract: Electronic monitoring collects personal data that may
be of interest to public safety agencies and criminal investigations. In
Brazil, this information is confidential, which prevents sharing with
the police, except by court order. Some other countries make it easier
for law enforcement agencies to acquire that data. One could consider
some sharing of data with police agencies, through a process of
pseudonymization, which would preserve the privacy of the people being
monitored and avoid misdirection.
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repressdo a infragdes penais (art. 40, I, "a” e "d").

Apesar da falta de lei em sentido préprio, hd normas que
estabelecem o sigilo dos dados coletados pela monitoragao.
O Decreto 7.627/2011 dispbe que o "sistema de monitoramento
serd estruturado de modo a preservar o sigilo dos dados e das
informacdes da pessoa monitorada” (art. 6°).# A Resolugédo 5,
de 10 de novembro de 2017, do Conselho Nacional de Politica
Criminal e Penitenciaria (CNPCP),® reforca o carater sigiloso dos
dados coletados (art. 22), afirmando que "devem ser considerados
dados pessoais sensiveis’, porque "apresentam, de forma inerente,
potencialidade lesiva e discriminatéria” (art. 23).

A Resolugcdo do CNPCP® ainda procura limitar a coleta e o
acesso ao estritamente necessario. Assim, veda aos bancos de
dados “conter informagdes pessoais excedentes, desnecessarias
ou em desconformidade com as finalidades dos servigos” (art.
23, paragrafo Unico) e limita o acesso ordinério aos “servidores
expressamente autorizados que tenham necessidade de conhecé-
los em virtude de suas atribuigbes” (art. 24), exigindo ordem judicial
para acesso por investigagao criminal (art. 24, paragrafo Unico).

A Resolugdo 412/2021, do Conselho Nacional de Justi¢a,” segue
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linha semelhante. Estabelece o sigilo das informacdes (art. 13, §
1°), definindo como finalidade de sua coleta o “cumprimento das
condigdes estabelecidas judicialmente’, embora ressalve que os
dados podem ser “utilizados como meio de prova para apuragao
penal” (art. 13). Determina que o compartilhamento dos dados
exige ordem judicial (art. 13, § 2°), salvo “iminente risco a vida’,
hipétese na qual os 6rgdos de segurancga publica podem requisitar
a localizagdo da pessoa em

estabelece nenhuma condicionante obrigatéria, deixando a
cargo do juiz decidir pela sua imposi¢do, conforme um juizo de
proporcionalidade. E possivel que o magistrado estabeleca a
monitoragéo, sem fazer nenhuma especificagao adicional em sua

decisao.

A vigilancia da pessoa monitorada € uma segunda finalidade da

monitoracdo admitida em nosso

tempo real diretamente a Central Direito. Essa vigildncia tem
de Monitoramento (art. 13, § 3°). TRATAR OS DADOS COMO funcdo precipuamente preventiva
O compartilhamento de dados, j . - desestimular a prética de crimes
por iniciativa da Central de SIGILOSOS E INEGAVEL ACERTO. - e eventualmente investigatéria
Monitoramento, s6 é permitido SAO DADOS QUE DIZEM - produgdo da prova inicial da

para atender aos incidentes da
monitoragdo (art. 13, § 6°).

Tratar os dados como sigilosos é
inegavel acerto. Sdo dados que
dizem respeito a privacidade da
pessoa monitorada e que sao
protegidos  diretamente  pela
Constituicdo da Republica (art.
59, X), muito embora ndo se
aplique diretamente a legislagéo

de protecéo de dados pessoais.

Entre os agentes publicos, o
acesso e o tratamento dos dados
coletados devem ser limitados
ao necessério para atingir as finalidades da medida. Apenas os
agentes publicos com atribuicdo para executar essas finalidades
devem ter a possibilidade de tratar os dados.

A primeira finalidade do tratamento dos dados pelos agentes
publicos é a fiscalizagdo das condigdes da monitoragdo. A
monitoracdo eletronica pode estar sujeita a condigbes, as quais
somente podem ser estabelecidas judicialmente (art. 11, |, da
Resolugdo 412/2021, do Conselho Nacional de Justiga)® Estéo
entre as condicionantes mais comuns, as areas de inclusdo ou
exclusdo e a vedagao de aproximagao de pessoas determinadas.
Por exemplo, a decisdo pode determinar que a pessoa monitorada
deve permanecer em casa a noite, somente pode transitar durante
o dia, de casa para o local de trabalho e que deve se abster de
se aproximar da casa do ofendido, de forma que cometera uma
infracdo caso saia de casa a noite, ou se afaste do caminho entre
a casa e o trabalho, ou se aproxime da casa do ofendido. Os
agentes responsaveis pela execucé@o penal ou pela fiscalizagao
da medida imposta no curso do processo podem tratar os dados
coletados para verificar se a pessoa monitorada estd observando
as condig¢des impostas.

Ocorre que a fiscalizagédo das condigdes nao resume a finalidade
da monitoragdo eletronica. Em alguns casos concretos, nem
sequer sdo estabelecidas condicionantes. A legislacdo nao

RESPEITO A PRIVACIDADE DA
PESSOA MONITORADA E QUE
SAO PROTEGIDOS DIRETAMENTE
PELA CONSTITUICAO DA

REPUBLICA (ART. 5% X), MUITO
EMBORA NAO SE APLIQUE
DIRETAMENTE A LEGISLACAO DE
PROTECAO DE DADOS PESSOAIS

responsabilidade penal ou da
inocéncia. Saber que estd sendo
vigiada pode dissuadir a pessoa
de se envolver em ilicitos. Caso
um delito ocorra, a monitoragéo
pode colher prova de localizagdo
da pessoa monitorada, levando
exoneragdo ou  servindo

como inicio de prova da

responsabilidade penal.

Para alcangar essa finalidade,
€ necessario que os o&rgaos
de persecugdo penal - e,
eventualmente, de seguranga

publica - tenham acesso aos dados de monitoragéo.

Esse acesso, no entanto, traz uma série de preocupagdes. Como
reconheceu o CNPCP, os dados produzidos pela monitoragao sdo
sensiveis e tém “potencial lesivo e discriminatério” (art. 4°, X|, da
Resolugao 5/2017).2 O livre acesso pode levar ao direcionamento
abusivo das apuragdes aos monitorados. Isso pode produzir
acusacoes injustas e levar a impunidade dos verdadeiros culpados.
Assim, surgem preocupagbes com a privacidade da pessoa
monitorada, que tem sua rotina exposta a um circulo maior de
agentes publicos, e com a prépria qualidade das apuragdes.

No entanto, a falta de acesso dos investigadores aos dados
também produz perplexidades. Ainda que haja elementos
indicando que pessoas monitoradas tiveram algum contado com
delitos - como vitimas, testemunhas ou perpetradores -, ndo sera
possivel fazer a informagé@o chegar a policia judiciaria, salvo se
uma investigagdo prévia identificar pessoas monitoradas como
possiveis envolvidos.

Também se perde a chance, desde logo, exonerar de suspeita
pessoas inocentes. A semelhanga de circunstancias pode levar a
suspeitas infundadas contra pessoas com contato anterior com os
drgaos de persecugado penal. Assim, uma pessoa monitorada pode
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se tornar suspeita de um delito praticado em local no qual nao
estava. Isso contribui para a estigmatizacdo e desperdiga recursos
investigatdrios.

O Direito Comparado demonstra que, de uma forma geral, os
paises fornecem considerdvel acesso aos dados de monitoramento
aos investigadores. Nesse sentido vai a legislagdo da Franca, que
permite o tratamento dos dados, diretamente pelos investigadores,
para verificar a localizagdo do monitorado em apuragdes de
“crime ou delito’, além de outras apuragdes sem carater criminal
claramente estabelecido - verificagdo de causa morte ou razéo de
desaparecimento, lesdes de origem desconhecida ou localizagao
de fugitivos (R57-30-2,"° § 4°, e R57-30-5," § 4°). Portugal prevé
que as informagdes podem ser solicitadas diretamente pela
policia judicidria "para fins de investigagdo criminal” (art. 31 da Lei
33/2010).2No Reino Unido, os dados produzidos com a monitoragéo
eletrénica sao considerados “"dados pessoais coletados para fins
de aplicagéo da lei” e podem ser empregados para "qualquer outro
propésito de aplicagéo da lei" Quando necessdrio e proporcional,
o controlador dos dados pode enviar os dados com Agéncias
para propdsitos relevantes de aplicagao da lei, como investigagéo,
priséo e instrugdo de causas criminais.”

Uma solugado intermedidria, que poderia ser avaliada em nosso pais,
é o compartilhamento de dados ndo atuais e pseudonimizados
aos o6rgaos de investigagcdo penal e de seguranga publica. A
“pseudonimizagéo é o tratamento por meio do qual um dado perde
a possibilidade de associagdo, direta ou indireta, a um individuo,
sendo pelo uso de informagdo adicional mantida separadamente
pelo controlador em ambiente controlado e seguro” (art. 13, §

Notas

1 Além desses, outros dados pessoais sdo coletados e armazenados pela monitoragéo.
Dentre eles, estdo dados cadastrais do monitorado, dreas de incluséo e excluséo,
incidentes de perda de sinal ou descarga de bateria, etc. Também dados de tercei-
ros - em especial, da pessoa ofendida, em casos envolvendo violéncia doméstica e
familiar - podem ser coletados.

2 H4 fatores que podem influir na precisdo das informagdes - limitages tecnoldgicas,
relevo, fendbmenos atmosféricos, etc. O grau de acurdcia precisa ser levado em con-
sideragdo, caso eventualmente os dados venham a ser empregados na persecugao
penal.

3 BRASIL, 2018.
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