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Resumo: No embalo das técnicas especiais de investigagao, introduziu-
se no Brasil a figura emblemética do agente infiltrado digital, sem, contudo,
um regramento minimo: sequer foi definido o meio para tal infiltragao.
Dai decorre o recurso a malwares e outras praticas extremamente
invasivas. Paralelamente, vé-se o crescente uso do acesso a aparelhos
eletronicos para obtencao de informagdes - ndo raro, provas produzidas
antecipadamente desde o inicio das investigagdes. Analisou-se algumas
peculiaridades desses dois meios de obtengao de prova.

Palavras-chave: Crime organizado - Interceptacdo telefonica - Busca e
apreensao.

O acesso autorizado a aparelhos smart: burla ao agente infiltrado
digital?

1. A introducédo de técnicas especiais de investigagcdo se deve a
Convencao de Palermo, por meio da qual os Estados signatérios se
comprometem a introduzir nos respectivos ordenamentos juridicos,
desde que compativel aos principios fundamentais, técnicas de
entrega vigiada, vigilancia eletronica, operagdes de infiltragcdo e
outras técnicas de vigilancia destinadas a “combater eficazmente a
criminalidade organizada” (art. 20, item 1, do Decreto 5.015/04).

Dentre essas técnicas, elencamos: (a) interceptacdo telefénica (Lei
9.296/96); (b) captagdo ambiental de sinais eletromagnéticos, dticos
e/ou acUsticos (art. 8°-A da Lei 9.296/96); (c) agdo controlada (art. 10,
§ 6°, da Lei 9.613/98; art. 53, I, da Lei 11.343/06; e arts. 8° e 9° da Lei
12.850/13); (d) infiltragdo de agentes (art. 10, § 6°, da Lei 9.613/98; art.
53,1, da Lei 11.343/06; e arts. 10 a 14 da Lei 12.850/13); (e) afastamento
de sigilos bancério, fiscal, financeiro e eleitoral (art. 1°, §§ 3° e 40, da
Lei complementar 105/01; art. 198, § 1°, do CTN; arts. 28 e 29 da Lei
7.492/86; art. 94-A, |, da Lei 9.504/97; e art. 30-A, § 1°, da Lei 9.504/97
c/cart. 22, VIII, da Lei complementar 64/90); (f) acesso a registros de
ligagdes telefbnicas e telematicas, a dados constantes em bancos de
dados publicos e privados, e a informagdes eleitorais ou comerciais
(arts. 15 a 17 da Lei 12.850/13); (g) delagdo premiada (art. 159, § 4°, do
Cddigo Penal; art. 25, § 2°, da Lei da 7.492/86; art. 16, paragrafo tnico,
da Lei 8137/90; art. 8°, paragrafo Unico, da Lei 8.072/90; art. 10, § 5°,
da Lei 9.613/98; arts. 13 a 15 da Lei 9.807/99; art. 41 da Lei 11.343/06; e
arts. 3°-A a 7° da Lei 12.850/13); (g) acordo de leniéncia (arts. 86 e 87
da Lei 12.529/1, com efeitos na esfera penal por forga dos arts. 13 a 15
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Abstract: In the trail of special investigation techniques, the emblematic
figure of the digital undercover agent was introduced in Brazil, without,
however, a minimum regulation: the manner for such infiltration was not even
defined. On account of this, the resort to malware and other extremely invasive
practices. At the same time, there is the growing use of access to electronic
devices to obtain information - frequently, evidences produced anticipatedly
in the beginning of the investigations. Some peculiarities of these two means
of obtaining evidence were analyzed.
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da Lei 9.807/99); (h) compra direta de informagdes (Lei 13.608/18); e
(i) cooperagao juridica internacional (art. 3°, VIII, da Lei 12.850/13 c/c
Decretos 6.747/09 e 9.662/19).

As diretrizes da Convencéo de Palermo foram elaboradas em face do
maxi processo da Cosa Nostra, na Sicilia, o maior processo italiano
contra uma organizagéo criminosa existente até entdo, seguido pelo
atual maxi processo em razao da ‘Ndrangheta, na Lombardia. Devido
ao conjunto de dificuldades na persecugdo na busca de provas
acerca dos crimes, a vigilancia constante pretendida na Convengao
mira os aparelhos eletrdnicos como excelentes fontes e meios.

Dito de outro modo, para perseguir crimes circunscritos aos pactos
de siléncio (omerta), criaram-se mecanismos para incentivar os
investigados a falar (delagdo premiada e acordo de leniéncia, v.g.) e
estabeleceram-se técnicas de investigagao reprodutoras das agdes
investigadas (dentre as disposi¢des que regulamentam a infiltragédo
de agentes, tem-se a autorizagdo para a prética de alguns crimes,
v.g.).

2. O compromisso com a introdugdo de técnicas especiais de
investigacdo a vigilancia da criminalidade organizada, por conta
da adesdo a Convengao de Palermo, ensejou a necessidade de
apreciar as medidas compativeis com o ordenamento juridico
brasileiro. Desde a promulgagéao, a Constituicdo Federal contempla,
expressamente, medidas de interceptagdao das comunicagdes
telefénicas (art. 50, XII).

Indubitavelmente, o sigilo abrange toda a dimensdo do preceito:
correspondéncia, comunicagdo telegréfica, dados e comunicagao
telefénica - nessa ordem. Assim, tudo isso compde a esfera da
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inviolabilidade constitucional.

A excegdo consiste em autorizagdo constitucional ao afastamento
do sigilo, por ordem judicial, conforme lei a ser editada (norma
constitucional de eficacia contida por principio institutivo) durante a
persecutio criminis, isto é, tanto na fase de investigagdo quanto na
processual.

Primeiro entrave: qual o “Ultimo caso"?

Trés podem ser as respostas: (a) as comunicagdes, na medida em
que vém apds as correspondéncias e os dados; (b) os dados e as
comunicagdes telefonicas, pois separados das correspondéncias e
das comunicagdes telematicas; ou (c) as comunicagdes telefonicas,
por estarem apds a correspondéncia, a comunicagao telemética e os
dados. Qualquer outra resposta excede os limites dos sentidos.

Consideradaaprimeiraresposta (a),implicito estéd que ainviolabilidade
constitucional é atribuida aos dados e ndo a comunicagéo dos dados. !
Para se considerar os dados e as comunicagdes telefénicas, é preciso
ignorar que ndo se trata apenas do "“lUltimo caso’, mas também do
“pendltimo caso' Restam, entdo, duas opgdes: a Constituicdo admite
o afastamento do sigilo apenas das comunicacdes telefénicas ou
também das comunicagdes telematicas.

Entende-se que se trata de hipdtese de afastamento apenas do
sigilo das comunicagdes telefénicas. A consequéncia imediata dessa
constatacdo é a de que as técnicas especiais de investigagdo nao
poderiam ser utilizadas para a obtengdo de dados, pois afastariam,
de maneira inconstitucional, a inviolabilidade do sigilo.

3. Mas ndo é esse o entendimento majoritdrio na doutrina e na
jurisprudéncia. Muito diferente disso, as praticas juridicas produziram
uma ciséo entre dado e registro, como se o registro ndo fosse um
dado, para que se pudesse deixar de aplicar a inviolabilidade
constitucional do sigilo de dados aos aparelhos eletronicos. A
consequéncia dessa operagao foi uma situagao paradoxal, na qual o
sigilo existe e vale, mas nao se aplica. Subsidiariamente, remanesceu
a protegado constitucional a privacidade e a intimidade (art. 5°, X, CF).

Primeira burla: a jurisprudéncia afastou o sigilo constitucional dos
dados a pretexto de estar tutelada apenas a comunicagéo. Assim,
todos os dados decorrentes das comunicagdes passaram a receber
tratamento constitucional muito menos protetivo. De invioldveis,
os dados se tornaram apreensiveis. Apreensdes que sequer
pressupdem um rol taxativo de crimes por forga dos quais poderiam
ocorrer e culminar no periciamento de aparelhos eletrénicos. Esse
movimento possibilitou um alargamento das técnicas especiais de
investigacao, cujas préticas e utilizagdo vém se tornando cada vez
mais amplas e profundas.2

Segunda burla: na falta de lei especifica, passou-se a adotar a
Lei 9.296/96 como parametro ao acesso autorizado aos aparelhos
eletrénicos, como se todo acesso a dados fosse interceptagdo de
comunicagdo telefénica ou equiparado. Faz-se de conta que nao
ha diferenca, ou talvez até oposicao, entre a interceptagdo (durante
a comunicagdo e desde um local distante do aparelho) e o acesso
(apds toda a atividade e em posse do aparelho).

4. A consequéncia da preponderdncia desses entendimentos é a
admissibilidade da captura de dados por varios métodos de obtengdo
de prova. O mais comum passou a ser a apreensao dos aparelhos
eletrénicos e o acesso aos dados nele contidos. A preponderancia
desse método se deve, certamente, aos requisitos menos rigorosos
(admitido para a persecugdo de qualquer crime, sem prazo fixado
para inicio e fim da medida e sem necessidade de apresentar muitos
indicios para requerer autorizagdo judicial - quando essa nédo é
dispensada por se tratar de crime permanente), mas também por
possibilitar uma devassa espago-temporal limitada tdo somente
pelos dados armazenados no aparelho e nas contas a ele vinculadas.

Em outras palavras: basta apreender um aparelho eletronico e obter
autorizagao judicial para acessar todo o conteddo armazenado e/
ou vinculado® (contas em quaisquer servidores: e-mails, nuvens,
sistemas, redes sociais, sites de relacionamento, instituicoes
financeiras, institui¢des de ensino, etc.). Implicito a essa autorizagéo,

por conta da total auséncia de regramento especifico da medida, ha
entendimento de que todos os aplicativos e contas vinculados ao
aparelho podem ser acessados (devassados), sem limitagdo temporal
(burla do préprio limite temporal de duragdo da interceptagao,
prevista no art. 5° da Lei 9.296/96, utilizada como fundamento legal
ao acesso ao aparelho eletrénico) e sem qualquer necessidade de
apresentagdo de indicios e de apontamento de relagdo causal entre a
persecugao em andamento e a medida pretendida (burla ao principio
da especialidade da prova).

Portanto, trata-se de um método atipico de obtengdo de prova, de
proximidade entre investigador e aparelho, de acesso ilimitado ao
contelido armazenado/vinculado, com poucos requisitos e muitos
beneficios, com potencial muito mais invasivo do que a maioria
das técnicas especiais de investigagdo, tratado como se fosse
interceptacdo telefonica.

5. Outro método que pode se tornar cada vez mais comum é o do
agente infiltrado digital, recentemente introduzido nos arts. 10-A
a 11 da Lei 12.850/13 por meio da Lei 13.964/19. Trata-se de um
método que, de certa forma, é fruto de uma tripla especializagao.
Primeira, do acesso autorizado a aparelho eletrénico, pois pressupoe
autorizagdo judicial, mas se dé& sem a apreensdo do aparelho.
Segunda, da interceptagdo telefénica, na medida em que permite
obter dados sobre as atividades realizadas durante o periodo da
infiltrag&o. Terceira, da infiltracdo de agentes, porquanto nao sdo mais
necessarias investidas presenciais.

Quicéa se possa dizer que, ao fim e ao cabo, tem-se uma especializagdo
das técnicas especializadas de investigacao, destinada a persecugao
de infragdo penal praticada por organizagdo criminosa ou
organizagao terrorista, ou de infracdes penais previstas em tratados
ou convengdes, cuja execugao tenha iniciado ou cujo resultado tenha
se produzido no pais (art. 10-A, § 3° ¢/c art. 1° da Lei 12.850/13).

Como se pode notar, mesmo em uma répida leitura das disposi¢des
legais, ndo hd regramento especifico do meio a execugdo da
infiltracdo de agentes. Dai porque no Brasil, assim como vem
ocorrendo na Europa, para realizar a infiltracdo de agente digital,
as policias recorrem frequentemente ao uso de malware: programa
de computador que se instala no aparelho apds a quebra dos
protocolos de seguranga e permite a devassa do aparelho, inclusive
a adulteragao dos dados armazenados.*

6. Ha inimeras anomias e antinomias decorrentes do uso do malware
para a infiltragdo de agentes: desde a j& mencionada auséncia de
limitagdo dos meios a consecugdo da infiltragdo, passando pelo
quase eterno prazo (em termos digitais) de até 720 dias (art. 10-A, §
40, da Lei 12.850/13), até chegar a autorizagdo de pratica de crimes a
fim de perseguir crimes (art. 10-C da Lei 12.850/13). Sem contar o j4
mencionado afastamento inconstitucional do sigilo de dados.

Interessa neste articulado, contudo, apenas a constatagdo de que
se trata de medida excepcionalissima e requer a apresentagdo de
elementos de investigagdo que indiqguem a prética de infragdo
penal prevista no catélogo: relacionada a organizagé@o criminosa,
organizagao terrorista, ou prevista em tratado ou convengao

internacional.

Para executar a medida, o agente ha de se aproximar do suspeito
no espaco digital. Essa aproximacdo pode ocorrer por meio de
solicitagdo de amizade em redes sociais, envio de mensagem por
e-mail ou aplicativo de troca de mensagens ou, a medida mais
invasiva, acessando aparelho eletrénico com quebra dos protocolos
de seguranca: seja utilizando técnicas de hacking manual ou
langando méao de ferramentas automatizadas (softwares como
malwares, keyloggers, trojans etc.).

7. Portanto, as medidas de acesso com autorizagao judicial ndo sao
necessariamente distintas. A depender do meio utilizado na infiltragédo
do agente digital, pode-se ter mera especializagdo do acesso
autorizado a aparelhos eletrénicos. O malware é a "certa forma” que
implica em uma tripla especializagdo ou em uma especializagédo
das técnicas especiais de investigagéo: executado a distancia, com
acesso a todo o contelido armazenado e/ou vinculado, sem restricao
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temporal para trds (embora delimitado temporalmente no futuro para
até 720 dias).

Comparando-se uma medida a outra tem-se, por um lado (acesso
autorizado a aparelho eletronico), uma medida atipica, sem
regramento especifico, ilimitada temporalmente pela decisao judicial
(o limite temporal do contetido decorre do momento da apreensao),
executada de posse do aparelho, que precisa ser obtida apds a
apreensdo licita, admitida a persecugdo de qualquer infragdo penal
(ou, quando aplicada a Lei 9.296/96 como paréametro, para os crimes
apenados com reclusédo), e, por outro (infiltragdo de agente digital
por meio de malware), uma medida tipica, com regramento poroso,
limitada temporalmente pela decisdo judicial apenas em relagao
ao futuro (prazo méaximo de 720 dias), executada a distancia do
aparelho sem necessidade de proximidade fisica, admitida apenas
a persecucgao de infragdes penais determinadas. Ambas comungam
da devassa inconstitucional aos dados dos usuérios, da vinculagéo
a reserva jurisdicional e da auséncia de restri¢do legal ao conteddo
armazenado/vinculado que pode ser obtido.

8. Ultima burla: o acesso autorizado a aparelho eletrénico para a
persecugao de crimes previstos na Lei 12.850/13. Lancar méo da
apreensdo de aparelhos eletrdnicos na persecugao dos crimes para
os quais é cabivel o agente infiltrado digital consiste tanto em violagao
ao principio da especialidade da prova quanto em burla indevida
a reserva legal (catdlogo de infragcdes penais). Sendo tal medida,
altamente invasiva, prevista exclusivamente para tais infracdes
penais, como extrema ratio, ndo é possivel langar mao de medida
ainda mais invasiva e menos regrada (acesso autorizado a aparelhos
eletronicos) a fim de contornar os requisitos legais e realizar uma
persecugao com menos limites, restrigdes e defini¢des.

Ademais, admitida a infiltragdo de agente digital, ndo pode sé-lo
por malware, pois o uso dessa técnica de investigagdo nao possui
proporcionalidade em sentido estrito: é a medida mais restritiva de
direito fundamental, sem qualquer justificativa para tanto, sobretudo
porgue cabiveis outras metodologias muito menos invasivas.

9. Pode-se dizer que tanto o acesso autorizado a aparelhos
eletrénicos quanto o uso de malware a infiltragao digital de agentes
sdo burlas. O malware, especificamente, é a burla no seio da burla:
burla-se a tutela constitucional dos dados para que se possa obté-

Notas

1 A latere de tal fato: "A resposta adequada a Constituicdo, nesse caso, € no sentido de
que qualquer que seja o meio utilizado para a comunicagdo - telegréfica, de dados
e telefonica - e passivel de interceptagdo para prova em investigagdo criminal e
instrugdo processual penal, desde que autorizada por ordem judicial, nos termos da
Lei n. 9.296/96." (STRECK, 2018, p. 314).

Nesse sentido: “Primeiramente, sobreleva destacar que ndo se confundem
comunicagéo telefénica e os registros telefénicos, as quais, inclusive, recebem
protegdo juridica distinta, E, como jé& enfatizamos em outras oportunidades,
entendemos que ndo se pode interpretar a cldusula do art. 5, XIl, da CF, no sentido de
protegdo aos dados enquanto registro, depdsito registral. A protegdo constitucional €
da comunicagéo ‘de dados’ e ndo os ‘dados”’ (BRASIL, 2012).

O que aqui se chama de dado vinculado, geralmente disponivel em todos os aparelhos
smart, vem sendo equivocadamente tratado como se fosse dado armazenado, de
modo a permitir devassas irrestritas, conforme Ricardo Jacobsen Gloeckner e Daniela
Dora Eilberg j& destacaram: “A situagdo se torna ainda mais complexa quando se
constata que o uso de telefones celulares também é feito para acessar dados digitais
que ndo se encontram armazenados no préprio aparelho (cloud computing). O
acesso de contelido armazenado na nuvem trata da capacidade do dispositivo em
acessar dados que estdo armazenados em servidores remotos. Alguns usudrios ndo
conseguem distinguir entre os dados armazenados no celular e aqueles armazenados
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los, depois burla-se a infiltragao para utilizar uma técnica dissimulada,
consistente na violagdo da privacidade e da intimidade dos suspeitos
para investiga-los. E, ainda assim, pode-se burlar o malware com o
acesso autorizado, impondo uma burla de terceiro grau: contorno do
catélogo.

Por isso, propde-se trés medidas restritivas das técnicas especiais
de investigacao, indispenséaveis a evitar o alargamento indefinido e
ilimitado das investigacoes.

Primeiro: se se quer reconhecer a constitucionalidade do afastamento
do sigilo de dados, hd que se admitir tais técnicas apenas a
investigagdo de um nudmero assaz reduzido de crimes. Trata-se da
proposta, bastante debatida na Europa, da formagao de um catélogo
de crimes nos quais as técnicas sdo admitidas: "O catdlogo de crimes
deve ser, desde logo, aferido do tecido constitucional e deve assumir-
se como um critério limitativo em razdo dos tipos legais de crime [e
em razado da penal.®

Segundo: aparelhos eletronicos de uso pessoal contém dados que
excedem qualquer contelddo apreensivel em uma busca domiciliar
(domicilio fisico). H4 dados de todas as ordens, desde publicos até
dados relacionados aos mais profundos segredos da vida pessoal do
usudrio - os quais ndo podem ser acessados por ninguém. Sigilos
fiscal e bancéario podem ser afastados requisitando-se informagdes.
Comunicagdes telefénicas podem ser interceptadas durante a
realizagdo. O trajeto de suspeitos pode ser acompanhado em
campanas. Conversas com outras pessoas podem ter o contelido
descoberto por inquiricdo ou captagdo por um dos interlocutores.
Enfim, h& diversas medidas menos invasivas do que o acesso a
aparelhos eletrdnicos, seja por autorizagado judicial apds apreenséo,
seja por infiltragdo de malware. Ndo se pode admitir medidas mais
invasivas quando outras, muito menos invasivas, estdo a disposi¢édo
do Estado. Os custos operacionais jamais justificam a supressao dos
direitos e das garantias fundamentais.®

Terceiro: é necessério distinguir contelido armazenado de conteldo
vinculado. Todo conteldo vinculado excede o mandado judicial de
acesso ao aparelho. Todas as vinculagdes excedem o contelddo
do armazenamento e podem ser obtidas por outros meios de
investigagdo. Notadamente, as quebras de sigilos fiscal e bancério, e
as requisi¢es de dados para servidores de internet.

na nuvem, como bem identificado pelo Brief for Amicus Curiae Electronic Privacy
Information Center (Epic). E tais dados estariam fora da margem de protecdo da
doutrina SITA. Acentuou o juiz Roberts que esse tipo de busca seria como encontrar
a chave da casa no bolso do suspeito e argumentar que tal fato autorizaria a busca
feita pela policia” (GLOECKNER; EILBERG, 2019, p. 365).

"Malware, em definigdo simples, refere-se a um programa malicioso instalado
clandestinamente por terceiro em um sistema de processamento, uma ameaga
destinada a quebra da confidencialidade e integralidade dos dados nele contidos.
Trata-se de um software previamente programado cuja fungéo é infectar dispositivos
eletrénicos (smartphone, tablet ou PC) para tornar possivel o acesso remoto as
informagbes, comunicagdes ou arquivos neles armazenados ou acessar suas
funcionalidades (dudio, video, e-mail, cdmera, web e etc) independentemente de
estarem ativas ou ndo." (MENDES, 2020, p. 162-163).

VALENTE, 2018, p. 19-20.

Ademais, o malware langado contra um suspeito pode lesar terceiros: “Nao é
demais lembrar que o usuério do e-mail ou do dispositivo (ainda que sendo um 'ndo
suspeito’), ao se infectar com o malware corresponderd as maximas expectativas
dos investigadores e desta forma, pela expectativa gerada a partir da evidéncia
esquizofrénica, também se projeta na pessoa do 'ndo suspeito’ o resultado: o culpado”
(MENDES, 2020, p. 199).

IS

o o

infiltragdo por software. Salvador: JusPodivm, 2020.

STRECK, Lenio Luiz. Art. 59, XII. /n: CANOTILHO, J. J. Gomes; MENDES, Gilmar Ferreira;
SARLET, Ingo Wolfgang; STRECK, Lenio Luiz. (Coord.). Comentdrios & Constituicdo do
Brasil. Sdo Paulo: Saraiva, 2018, p. 314.

VALENTE, Manuel. O reforgo dos principios constitucionais na obtengdo de prova no
mundo digital. Revista de Direito de Policia Judiciéria, ano 2, n. 3, pp. 11-25, 2018.

Autores convidados

BOLETIM IBCCRIM - ANO 30 - N.° 352 - MARCO DE 2022 - ISSN 1676-3661




