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Resumos: A partir do reconhecimento de nulidade por ofensa a paridade
de armas em razao do tratamento de dados pessoais, pelo Ministério Piblico,
de integrantes da lista de jurados no Caso Kiss, propde-se a verificacdo da
licitude dessa conduta em face dos principios estabelecidos pela Convengao
de Budapeste e pelo Anteprojeto da LGPD-Penal. Analisando os principios
e categorias de titulares de dados apontados pelos textos observados, foi
possivel encaminhar o entendimento de que, para além do reconhecimento de
ofensa a paridade de armas operado pelo Tribunal de Justica do Estado do Rio
Grande do Sul, a devassa de dados pessoais para a obtencdo de informagées
para a formacao do Conselho de Sentencga nao encontra amparo nos textos
analisados, seja porque ndo se adequa aos principios estabelecidos, seja em
razdo do fato de que a condigéo de jurado sequer constar na categoria de
titulares de dados cuja norma autoriza o tratamento para fins de seguranca
publica e de investigagao criminal.

Palavras-chave: Tratamento de Dados Pessoais - Jurados - llicitude -
Convencao de Budapeste - LGPD-Penal.

Por ocasido da apreciagdo dos recursos de apelagdo ofertados
pelas defesas no caso do incéndio da boate Kiss, uma das maiores
tragédias - factual e juridica - recentes da histéria do Brasil, a 1a
Céamara Criminal do Tribunal de Justica do Estado do Rio Grande
do Sul, por maioria, anulou o julgamento realizado pelo Tribunal do
Juri reconhecendo, dentre tantas outras, uma nulidade por ofensa a
paridade de armas em razao do tratamento de dados pessoais, pelo
Ministério Publico, de integrantes da lista de jurados. Por ocasido do
sorteio para a formagédo do Conselho de Sentenca na data do juri,
os representantes do 6rgdo responsavel pela acusagéo impugnaram
108 pessoas, motivando sua recusa com base em dados pessoais
obtidos - e tratados - a partir do Sistema de Consultas Integradas,
ferramenta a que tem a sua disposigao livre acesso em razéo de
convénio firmado com o Poder Executivo do Estado do Rio Grande
do Sul, por meio da Secretaria de Seguranga Publica, visando o

Abstract: Based on the recognition of nullity for offense to the equality
of arms due to the treatment of personal data, by the Public Prosecutor’s
Office, of members of the jury list in the Kiss case, we propose the verification
of the lawfulness of this conduct in face of the principles established by
the Budapest Convention and by the Draft LGPD-Penal. By analyzing the
principles and categories of data subjects pointed out by the texts observed,
it was possible to forward the understanding that, beyond the recognition of
offense to the equality of arms operated by the Court of Justice of the State of
Rio Grande do Sul, the search of personal data to obtain information for the
formation of the sentence council does not find support in the texts analyzed,
whether because it is not adequate to the principles established, or because
of the fact that the condition of juror is not even in the category of holders of
data whose norm authorizes the treatment for the purposes of public security
and criminal investigation.
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acesso ao seu banco de dados e que oferece enorme panorama de
informagdes sigilosas sobre as pessoas.

O tema é instigante, diversas séo as andlises possiveis a partir deste
Unico ponto, mas, aqui, a proposta é verificar a licitude da iniciativa
do Ministério Publico ante os principios estipulados pela Diretiva
2016/680, também conhecida como Convengao de Budapeste, e do
Anteprojeto de Lei de Protegdo de Dados para seguranga publica
e persecugdo penal, daqui para a frente LGPD-Penal no Brasil,
elaborado pela Comissao de Juristas instituida por Ato do Presidente
da Camara dos Deputados.

A Convengdo de Budapeste € um instrumento juridico firmado
por 46 dos 47 paises do Conselho da Europa (excegdo feita a
Russia), que estabelece as bases da politica penal comum em
face da delinquéncia relacionada a informatica, promovendo uma

BOLETIM IBCCRIM - ANO 30 - N.° 359 - OUTUBRO DE 2022 - ISSN 1676-3661




abordagem sob aspectos concretos para atuagé@o no ciberespago.
Trata-se da referéncia legislativa internacional que pauta a politica
global no que guarda relagdo com a criminalizagao de condutas e
desenvolvimento de ferramentas juridicas no &mbito da investigagao
criminal, j& que se propde a superar os desafios em matéria de
protecdo de dados pessoais ante a evolugdo tecnolégica e a
globalizagdo; o aumento da coleta e compartilhamento de dados
pessoais; a necessidade de facilitagdo para transferéncia de dados
para paises terceiros e organizagdes internacionais e a profuséo
tecnoldgica que passou a permitir o tratamento de dados pessoais
em escalas sem precedentes. Permite o tratamento de dados
relacionados a infragbes e condenagdes penais, onde também
estdo previstas disposi¢cdes que regulam procedimentos, medidas
cautelares e de seguranga conexas ao tratamento de dados pessoais.

Este mesmo instrumento inspirou a redagao do Anteprojeto LGPD-
Penal no Brasil, elaborado pela Comissdo de Juristas instituida por
Ato do Presidente da Camara dos Deputados e que foi formada para
demonstrar a necessidade e apresentar a estrutura e os principais
conceitos para regular o tratamento de dados pessoais no dmbito
da segurancga publica e de atividades de persecugdo e repressao
de infragdes penais no Brasil. Fortificado em 12 capitulos e 68
artigos, abordam oito eixos de andlise para disciplinar principios,
diretrizes e linhas mestras da prote¢cdo de dados e harmonizar
os deveres do Estado na prevencdo e na repressdo de ilicitos
criminais as observancias das garantias processuais e prerrogativas
fundamentais no que tange ao tratamento de dados pessoais e
com a pretensdo de complementar o microssistema legislativo
de tratamento de dados para fins de seguranga publica e de
investigacdo criminal, hoje existente em leis esparsas e voltadas a
regulamentacgado de quebras de sigilo no contexto processual penal.

Excepcionalmente, dados pessoais poderdo ser tratados quando
o tratamento for estritamente necesséario; mediante a adogao de
medidas técnicas e organizativas em razdo dos maiores riscos
que pendem sobre esses tipos de dados e somente nos casos
autorizados por lei, se for necessario para a protegdo dos interesses
vitais do titular dos dados ou de um terceiro, se relacionado a dados
manifestamente tornados publicos por seu titular. Uma das bases
juridicas que exclui a exigéncia do consentimento do interessado
e legitima a obtencdo e tratamento de dados pessoais por forgcas
e corpos de seguranga estatal - sobretudo nas atividades de
investigacédo e coleta de elementos de autoria e materialidade da
pratica de uma infragcdo penal - estdo ancoradas no cumprimento
de missdo realizada em interesse publico ou de poderes publicos,
aqueles levados a efeito por autoridade competente investida. Para
ser licito, o tratamento de dados pessoais deverd ser necessario para
a execugdo de uma misséo de interesse publico por uma autoridade
competente para efeitos de prevencdo, investigagao, detecgé@o ou
repressao de infragbes penais ou execugdo de sangdes penais,
incluindo a salvaguarda e a prevengdo de ameagas a seguranga
publica.

Ao responsdvel pelo tratamento compete estabelecer uma
distingdo entre diferentes categorias de titulares de dados, tais
como: (a) pessoas as quais existem motivos fundados para crer
que cometeram ou estdo prestes a cometer uma infracdo penal;
(b) pessoas condenadas por uma infragdo penal; (c) vitimas de
uma infragdo penal ou pessoas relativamente as quais certos fatos
encaminhem a compreensdo de que possam vir a ser vitimas de
uma infragdo penal; e (d) terceiros envolvidos numa infragao penal,
tais como pessoas que possam ser chamadas a testemunhar em
investigacdes penais relacionadas com infragdes penais ou em
processos penais subsequentes, pessoas que possam fornecer
informagdes sobre infragdes penais, ou contatos ou associados
aos suspeitos ou condenados pela pratica de uma infragdo penal.
No contexto da LGPD-Penal no Brasil, esta categoria de titulares

dos dados é ainda mais abrangente; para além daqueles previstos
na Convencdo de Budapeste, inclui: (e) as pessoas processadas
pela préatica de infragdo penal; e (f) as pessoas condenadas
definitivamente pela pratica de infragao penal.

A obtengdo do dado ha de ser necessdria para a investigagdo de um
fato especifico, jamais podendo admitir-se a procura especulativa,
sem ‘“causa provavel, alvo definido, finalidade tangivel ou com
desvio de finalidade, para além dos limites autorizados, de elementos
capazes de atribuir responsabilidade penal, o que configura a
pratica de fishing expedition (ROSA; SILVA; MELO E SILVA, 2019),
j& descartada pelos tribunais brasileiros (BRASIL, 2021). Assim,
a coleta e tratamento de dados pessoais deve ser excepcional e
subsididria - somente se a finalidade do tratamento nado puder ser
obtida por outros meios - e, em ocorrendo, hé de ser feita somente
em dados adequados e necessérios, sem excessos, para uma
investigacao concreta com fins explicitos e legitimos, os quais serdo
determinados no momento da coleta dos dados e que ndo excedam
0 tempo necessario em busca de ditos fins (MARTIN, 2020, p. 411).

A atividade estd orientada por principios gerais previstos no
Regulamento 2016/679 do Parlamento Europeu e do Conselho
da Unido Europeia, que sdo o da legalidade; da necessidade e
proporcionalidade da medida e no respeito aos interesses legitimos
do individuo afetado, mas, a partir do Considerando 26 da Diretiva
2016/680, estabelece-se um rol especifico aplicével ao tratamento
de dados para efeitos de prevengéo, investigagdo, detecgdo e
repressdo de infragdes penais ou execucdo de sangdes penais.
Séo eles: licitude e lealdade, limitagé@o da finalidade, minimizagao,
exatiddo, limitagdo do prazo de conservagdo; integridade e
confidencialidade; responsabilidade; protegdo de dados por defeito
e “desde o desenho”

Por licitude e lealdade, atribui-se a necessidade de que dados
pessoais sejam tratados por uma autoridade competente se e na
medida em que for necessdrio para o exercicio de sua atribuigéo,
cabendo-lhe especificar os objetivos do tratamento, os dados
pessoais a tratar e as finalidades do tratamento. Lealdade ou
transparéncia pressupde um sistema de acesso sobre o tratamento
que seja realizado de forma a assegurar ao afetado pelo tratamento
condi¢cdes de tomar conhecimento de sua realizagdo e obter em
face da autoridade informagdes precisas sobre as circunstancias
da obtengdo, as finalidades, qual serd o tipo de tratamento a que
estardo sujeitos, o que serd feito com o resultado do tratamento, se
os resultados retroalimentardo novas pesquisas para produzir novos
dados e se serdo cedidos ou comunicados a terceiros.

A limitagdo de finalidade orienta que a coleta de dados ocorrerd
com finalidade determinada, explicita e legitima, assegurando-
se, ainda, o ndo tratamento posterior com finalidades alheias a
original para fins incompativeis com os da prevengao, investigagao,
detecgdo ou repressdo de infragdes penais ou execugdo de
sangdes penais; se dados pessoais forem tratados para finalidade
distinta daquela para a qual foram recolhidos, este serd permitido
apenas se em conformidade com as disposi¢des legais aplicaveis
e se necessario e proporcional para a prossecugdo dessa outra
finalidade. Minimizagdo de dados significa que o tratamento se
limita ao adequado e necessério para atingir os fins a que se destina
e, na mesma medida em que o principio da limitagdo do prazo de
conservagdo, determina que os dados devem ser conservados
apenas pelo periodo necessario para os fins aos quais se destina.

As autoridades competentes deverdo assegurar que nao sejam
transmitidos nem disponibilizados dados pessoais incorretos,
incompletos ou desatualizados, valor consagrado pelo principio
da exatiddo, orientado a garantir a exaustividade e fiabilidade dos
dados pessoais transmitidos ou disponibilizados. Este principio
aplica-se tendo em conta a natureza e a finalidade do tratamento em
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causa, ganhando especial importancia quando diante de processo
judicial, j& que muitas declaragdes que contém dados pessoais sdo
baseadas em percepgdes subjetivas e nem sempre verificaveis.

Ja o principio da integridade e confidencialidade imp&e o emprego
de seguranca adequada ao tratamento de dados - vedagéo de
tratamento ndo autorizado ou ilicito -, assim como de medidas
técnicas apropriadas, orientadas a evitar a perda, destruicéo,
inutilizagdo ou danos acidentais aos dados pessoais. Aponta para
o emprego de técnicas e gestdo para evitar a violagdo de dados
pessoais, 0 acesso ou a utilizagdo desses dados e do equipamento
utilizado por parte de pessoas nao autorizadas, levando em conta
as técnicas e tecnologias avangadas, os custos da sua aplicagdo
em funcéo dos riscos e a natureza dos dados pessoais a proteger.
A propdsito, decorre do principio da responsabilidade o dever do
responsavel pelo tratamento de dados em aplicar medidas técnicas
e organizacionais adequadas, além de estar em condigdes de
demonstrar que o tratamento realizado se encontra em conformidade
com a Diretiva 2016/680.

Finalmente, o principio da protegdo de dados por defeito e “desde o
desenho"”indica que, levando em consideragédo o custode aplicagao, a
natureza, 0 &mbito, o contexto e os fins, o responsavel pelo tratamento
deve aplicar - seja no momento de determinagédo dos meios, seja no
momento de execugdo do tratamento - procedimentos e técnicas
voltadas a reduzir ao maximo o tratamento de dados pessoais,
ocultar assim que possivel os dados pessoais, dar transparéncia de
forma a permitir que os interessados supervisionem o tratamento
de dados, a melhorar o sistema de seguranga, enfim, medidas
concebidas para aplicar os demais principios de protegao de dados.

Anteprojeto LGPD-Penal no Brasil, elaborado pela Comisséo
de Juristas, também indica as balizas e pardmetros aplicéveis a
qualquer operagdo de tratamento de dados pessoais realizada
por autoridades competentes em atividades de seguranga publica
e de persecugdo penal, equilibrando a protecédo do titular contra
mau uso e abusos, como acesso de autoridades a todo potencial
de ferramentas e plataformas modernas para seguranga publica e
investigacdes.

Aponta como seus fundamentos a dignidade, os Direitos Humanos,
o livre desenvolvimento da personalidade, e o exercicio da cidadania
pelas pessoas naturais; a autodeterminagao informativa; o respeito
a vida privada e a intimidade; a liberdade de manifestagcdo do
pensamento, de expressdo, de informagdo, de comunicagéo e de
opinido; a presungao de inocéncia; confidencialidade e integridade
dos sistemas informéticos pessoais; e garantia do devido processo
legal, da ampla defesa, do contraditério, da motivagdo e da reserva
legal, sendo seus principios inspirados na LGPD e que devem guiar
as etapas e as cadeias do tratamento de dados pessoais no dmbito
da investigagdo. O tratamento de dados deve: (i) estar embasado em
hipétese legal (licitude); (ii) ocorrer para fins legitimos, especificos,
explicitos e informados ao titular, vedado tratamento posterior de
forma incompativel (finalidade); (iii) ser realizado com pertinéncia
as suas finalidades e com o minimo suficiente para consecugdo
dos objetivos do tratamento (adequagdo). Deve haver, ainda:
(iv) compatibilidade do tratamento com seus objetivos e serem
assegurados (proporcionalidade); (v) livre acesso as garantias de
facilidade e gratuidade ao acesso as informagdes (livre acesso) de;
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(vi) formas claras, precisas e acessiveis (qualidade dos dados); (vii)
sobre o tratamento que esta sendo realizado nos dados dos titulares
e sobre o seu responséavel (transparéncia). Os dados devem: (viii)
ser atualizados com exatiddo, clareza, relevancia (seguranca); (ix)
empregados medidas técnicas e administrativas para a sua nao
violagdo (prevengao); e (x) evitar a realizagdo do tratamento para fins
discriminatdrios, ilicitos ou abusivos (nao discriminagéo); cabendo
(xi) a responsabilizagdo e prestagao de contas em caso de violagéao.

Estabelecido este panorama, cabe-nos enfrentar a nossa
problemética central: em face do que estabelecem a Convengao de
Budapeste e LGPD-Penal no Brasil, quais poderiam ser apontados
como os pecados capitais da atividade desenvolvida pelo Ministério
Pdblico?

A primeira ilicitude - e nao, nulidade - decorre de que jurados nao
constam na categoria de titulares de dados que as orientacdes
internacionais autorizam o afastamento da garantia fundamental
da protegdo de dados pessoais para fins de seguranga publica e
persecucdo penal, de forma que dados pessoais de jurados jamais
poderiam ter sido tratados por qualquer uma das partes, nem mesmo
autoridades competentes em atividades de seguranga publica e de
persecucdo penal. Admitir tal hipdtese seria admitir o tratamento de
dados pessoais de juizes.

Ademais, o tratamento sobre a base de dados dos jurados néo foi feito
sobre nenhum fato especifico. A atividade traduziu-se em flagrante
pescaria probatoria, de forma a que importavam quaisquer dados
que pudessem justificar alguma recusa. O fato passaria a importar
apos a aquisigao do dado, ndo antes, como exige o principio.

Por outra perspectiva, também podemos apontar que o tratamento
de dados pessoais dos jurados realizado pela acusagado reside no
terreno da ilicitude em decorréncia do fato de que, em que pese
anunciadas uma série de reunides prévias com os pretendentes a
compor o Conselho de Sentenga, em momento algum foram-lhes
asseguradas condi¢des de tomar conhecimento de sua realizagéo
e obter em face da autoridade informagdes precisas sobre as
circunstancias da obtengédo, as finalidades, qual seria o tipo de
tratamento a que foram sujeitados, o que foi feito com o resultado
do tratamento, se os resultados retroalimentariam novas pesquisas
ou e se seriam cedidos ou comunicados a terceiros. Tampouco, se 0
tratamento limitou-se ao adequado e necessério para atingir os fins
a que se destinava ou ao estritamente adequado e necessdrio para
atingir os fins a que se destinava.

Neste cendrio, pois, o Ministério Publico incorreu em prética
atentatéria a principiologia estabelecida pela Convengdo de
Budapeste e delineada no Anteprojeto da Comissao de Juristas para
a elaboragdo da LGPD-Penal no Brasil, justificando-se sob diversos
aspectos, portanto, a decisdo do Tribunal de Justica do Estado do
Rio Grande do Sul. Para além da ofensa ao principio da paridade de
armas, assim como reconhecido no acérdao, a licitude da prépria
atividade de tratamento de dados pessoais fica comprometida; além
de jurados ndo figurarem na categoria de titulares de dados que
podem ter seu direito fundamental afastado para fins de seguranga
publica e persecugdo penal, ela ocorreu em violagdo a diversos
dos principios que sustentam as exceg¢des a regra de proibigdo do
tratamento de dados pessoais.
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