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1.0 desenvolvimento tecnolégico e a adequagio dos mecanismos
de prevencio e repressio

As transformagdes do mundo contemporéneo foram construidas
mediante a incidéncia da modernizagéo tecnoldgica, que buscava
produzir velocidade nos processos e na comunicagdo. Nesse
sentido, as praticas ilicitas também foram favorecidas, aprimorando
as condutas ja existentes e incidindo no surgimento de novas, em
que a sensagao de liberdade e impunidade proporcionada pela
criagdo do ambiente virtual impactou o crescimento e propagagao
de agdes e discursos de édio, compra e venda de ilicitos, além da
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Abstract: The article does a brief analysis of the adoption of facial
recognition as a reaction to crime sofistication. The objective is to outline the
outlook of this technology usage in Brazil and its main difficulties, especially
considering the disproportionate interference with fundamental rights.
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quebra de privacidade, que se tornou cada vez mais comum, com a
invasao, sequestro e divulgagdo de dados, que buscam a exposicéo
publica ou favorecimento de outros crimes.

A vista disto, destaca-se como a modernizagdo tecnoldgica,
trazendo a tona um modelo de comunicagdo muito mais acessivel,
permitiu a facilitagdo na organizagdo de agdes criminosas, bem
como na manipulagdo de informagdes, principalmente no dmbito
virtual. Nota-se também que, além da sofisticagdo tecnoldgica, a
criminalidade também se utiliza das fragilidades sociais para pratica
de infragdes.
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Tal cendrio permite notar também a paulatina substituicdo da
criminalidade cldssica, caracterizada pela limitagdo a ambientes
fisicos, pela criminalidade praticada no ciberespago ou com a
utilizagdo de métodos atualizados e que dificultam sua apuragéao,
tratando-se, assim, de verdadeiro fendmeno de busca por espagos
de oportunidade criminosa (MIRO-LLINARES; MONEVA, 2019, p. 3).

Este fendmeno ao mesmo tempo estabeleceu forcadamente aos
Estados a necessidade de adequagdo dos métodos de busca e
produgdo de provas aos avangos da tecnologia da informacéo
e comunicagdo, exigindo novas perspectivas na forma e
regulamentacédo dos procedimentos de apurac@o e prevengdo de
delitos, trazendo a tona, inclusive, uma postura reativa, buscando a
incorporagdo de novos mecanismos e técnicas de investigagéo e
controle, bem como atualizagdo daquelas j& existentes, sobretudo
comaintrodugéo dainteligéncia artificial, sob
o pretexto da obtencédo e andlise eficiente de
dados. Um dos usos da inteligéncia artificial
para fins de prevencdo e repressdo de
delitos se verifica no reconhecimento facial.

2. Apontamentos acerca do sistema de
reconhecimento facial e sua implementa-
¢do no Brasil

Conforme indicado, o veloz desenvolvimento
tecnolégico, sobretudo nas areas da comu-
nicagéo e vigilancia, levou a busca incessan-
te da sociedade por seguranga, permitindo
a incorporagéo de sistemas de reconheci-
mento facial as cAmeras de monitoramento
utilizadas tanto em locais publicos como pri-
vados. Diante do crescimento na utilizagao
dessa tecnologia, o debate acerca de sua
incorporagao em larga escala tém assumido
relevancia.

Normalmente apontado como exemplo de
mecanismo eficiente de gestdo de risco e
apuragdo de delitos, sua implementacéo é
defendida sob a justificativa da seguranca
publica, sem que sejam indicados maiores
esclarecimentos acerca das precaugdes de
sua utilizagéo, certamente redutora de direitos fundamentais. Esse
tipo de tecnologia tem como grande ponto negativo a opacidade,
ou seja, a dificuldade (e até impossibilidade) de verificagdo e
reprodugdo do iter de funcionamento de sistemas que utilizam
técnicas de machine learning (MIRO-LLINARES, 2018, p. 113).

Importante destacar que esse mecanismo é uma forma de
identificag@o biométrica, um processo que possibilita a identificagédo
ou verificagdo da identidade a partir de caracteristicas fisicas ou
comportamentais inerentes a uma pessoa. Entretanto, a captura de
dados parte de inumeras fontes (cdmeras de vigilancia, celulares,
etc.), que operam de forma incessante e, principalmente, sem que
o titular do dado perceba. Essas caracteristicas sdo fundamentais
para possibilitar o rastreamento secreto e massificado por
reconhecimento facial.

O procedimento de reconhecimento facial para identificagdo e
localizagdo estrutura-se em quatro fases: inicia-se com a utilizagéo
de um algoritmo que permite a localizagdo do rosto da pessoa
na imagem (detecg¢do); em seguida, hd o dimensionamento e

"[..] A CAPTURA
DE DADOS PARTE
DE INUMERAS
FONTES (CAMERAS
DE VIGILANCIA
CELULARES, ETC.),
QUE OPERAM
DE FORMA
INCESSANTE E,
PRINCIPALMENTE,
SEM QUE O
TITULAR DO DADO
PERCEBA."

alinhamento da face para comparagédo com as demais processadas
pelo algoritmo (preparagdo); posteriormente, o algoritmo extrai
as caracteristicas da face que podem ser quantificadas de forma
numérica, como a distancia entre os olhos, nariz e boca ou a
textura da pele (extragcdo de caracteristicas); na fase final de
identificagéo, o algoritmo examina grupos de imagens de rostos e
emite uma pontuagao que reflete o grau de identificagdo entre as
faces cadastradas no sistema e aquela submetida a identificagao
(GARVIE; BEDOYA; FRANKLE, 2016, p. 9).

Destaca-se que essa andlise é possivel apenas porque o sistema

passou por procedimento de machine learning supervisionado.

Tal aprendizado, com a utilizagdo de dados testes, embora traga

ganhos significativos na velocidade de obtencdo de resultados

de identificagdo, o faz sacrificando valores como transparéncia e
explicabilidade, além de outros principios que
deveriam nortear a aplicagédo de sistemas de
reconhecimento facial.

Considerando a realidade brasileira, segundo
relatério do Instituto Igarapé, a utilizagdo de
sistemas de reconhecimento facial no Brasil
em diferentes areas é reportada pelo menos
desde 2011 (INSTITUTO IGARAPE, 2019). Na
cidade de Sao Paulo, por exemplo, constata-
se o0 uso de cameras de reconhecimento
facial no sistema de transporte publico desde
2017 (GARAY, 2019, p. 7).

Entretanto, nota-se grande dificuldade no
acesso as informagdes sobre os impactos
da implementagdo dessa tecnologia, cuja
regulamentagao caminha a passoslentosena
contramao de outros paises, que inicialmente
procuraram estabelecer premissas bésicas
para sua utilizagdo (NUNES, 2019, p. 70).

Diante dessa situagdo, a utilizagdo do
reconhecimento facial tem como garantias
minimas em nosso pais aquelas previstas
na Lei Geral de Prote¢gdo de Dados (Lei
13.709/2018 - LGPD), uma vez que o dado
biométrico é expressamente reconhecido
como dado pessoal e de natureza sensivel. Contudo, apesar dos
principios gerais de protegédo e direitos do titular previstos pela
LGPD serem plenamente aplicdveis ao uso de reconhecimento
facial, a referida lei excepciona sua incidéncia no tratamento de
dados para manutengdo de seguranga publica e persecugdo/
apuracao de delitos.

Em 2019, dois decretos presidenciais (Decreto 10.046/2019 e
Decreto 10.047/2019) possibilitaram a criagdo de uma grande base
unificada e compartilhada de dados pessoais dos cidaddos. Os
decretos ilustram os atuais riscos de implementagao e normalizagao
de sistemas de vigilancia em massa, uma vez que permitem o
armazenamento de dados biométricos faciais, associados a diversos
outros dados biogréficos.

Esse cendrio, acrescido da implementagao do reconhecimento facial,
apresenta sérios riscos a direitos fundamentais, tais como: precisao
na identificagdo; impactos desproporcionais na identificagdo de
pessoas; impacto em liberdades publicas; e descontrole na retencéo
e utilizagdo de dados pessoais.
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3. Riscos apresentados pelo uso do reconhecimento facial

3.1 Precisdo na identificagio e descontrole na utilizagdo de
dados pessoais

Sistemas de reconhecimento facial normalmente podem desem-
penhar trés tipos de fungdes. O sistema pode ser concebido para
identificar uma pessoa desconhecida; para verificagdo de identida-
de (sistemas de liberagdo de acesso); e para localizacdo de mdltiplas
faces previamente identificadas (LYNCH, 2020, p. 5).

Importante ressaltar que, em vez de identificar positivamente uma
pessoa desconhecida com um Unico resultado, muitos sistemas de
reconhecimento facial sdo desenvolvidos para calcular a probabili-
dade de identificagdo entre a pessoa desconhecida e as indmeras
fotos armazenadas em uma base de dados, dando como resultado
multiplos potenciais correspondentes,
ranqueados de acordo com o grau de
probabilidade da identificagao correta
(LYNCH, 2020, p. 6).

Isso pressupbe que todo sistema de
reconhecimento facial deveria co-
municar sua taxa de erros, incluindo
o numero de falsos positivos e falsos
negativos. O falso positivo ocorre em
situagOes nas quais o sistema acusa a
correspondéncia da face de uma pes-
soa com uma das imagens armazena-
das em uma base de dados, porém tal
correspondéncia ndo é verdadeira. O
falso negativo, por outro lado, verifi-
ca-se na hipétese de falha do sistema
em encontrar uma imagem correspon-
dente a face submetida a comparagéo,
porém ha, de fato, uma imagem cor-
respondente armazenada na base de
dados.

O sistema de reconhecimento facial,
portanto, deve ser desenvolvido para
operar almejando o menor grau possi-
vel de falsos positivos, uma vez que a
ocorréncia do falso negativo é menos
danosa a sociedade.

Considerando ainda a utilizagdo em
massa do reconhecimento facial, a
coleta e armazenamento de grande
quantidade de dados pessoais pode incrementar riscos a seguranga
dessas informagdes, ainda que retidos em bases de dados gover-
namentais.

Embora recente, é notdvel o crescimento na utilizagao de sistemas
de reconhecimento facial e seu emprego em diversos ramos da
segurancga publica e também na administracéo geral do estado para
identificagcdo de pessoas e prestagdo dos mais diversos servigos
(como banco de dados utilizados para controle de habilitagdes
para conducdo de veiculos). Dessa forma, a utilizagdo de sistemas
integrados, embora eficiente para a prestagdo dos servigos, pode
acarretar brechas externas e internas de seguranga e causar a
exposi¢do ou alteragdo de dados pessoais, de sorte que é necesséria
maior transparéncia do Estado acerca da implementacao, utilizagao
e aproveitamento dos resultados.

"[..] MUITOS
SISTEMAS DE
RECONHECIMENTO
FACIAL SAO
DESENVOLVIDOS
PARA CALCULAR A
PROBABILIDADE
DE IDENTIFICACAO
ENTRE A PESSOA
DESCONHECIDA E
AS INUMERAS FOTOS
ARMAZENADAS
EM UMA BASE DE
DADOS [..]"

3.2 Impacto em liberdades publicas

Eventuais violagdes aos direitos fundamentais em razdo de decisdes
discriminatérias que venham a ser tomadas pelo sistema, carecem
de meios inteligiveis de justificagdo e verificagao. Tal situagéo,
especialmente em relagcdo a preservagdo da seguranga publica,
pode atingir severamente a liberdade dos individuos.

A privacidade é uma das faces da liberdade mais atingidas pela
utilizagdo do reconhecimento facial. Considerando-a como a ca-
pacidade de controle do individuo sobre seus dados pessoais sem,
contudo, esquecer a necessidade de relacionamento com terceiros
(LEONARDI, 2012, p. 88), a mera possibilidade de registro em qual-
quer lugar e de submisséo a verificagdo por sistema de reconheci-
mento facial, sujeitando-se, portanto, aos problemas apontados nos
tdpicos anteriores, representa, por si
s6, desmesurada violagdo, caracteri-
zando indevida vigilancia e podendo
resultar na afetagdo de outras formas
de liberdade diante de detencdes e
acusagOes injustificadas.

E comum o raciocinio de que a utili-
zagdo de cAmeras em locais publicos
ndo feriria o direito a privacidade, uma
vez que os individuos nesses espagos
ndo teriam expectativa a esse direito,
pois optaram por publicamente expor
seus rostos. O equivoco nesse pensa-
mento é considerar que a informagao
sensivel em jogo é apenas a face dos
individuos, ou seja, ndo se considera
para qual finalidade é empregada a
tecnologia, uma vez que a face é me-
ramente o objeto de anélise para a
extragdo de diversas outras informa-
¢oes, em relagdo as quais ndo houve
a intengdo do individuo de apresentar
publicamente e em relagdo as quais
certamente ha expectativa de privaci-
dade (HIROSE, 2017, p. 1604), carcate-
rizando verdadeira obtengao sub-rep-
ticia de dados sensiveis sem prévia
autorizagao judicial.

3.3 Impactos desproporcionais na

identificagcdo de p negras

Considerado uma extensdo dos problemas de precisdo, uma vez que
sua génese estd na obtencéo de falsos positivos, faz-se necessario
analisar o impacto social da utilizagdo do reconhecimento facial,
ponderando o viés racial enraizado em nossa politica penal. Visto
que a sociedade brasileira experimenta, na ética de Sueli Carneiro
(2005, p. 43), o dispositivo racialidade, que descreve bem a
disparidade de tratamento policial e juridico para pessoas negras.
Assim, elenca-se o questionamento se a referida tecnologia ajudaria
a reduzir o racismo estrutural.

Pesquisas mostram que o reconhecimento de pessoas negras
tendem a apresentar falsos positivos no comparativo de imagens
(KLARE et al., 2012, p. 1799; WHITTAKER, 2018, p. 16). Como exemplo,
temos a tecnologia utilizada pelo Google, que reconheceu como
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pessoas negras imagens de gorilas e objetos. Logo, a utilizagdo do
reconhecimento facial como instrumento probatério e de seguranga
certamente contribuiria no crescimento de prisdes arbitrarias,
além de facilitar as violéncias comuns em abordagens policiais,
perpetuando a coagao social (SILVA; SILVA, 2019).

Nesse sentido, as falhas destacadas acima reforcam o tratamento
preconceituoso a pessoas negras, que tém o tom de sua pele
correlacionado a criminalidade, de forma que o incentivo a utilizagao
da tecnologia pelo Estado, desconsiderando sua impreciséo, além de
naturalizar desigualdades sociais, enfatizaria sua responsabilidade
pela distingdo racial de tratamento, transmitindo a sociedade a
aceitabilidade dessas violéncias.

Ainda, a utilizagéo e divulgagao do reconhecimento facial antes do re-
conhecimento pessoal na fase investigativa influenciaria diretamente
na producéo de falsas memérias, aumentando os riscos de criminaliza-
¢do indevida, principalmente em relagdo a populagdo negra.

O maior nimero de imagens de pessoas negras em bases de dados
utilizadas para comparagdo também acarreta desproporcional
desvantagem na utilizagédo do reconhecimento facial para checagem
de antecedentes em outras searas (como o mercado de trabalho),
sobretudo diante da desatualizagdo de dados provenientes de
sistemas de Persecucdo Penal (LYNCH, 2020, p. 10).

Em pesquisa realizada pelo National Institute of Standards and Te-
chnology, na qual foram avaliados 189 algoritmos de 99 desenvolve-
dores de reconhecimento facial para medir as ocorréncias de falsos
positivos e falsos negativos, foi verificada maior taxa de falsos posi-
tivos para rostos asiéticos, negros e indigenas quando comparado
a pessoas brancas. Ainda segundo esse estudo, mulheres negras
representam o grupo mais atingido (GROTHER; NGAN; HANAOKA,
2019).
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4. Conclusdo
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