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Resumo: A presente pesquisa abordara o tema do fenémeno da deep fake
no contexto eleitoral e seus efeitos no Estado Democratico de Direito fazendo
uma anélise acerca dos dilemas, interfaces e entraves na democracia ante os
avancos tecnoldgicos na era da polarizagéo das fake news. 0 artigo discute o
conceito técnico-juridico das deep fakes no cendrio politico como forma de
deslegitmacdo do processo eleitoral, bem como o demérito da democracia.
A partir dessas consideraces prévias, o artigo almeja respostas ao seguinte
problema: Quais sao os principais riscos advindos das deep fakes no processo
eleitoral brasileiro como meio de fragilizagao da democracia?
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1. Introdugdo

Deep fakes sao videos criados a partir de inteligéncia artificial e que
reproduzem a aparéncia, as expressoes e até mesmo a voz de alguém.
O nome tem origem da jungdo de duas expressdes em inglés: deep
learning (aprendizado profundo) e fake (falso).

O deep learning, segundo Goodfellow, Bengio e Courville (2016,
p. 483) é uma evolugdo das metodologias de aperfeicoamento de
Inteligéncia Artificial (IA), que deriva do machine learning, conceito que
significa “colocar o computador para aprender” O intento da machine
learning é fazer com que o cérebro eletrénico estude os algoritmos de
modo que entenda como ler dados e tomar decisdes acertadas.

A nova tecnologia da deep fake tem viralizado na internet por diversos
motivos, dentre os quais a parddia, em que sdo criados e divulgados
contelidos satiricos geralmente em referéncia a alguma figura publica,
no entanto, também pode ser utilizada na manipulagéo de informagdes,
prejudicando, assim, o senso de realidade dos individuos. Considerando
esse cendrio, apresenta-se como problema de pesquisa a seguinte
pergunta: Quais sdo os principais riscos advindos das deep fakes no
processo eleitoral brasileiro como meio de fragilizagdo da democracia?

O advento dos avangos tecnoldgicos tem proporcionado facilidades
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Abstract: The research will address the issue of the phenomenon of
deep fake in the electoral context and its effects on the Democratic State of
Law, analyzing the dilemmas, interfaces and obstacles in democracy in the
face of technological advances in the era of fake news polarization. The article
discusses the technical-legal concept of deep fakes in the political scenario
as a way of delegitimizing the electoral process, as well as the demerit of
democracy. Based on these preliminary considerations, the article aims to
answers the following problem: What are the main risks arising from deep
fakes in the Brazilian electoral process as a means of weakening democracy?
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capazes de aperfeigoar processos e, assim, promover eficiéncia laboral,
bem como qualidade e celeridade. Atualmente, a sociedade percorre
um caminho de inovagdes e nessa ambiéncia, encontra-se também
espaco para uma iminente guerra da desinformagdo, o que torna o
ser humano vulneravel diante do que é real ou falso. Desse modo, o
objetivo geral da pesquisa é compreender o fenémeno das deep fakes
e seus eventuais agravos ao processo eleitoral brasileiro, analisando os
impactos causados na democracia brasileira.

A pesquisa é de natureza explicativa, pois tem como objetivo
proporcionar maior familiaridade com o problema (GIL, 2002, p. 42) com
vistas a torna-lo mais explicito, bem como constituir novas hipéteses
e clarificar os conceitos técnicos da deep fake. Utilizou-se o método
dedutivo, partindo de um conceito abstrato (deep fake) que pode
aparecer em diversas situagdes, em destaque no contexto eleitoral, em
que se observard como o fenébmeno se comporta especificamente no
periodo das eleigdes, o que permite uma particularizagao.

2. Deep fakes e os riscos a democracia

Tendo em vista o problema de pesquisa apresentado, Robert Chesney e
Danielle Citron (20193, p. 1777) afirmam que as ameacas representadas
pelas deep fakes tém dimensdes sistémicas, ou seja, 0 dano tende
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a estender-se a outras coisas: distorcdo do discurso democréatico
em importantes questdes politicas; manipulagdes das eleicdes,
erosdo da confianga de importantes instituigcoes publicas e privadas;
aprimoramento e exploragdo das divisdes sociais; danos as forgcas
armadas ou operagdes de inteligéncia; ameaca a economia; e danos as
relagdes internacionais.

Chesney e Citron (20193, p.1779) sustentam que as deep fakes corroerdo
a confianga em uma ampla gama de instituigdes publicas e privadas
e essa descredibilidade afetard além dos 6rgéos, os funcionarios, tais
como juizes, legisladores, dentre outros.

Rainer Greifeneder et al. (2021, p. 2) aduzem que o termo disinformation
(desinformacao) refere-se a falsas informagdes que sdo criadas para
prejudicar uma pessoa, grupo social, organizagdo ou pais, enquanto
misinformation (desinformagdo) refere-se a informagdes embora
erradas, mas que ndo tém o intento de prejudicar algo ou alguém.
O autor alega que, uma vez aceita a falsa informagéo, € muito dificil
corrigir o dano, que é suscetivel de continuar a influenciar as crengas,
mesmo quando as pessoas ndo endossam mais as informagdes falsas.

As fake news ganharam destaque mundial com o escéandalo da
Cambridge Analytica, assessoria britdnica que trabalhou para a
campanha eleitoral do presidente americano, Donald Trump. A
empresa, que recentemente se declarou culpada, foi condenada por um
tribunal de Londres a pagar uma multa de 15 mil libras além dos custos
do processo. Tal situagdo abalou a credibilidade publica da rede social
Facebook, ocasionando uma queda de 20% de usudrios.

O socidlogo polonés Zygmunt Bauman (2001, passim) aduz que:
“vivemos em tempos liquidos. Nada foi feito para durar’” Em seu
conceito "modernidade liquida’ o autor define o tempo presente,
escolhendo a metéfora da liquidez como principal aspecto do estado
dessas mudangas, haja vista que o liquido sofre constante mudanga e
nao conserva sua forma por muito tempo.

3. Deep fakes no contexto eleitoral brasileiro

As noticias falsas sempre existiram, no entanto, atualmente elas se
tornaram uma grande fonte de dinheiro para sites que se dedicam a
publicar manchetes falsas, sensacionalistas ou incorretas. Em razéo
do crescimento desse fendmeno, o termo pds-verdade entrou para o
dicionario.

Pés-verdade, segundo o Diciondrio Oxford (WINCHESTER, 2016) um
adjetivo: "que se relaciona ou denota circunstancias nas quais fatos
objetivos tem menos influéncia em moldar a opinido publica do que
apelos a emogéo e a crengas pessoais' Eugenio Bucci (2019, p. 10)
cita que essa verdade nada tem de metafisica, de religiosa; ndo é uma
verdade que se manifeste em epifania: ela é simplesmente a verdade
dos fatos, ou seja, aquela que poderia ser objetivamente descrita
conforme se apresente no plano material daquilo a que chamamos de
fatos.

Norberto Bobbio (2006, p. 22) define o regime democrético
primeiramente como um conjunto de regras de procedimento para
a formag@o de decisdes coletivas, em que esta prevista e facilitada a
participagdo mais ampla possivel dos interessados.

Verifica-se que a conexao entre democracia, eleigdes e tecnologia tende
a avangar cada vez mais, exigindo ndo apenas o preparo para lidar com
0s novos desafios, mas também a capacidade de autotransformacéo
para fazer frente as mudangas e inovagdes tecnoldgicas, diante de
eventuais prejuizos.

Assim sendo, nota-se que atualmente o termo fake news virou silogismo,
por efeito da propagacédo de noticias falsas em massa. Conforme o
entendimento de Robert Chesney e Danielle Citron (20193, p. 1777),
as mentiras prejudiciais ndo sdo novidade, contudo, a capacidade de
distorcer a realidade deu um salto exponencial com a tecnologia deep
fake. Essa capacidade torna possivel criar dudio e video de pessoas
reais dizendo ou fazendo coisas que nunca disseram ou fizeram. A
tecnologia estd cada vez mais sofisticada tornando as deep fakes cada
vez mais realistas e cada vez mais resistentes a detecgao.

De acordo com o autor Zygmunt Bauman (2001, p. 29), nessa sociedade

liquida, os sujeitos encontram-se livres para manifestar opinides e
compartilhar deliberadamente um ponto de vista que considerem
pertinentes. Nessa senda, a fragilidade das estruturas informacionais
proporcionadas pela internet, logo, a sociedade tida como a sociedade
do conhecimento, encontra-se a mercé do compartilhamento
desenfreado das fake news.

4. A criminalizagédo das fake news

E indispensével enfatizar que estava em tramitagdo o Projeto de Lei
2.630/2020 (Lei das Fake News) que estabelecia normas, diretrizes
e mecanismos de transparéncias na internet visando combater a
desinformagéo. O projeto foi aprovado pelo Plenario do Senado, no
entanto, teve trecho! revogado pelo Presidente da Republica.

Importa salientar que, no presente momento, a prépria Suprema Corte
Brasileira tem sido alvo de noticias falsas. Isso ocorre em virtude das
discussoOes politicas que tém evidenciado o papel dos Ministros, vez
que diversos atos politicos vém sendo alvo de processos que tramitam
na Corte Suprema, incluindo o processo eleitoral e o descontentamento
de parte da populagdo com os resultados alcangados no pleito eleitoral.

Nessa seara, levando-se em consideragdo os riscos advindos dos
avancos da inteligéncia artificial, foi criado um programa de combate
a desinformagao.

De acordo com o secretdrio-geral da Presidéncia do Supremo
Tribunal Federal, Pedro Felipe Oliveira, o Programa de Combate a
Desinformagéo é um reforco institucional para identificar noticias falsas
ou deturpadas sobre a Corte e 0s ministros, além de permitir reagdes e
contramedidas para a difusdo de informagdes corretas. A necessidade
da criagdo desse programa j& demonstra o enfraquecimento da
democracia brasileira.

As consequéncias das fake news na vida do individuo sdo imensuraveis
e incontrolaveis; no que diz respeito as deep fakes, videos alterados
com o intuito de prejudicar a reputagdo de alguém ou causar motim,
tornam cada vez mais dificil a separagéo entre o real e o falso, nesse
sentido, € necessario e urgente a criminalizagdo das fake news, para que
sejam punidos aqueles que criam, bem como os que intencionalmente
propagam.

5. Conclusao

O Digital News Report (NEWMAN et al, 2019) informou que 84% dos
brasileiros estdo preocupados com o que é real e falso na internet, no
entanto, 62% ndo sabem reconhecer uma noticia falsa. Esse incidente
de desordem das informagdes ocasiona desassossego social, a julgar
pelo modo desenfreado e, por vezes, incontroldvel com que as noticias
falsas se propagam.

A tecnologia da deep fake também tem trazido certos beneficios, dentre
0s quais, a situagdo da India, em que o partido Bharatiya Janata (BJP)
manipulou a gravagdo de seu préprio presidente, Manoj Tiwari, para
que ele pudesse falar de forma convincente em Haryanyi, um dialeto
hindi popular entre os presentes eleitores. O politico ndo fala inglés, nem
mesmo o dialeto Haryanyi no video original, entdo a tecnologia da deep
fake entrou em cena para fazer com que a voz de um dublador fosse
perfeitamente sincronizada aos movimentos dos labios do politico,
demonstrando que é possivel utilizar o recurso de maneira inteligente.

No Brasil, tem crescido o interesse em montagens de videos realizadas
pela tecnologia da deep fake. A Resolugdo do Tribunal Superior Eleitoral
(TSE) 23.610/2019, prevé que a liberdade de expressdo no periodo
eleitoral pode ser restringida quando o eleitor: “divulgar fato sabidamente
falso" O préprio TSE j& publicou material explicando a manipulagéo de
video, bem como alertando o eleitor a ndo compartilhar material caso
ndo tenha certeza de sua autenticidade.?

Para Chesney e Citron (20193, p. 1754), o mercado de ideias ja sofre com
adecadéncia da verdade a medida que nosso ambiente de informagdes
em rede interage de modo téxico com nossos preconceitos cognitivos.
As deep fakes vao potencializar esse problema significativamente,
assim, empresas e individuos enfrentardo novas formas de exploragéo
e até mesmo sabotagem, sendo, dessa maneira, um grande risco para
a Seguranga Nacional e a Democracia.
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Portanto, verifica-se que a problemética em comento néo é de simples
resolucdo. Ademais, existe uma organizagdo financeira por trs disso,
empresas que trabalham arduamente na propagagao de todos os tipos
de noticias falsas.

Dessa forma, Ronaldo Lemos (2019b) aborda que as estratégias
de combate as deep fakes sdo imprecisas, pois ao treinar uma IA

Notas

' Um dos trechos vetados previa a punigéo para ‘comunicagdo enganosa em massa’,
definida como “promover ou financiar, pessoalmente ou por interposta pessoa,
mediante uso de expediente ndo fornecido diretamente pelo provedor de aplicagdo de
mensagem privada, campanha ou iniciativa para disseminar fatos que sabe inveridico,
e gue sejam capazes de comprometer a higidez do processo eleitoral’, bem como, o
trecho que institufa o crime de impedir, “mediante violéncia ou grave ameaga, o livre
e pacifico exercicio de manifestagdo de partidos politicos, de movimentos sociais, de
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