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Resumo: 0 presente artigo visa analisar brevemente a decisdo monocratica
proferida pelo Ministro Ricardo Lewandowski sobre o HC 222141 no Supremo
Tribunal Federal, que invalidou operagéo na qual o Ministério Piblico requereu
diretamente e sem autorizagao judicial a provedores de aplicagdes de internet a
preservacao e a indisponibilidade de dados de individuos investigados. A partir
de uma andlise da concepgdo contemporanea do direito a privacidade e do
principio da legalidade processual, serd demonstrada a correcéo de referida
decisdo no que diz respeito a protegéo de direitos fundamentais.
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Legalidade processual.

A decisdo monocrdtica ora analisada se insere no contexto da
definicdo jurisprudencial dos limites da agéo estatal na persecugao
penal envolvendo meios de obtengdo de prova relacionados a
tecnologia. Diversas decisdes em temas correlacionados ja foram
proferidas, a exemplo da jurisprudéncia existente sobre acesso
a dados de celulares apreendidos (2021b), obtencdo de dados de
geolocalizagdo (BRASIL, 2022), as discussdes sobre criptografia
forte em aplicativos de mensagens (2021a),! entre outros.

No presente caso, a decisdo nao se refere exatamente a necessidade
de decisdo judicial para obtengdo em si de dados telematicos. Ao
contrdrio, a questdo versa sobre uma “etapa preparatéria” para essa
obtencéo. Devido a volatilidade inerente ao dominio probatdrio
digital, com a possibilidade de facil adulteragcdo e apagamento de
arquivos e dados (ALMEIDA, 2018, p. 43), hd sempre o justo receio
por parte das autoridades responsaveis pela persecugdo penal de
que elementos essenciais para a apuragao dos fatos que pertengam

Abstract: This article aims to briefly analyze the individual ruling made
by Justice Ricardo Lewandowski on HC 222141 at the Supreme Court, which
invalidated an investigation in which the Prosecutors asked directly to internet
service providers the preservation and unavailability of data produced by
individuals who were being investigated. After analyzing the contemporary
concept of the right to privacy and the principle of procedural legality, it will be
demonstrated the correctness of said decision with regard to the protection of
fundamental rights.
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ao mundo virtual sejam perdidos antes da apreenséo e anélise.

Nesse contexto, o requerimento feito diretamente pelo Ministério
Publico sem autorizagao judicial se refere a preservagdo dos dados
a provedores de aplicagao, incluindo informacdes cadastrais,
histéricos de localizagao e pesquisas, conteddo de correspondéncia
eletronica, fotos e nomes de contato.

Isso significa que o préprio Ministério Plblico ndo acessou os
contelidos até que fosse proferida decisdo judicial autorizando
a quebra de sigilo, mas pediu somente sua preservagdo. Como
consequéncia necessdria dessa preservagdo, os servigos ficaram
indisponiveis para os usudrios. A controvérsia se refere justamente a
possibilidade desse requerimento direto.

A decisédo do Ministro Ricardo Lewandowski foi justamente no
sentido de que esse pedido foi ilegal, porque, mesmo sem o acesso,
o pedido de indisponibilidade deveria ser precedido de autorizagao
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judicial. O raciocinio empregado versa tanto sobre a interpretacéo
das garantias constitucionais do art. 59, incisos X e Xll, quanto em
razdo das disposi¢des legais da Lei 12.965/2014 (Marco Civil da
Internet).

Em relacéo a interpretagdo constitucional, a decisdo da a entender
que o congelamento e a perda da disponibilidade violariam ambos
0s incisos supracitados. J& em relagdo ao Marco Civil da Internet, o
Ministro indica que o texto legal ndo d& autorizagao ao requerimento
cautelar de preservagdo de dados em geral, mas somente de
registros de conexao e de acesso as aplicagdes.

Inicialmente, deve se analisar se o requerimento do Ministério Plblico
entra em colisdo com os direitos fundamentais supracitados. Nao se
pode adentrar essa questdo sem fazer o breve esclarecimento de
que a revolugéo da tecnologia da informacéo na contemporaneidade
alterou completamente o paradigma do que se pode ter como direito
a privacidade, especialmente na esfera digital.

Se antes o domicilio era considerado o paradigma da intimidade,
hoje se pode dizer que tanto o uso
extensivo da tecnologia - em espe-
cial, da internet - quanto a captura em
grande escala de dados pessoais faz
com que os dispositivos informéticos
e os dados armazenados de maneira
remota representem mais a projegao
de direitos fundamentais da perso-
nalidade do que a proépria residéncia
(ZILLI, 2018, p. 85-88)2 Com efeito,
uma enorme gama de atividades hu-
manas somente é possibilitada, ou ao
menos muito facilitada, pela internet,
e os dados pessoais coletados captu-
ram essencialmente tudo sobre a ex-
periéncia humana contemporanea: re-
lacionamentos profissionais e sociais,
gostos e preferéncias, localizagédo e
deslocamento, hébitos de consumo,
informagdes financeiras.

Em uma concepgdo contemporanea
de privacidade, que leve em conta
o peso que a dimensdo digital da projegdo da personalidade
exerce, ndo se pode ficar restrito a ideia de que a violagao da vida
privada sé se pode dar por meio da invasdo desses contetidos por
terceiros ou pelo Estado. Ao contrério, é indispensdvel também
uma concepgao positiva de privacidade,® que entenda que o direito
fundamental também inclui a possibilidade de construgdo de uma
esfera de vida privada (QUEIROZ; PONCE, 2020, p. 75).* Em uma
sociedade altamente integrada e permeada por tecnologias da
informagao, qualquer medida estatal no sentido de impedir o livre
exercicio da construcdo da esfera digital da vida privada precisa
ser compreendida como uma colisdo com esse direito fundamental
(SOLOVE, 2008, p. 105).5

A modernizagdo da concepgao do direito fundamental a privacidade
encontra ecos na normatizacgao recente (BRASIL, 2020).6 Ndo apenas
a constitucionalizagdo da protegado de dados pessoais, nos termos

'[.] O PEDIDO DE
CONGELAMENTO
DOS DADOS
EFETUADO PELO
MINISTERIO PUBLICO
ATINGE O DIREITO
FUNDAMENTAL
A PRIVACIDADE
E O DIREITO
FUNDAMENTAL
AO SIGILO DAS
COMUNICACOES

do art. 59, LXXIX, mas também a legislagdo infraconstitucional reflete
essa atualizagdo, como disposto no préprio Marco Civil da Internet,
especialmente nos dispositivos relacionando diretamente o uso
da internet com o direito a privacidade, e a Lei Geral de Protegao
de Dados (Lei 13.709/2018), porque consagra a autodeterminagao
informativa e a liberdade, além da proépria privacidade, como
fundamentos da disciplina legal da protegdo de dados pessoais.

Por sua vez, o direito ao sigilo das comunicagdes, previsto no art. 5°,
XIl, também precisa ser analisado sob uma perspectiva contempo-
ranea. Sem pretensdo de esgotar o complexo debate sobre a cons-
trugdo da nogao de que tal inciso protege somente as comunicagdes
em fluxo ou em transito ou se comunicagdes armazenadas também
sdo abrangidas pelo direito fundamental,” tem-se que a transforma-
¢ao tecnoldgica também se operou no seio das formas de trans-
missdo de informagéao. Devido a capacidade de armazenamento e
a possibilidade de comunicagao escrita em tempo real, tanto por
e-mail quanto por aplicativos de mensagens, a existéncia de um
histérico organizado de comunicagdes faz com que seja necessario
o reconhecimento de uma dimenséao
de tal direito fundamental que pro-
teja, também, as comunicagdes ar-
mazenadas. A protegdo do sigilo das
comunicagdes também deve impor
o reconhecimento de uma dimenséao
histérica e organizacional das infor-
macdes transmitidas: o individuo
deve ter direito a organizar e armaze-
nar o que lhe interessa, sem interfe-
réncias indevidas.®

A conclusdo dessa andlise deve ser,
portanto, justamente no sentido de
que o pedido de congelamento dos
dados efetuado pelo Ministério Pdbli-
co atinge o direito fundamental a pri-
vacidade e o direito fundamental ao
sigilo das comunicacoes.

Isso é verdadeiro mesmo para o caso
de ndo ter havido o efetivo acesso a
esses dados. Ao serem congelados os
dados, os provedores impediram os usudrios de acessarem e utiliza-
rem os servigos e os dados armazenados (incluindo os de comuni-
cagao), bem como de organizarem os dados e conteddos como bem
entendessem. A extensdo dos dados preservados também chama a
atencdo, j& que cobriu periodo superior a dois anos.

Sendo esse o caso, é inafastdvel a conclusédo de que se exige tanto
uma previsao legal especifica quanto uma autorizagao judicial para
que haja legitimidade na restri¢gdo do direito fundamental.®

No caso subjacente a decisdo ora analisada, ambos os pressupostos
estdo ausentes. Foi incontroverso que o congelamento nédo se
amparou em decisdo judicial anterior, mas constituiu uma medida
preparatdria para a autorizagao judicial da efetiva quebra de sigilo
dos dados. No entanto, ainda deve ser feita uma andlise sobre o
teor dos dispositivos legais do Marco Civil da Internet citados
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pelo Ministro Lewandowski para verificar se, excepcionalmente,
existe uma autorizagdo legal para tais requerimentos sem prévia
autorizacao judicial.

O Marco Civil da Internet prevé limitadissimas hipdteses de
requerimentos diretos que podem ser feitos pela Policia ou pelo
Ministério Publico, nos termos do art. 13, § 2°, e do art. 15, § 2°.
Em ambas as hipdteses, o pedido cautelar atinge unicamente a
possibilidade de manutengao de registros de conexao e de registros
de acesso as aplicagdes de internet por prazo superior aqueles aos
quais os provedores estdo ordinariamente obrigados.

Esses registros sdo expressamente definidos pelo préprio Marco
Civil, considerando-se registro de conexdo: "o conjunto de
informagdes referentes a data e hora de inicio e término de uma
conexd@o a internet, sua duragdo e o endereco IP utilizado pelo
terminal para o envio e recebimento de pacotes de dados” (art. 5°,
V, do Marco Civil) e registro de acesso a aplicagdes de internet: “o
conjunto de informagdes referentes a data e hora de uso de uma
determinada aplicagdo de internet a partir de um determinado
enderego IP" (art. 50, VIII, do Marco Civil). Ou seja, ndo hd mengao
alguma a possibilidade de guarda de contelidos, mas somente de
conexdo ou acesso nos estritos termos delineados pela prépria lei.

No ambito da persecugdo penal, a necessidade de interpretacéo

Notas

" Importante mencionar que o mesmo tema atualmente encontra-se pendente de
julgamento no Supremo Tribunal Federal, na Arguicdo de Descumprimento de
Preceito Fundamental 403,

2 Examinando a revolugdo tecnoldgica e as transformagdes provocadas por ela em

relagdo a privacidade, Marcos Zilli rejeita a equiparagéo do celular ao domicilio, mas

reconhece a importancia da prote¢do da privacidade no contexto tecnolégico em
razdo das fungdes exercidas por dispositivos como celulares.

A respeito de uma possibilidade de conceituagédo plural da privacidade, ver Leonardi

(2011, p. 78-83).

Conforme afirmado por Rafael Mafei Rabelo Queiroz e Paula Pedigoni Ponce (2020, p.

75): "A privacidade, com os instrumentos juridicos a sua disposi¢ao - dentre os quais

0 sigilo - serve para garantir aos cidaddos espacos de autonomia indispensaveis ao

florescimento humano individual. Sem esses espagos de autonomia, corre-se o risco

de aniquilamento do individuo [..]"

Dentro da taxonomia de privacidade proposta por Daniel Solove, poderia se qualificar

essa interferéncia como uma "interferéncia decisional’, ou seja, uma incurs&o estatal

nas decisdes do individuo em relagdo a sua vida privada.

A atualizagdo da interpretagdo do conceito de privacidade em decorréncia dos

avangos tecnoldgicos e das mudangas normativas infraconstitucionais encontra eco

na jurisprudéncia recente do Supremo Tribunal Federal, especialmente no voto do

Ministro Gilmar Mendes no &mbito do HC 168.052. Nesse contexto, o Ministro destaca
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