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Resumo: 0 presente trabalho analisa os impactos trazidos pela
transformagdo digital em um instituto do processo penal: 0 encontro
fortuito de provas. Tendo em vista os impactos que o uso generalizado de
dispositivos eletronicos na sociedade causa na pratica da obtencao das
provas, a ampla aceitagdo do encontro fortuito de provas e do “principio
da serendipidade’; na forma como hoje concebidos, apresenta riscos
significativos aos direitos fundamentais. Dessa forma, busca-se a criagdo
de critérios limitadores para a autorizagéo judicial e para a execucdo de
buscas e apreensdes de provas digitais, para melhor preservar tais direitos
fundamentais e evitar abusos na atividade persecutdria.

Palavras-chave: prova digital; serendipidade; proporcionalidade; busca
€ apreensao.

1. Introducao

A revolugao digital transformou profundamente a experiéncia
humana. A repercussao dessa nova realidade no processo penal
vem ensejando o debate sobre diversos dos institutos tradicionais
da doutrina processual, com a sua adaptagdo — ou até criagéo de
novos pardmetros dogméticos — para o mundo digitalizado.

A doutrina e a jurisprudéncia que foram construidas em um mundo
analdgico precisam, no minimo, serem repensadas nessa nova

Abstract: This paper analyzes impacts brought upon the fortuitous
discovery of evidence by the digital transformation. Due to the impact
caused on the collection of evidence by the widespread use of electronic
devices in society, the current broad acceptance of accidentally discovered
evidence and the “serendipity principle” pose significant threats to
fundamental rights. Therefore, this paper aims to create a test about
the issuance and execution of search warrants on digital evidence to
better preserve such fundamental rights and prevent abuses on law
enforcement activities.

Keywords: digital evidence; serendipity; proportionality; search and
seizure.

realidade. E, se por um lado, os impactos das transformacdes
digitais na busca e a apreensao de dispositivos informéaticos vém
recebendo grande atengdo da doutrina brasileira, alguns de seus
desdobramentos precisam ser mais bem explorados.

Dentre eles, situa-se o chamado encontro fortuito de provas,
ou principio da serendipidade, o qual dita que os elementos
casualmente descobertos no curso de diligéncias investigativas,
referentes a fatos independentes da hipdtese criminal original,
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séo validos e podem ser aproveitados para a apuragdo do crime
recém-descoberto. Esse é o tema a ser trabalhado no presente
artigo, que examinara se a aceitagao pacifica da serendipidade
deve se manter na nova realidade da persecugdo penal.

2, A transformacio da persecucéo penal na era digital

Os smartphones e a internet passaram a ser os mediadores
universais da vida pessoal, social e profissional de grande parte
da populag@o mundial. E, com isso, cada individuo carrega em
seu bolso dados digitais que registram todas as facetas de seu
cotidiano: transagdes financeiras, anos de mensagens escritas,
documentos pessoais e profissionais, dados de geolocalizagéo,
histérico de navegacéo na internet, dados de redes sociais, entre
muitos outros’.

Essa realidade transformou profundamente a investigagao criminal,
que teve de se adaptar a realidade digital. Justamente por serem
grande fonte de informagdes e registros, a busca e apreensdo
dos dispositivos informaticos é, comumente, a primeira medida
ostensiva de investigacé@o e/ou a mais importante para comprovar
a materialidade e a autoria de uma ampla gama de delitos —
tanto aqueles préprios da realidade digital, como os novos tipos
de fraudes e invasdes hacker, quanto crimes "tradicionais’, como
tréfico de drogas e delitos econdmicos. A isso, soma-se o fato
de que provedores de aplicagoes como e-mails e servidores em
nuvem sao comumente demandados pelas autoridades para o
fornecimento de dados que armazenam em fungdo da prestagéo
de seus servicos? As chamadas provas digitais ganharam
proeminéncia impar na persecucao penal.

Essas provas digitais® possuem algumas caracteristicas
préprias. Sdo dotadas de imaterialidade, porque sdo dados que,
ainda que estejam armazenadas em um dispositivo fisico, sdo
dele independentes* Possuem elevado risco de disperséo e
manipulabilidade por serem volateis e fradgeis®, porque podem ser
rapidamente transmitidas ou alteradas, com poucos rastros. E,
ainda, possuem a caracteristica da “promiscuidade”: os dados sao
facilmente agregéveis e misturaveis, fazendo com que dispositivos
de armazenamento fisicos ou em nuvem possuam diversos tipos
de dados, muitas vezes nao relacionados entre si, e em grande
volumes®,

Dessas caracteristicas, surgem desafios para a compreensao
doutrinéria dos institutos processuais penais. Alguns que ja vém
sendo intensamente debatidos incluem: a cadeia de custddia dos
elementos de prova digital’; o tratamento da proteg¢do de dados no
compartilhamento de dados digitais®; a gradacéo da protecéo ao
sigilo dos dados eletronicos®; a necessidade de autorizagéo judicial
para visualizagdo de dados em celulares no curso de uma prisédo
em flagrante (Zilli, 2018).

Uma das caracteristicas mencionadas possui um impacto
particular para o tema ora trabalhado. A chamada “promiscuidade”
da prova digital faz com que buscas e apreensdes de dispositivos
informéticos frequentemente encontrem mais do que aquilo que
estavam originalmente buscando, especialmente quando hd ampla
autorizagédo judicial para vasculhar os dados armazenados. E é
nesse ponto que reside a importancia de debater o impacto da
realidade digital para o encontro fortuito de provas, ndo sem antes
entender como ele é atualmente compreendido na jurisprudéncia.

3. O encontro fortuito de provas

O chamado “encontro fortuito de provas” descreve a situagao, tdo
comum na persecugao penal, em que

[...] no cumprimento de uma diligéncia relativa a um delito, a
autoridade policial casualmente encontra provas pertinentes a
outra infragdo penal (crime achado), que ndo estavam na linha
de desdobramento normal da investigagdo (Lima, 2020, p. 699).

Esse encontro pode acontecer em qualquer medida tomada no
curso de investigagdo, mas é especialmente comum em buscas e

apreensdes domiciliares, em interceptacdes telefnicas, bem como
em quebras de sigilo telematico. Como tais meios de obtengdo de
prova exigem autorizacéo judicial e sé@o extremamente invasivos,
a jurisprudéncia cotidianamente enfrenta questionamentos a
respeito da legalidade do encontro fortuito nesses casos.

A jurisprudéncia dos Tribunais Superiores ndo costuma ver
ilegalidade nesse expediente. Afinal, se a autorizagdo para um
determinado meio de obtengdo de provas foi higida e obedeceu
aos requisitos legais, e o cumprimento da autorizagao se deu
dentro dos parametros fixados, ndo haveria qualguer macula
a validade dos elementos casualmente obtidos. E o chamado
principio da serendipidade, termo que designa a ocorréncia de algo
positivo de maneira inesperada e nao provocada. Os precedentes
do Supremo Tribunal Federal e do Superior Tribunal de Justiga
nesse sentido sdo multiplos e incluem julgados recentes™.

Esse parametro, no entanto, ndo é absoluto. Os préprios julgados
excetuam situagdes de claro desvio de finalidade na execugdo da
medida dessa regra geral de admissibilidade, ocasido em que se
configura o chamado fishing expedition ou pescaria probatdéria™.
Isso ja foi reconhecido, por exemplo, em casos envolvendo a busca
indeterminada de provas quando do cumprimento de mandado
de prisdo em residéncia (Brasil, 2024a) ou busca pessoal sem
fundada suspeita (Brasil, 2023a).

Apesar dessa salutar limitagé@o, ndo parece ser o suficiente para
lidar com a realidade digital. A pratica forense demonstra que,
no mais das vezes, ndo ha qualquer limitagdo em um mandado
judicial expedido para autorizar o acesso aos dados salvos em
um smartphone ou um computador, bem como n&o hé limitagédo
significativa aos dados requisitados a provedores de aplicagédo™.
O objeto amplo do mandado e a variedade e o volume de dados
presentes em dispositivos informaticos ou dados armazenados em
nuvem podem dar azo a significativas extrapolagdes do objeto
da medida, tornando-a desproporcional na afetagdo a direitos
fundamentais como a privacidade (art. 5°, X, CF) e o sigilo das
comunicagdes (art. 59, XlI, CF)®. Dessa forma, é necessario ir além
da mera anélise do desvio de finalidade para que se coiba o abuso
no acesso indiscriminado a dados — ainda que ele ndo ocorra de
maneira intencional.

4. O tratamento do encontro fortuito de provas na era
digital

Dentre os diversos principios constitucionais que devem pautar
a busca e a apreensdo no processo penal, o presente estudo
discorreré inicialmente sobre os principios da proporcionalidade,
inadmissibilidade da prova ilicita, inviolabilidade da vida privada e
da intimidade, do sigilo das comunicagdes e da protecéo de dados,
como forma de demonstrar — que sua ndo aplicagdo — podem
ocasionar apreensoes ilegais, no que diz respeito aos elementos
encontrados fortuitamente.

Na sequéncia, serd levantada a discussao sobre como a apreens&o
de dados na era digital — a mingua de balizas legais — deu um
“bypass” nos outros meios de obtengdo de prova previstos no
ordenamento juridico brasileiro.

Os principios sdo verdadeiras linhas-mestras no Direito e
estabelecem os limites de atuagdo do Estado, impondo parémetros
para o exercicio do jus puniendi estatal frente ao jus libertatis dos
seus cidaddos (Antunes, 2016. p. 32).

O principio da proporcionalidade (/ato sensu), admitido no sistema
constitucional brasileiro, pretende instituir a relagdo entre o meio
e o fim; isto é, tem o cond&o de limitar o exercicio do poder do
Estado. Em seu sentido estrito, engloba os seguintes requisitos
(subprincipios): adequacéo, necessidade e proporcionalidade.

Extrai-se, em sintese, que o subprincipio da adequagéo (também
conhecido como idoneidade ou conformidade) prevé que uma
medida é adequada caso seja minimamente eficaz para fomentar
a concretizagdo de sua finalidade. O requisito da necessidade, por
sua vez, tem como por objetivo garantir que a medida adotada seja
indispensavel — ou a menos gravosa — para atender ao fim visado
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e tem como pressuposto “a verificagdo da inexisténcia de meio
menos gravosos para atingir os fins visados"” (Fernandes, 2010, p.
53) para a conservagao de determinado direito fundamental. Por
fim, a proporcionalidade em sentido estrito visa a ponderagédo entre
o 6nus imposto e o beneficio obtido, para constatar se é justificavel
a interferéncia na esfera dos direitos fundamentais do cidadédo
(Barroso, 1999, p. 220).

Em resumo, pode se dizer que

[...] uma medida é adequada se atinge o fim almejado, exigivel,
por causar o menor prejuizo possivel e finalmente, proporcional
em sentido estrito, se as vantagens que trard superarem as
desvantagens (Guerra Filho, 1989, p. 75).

A inadmissibilidade da prova ilicita analisada neste artigo, por
sua vez, tem como ponto principal a prova ilegal que, segundo a
doutrina cldssica, é género da qual séo espécies a prova ilicita e a
prova ilegitima'. Essa conceituagdo, todavia, parece néo ter sido
adotada na reforma do Cédigo de Processo Penal (CPP) em 2008,
que passou a prever no art. 157 a inadmissibilidade das provas
ilicitas assim entendidas como aquelas obtidas em violagédo a
normas constitucionais ou legais. Ou seja, para a caracterizagao
da prova ilicita, ndo foi feita nenhuma distingao entre a natureza
da norma violada, se material ou processual.

Sobre esse tema, deve ser levado em conta a proposta trazida por
Gustavo Badaré (2022, p. 466), que pretender ampliar os efeitos
da inadmissibilidade da prova ilicita no processo para considerar
que tanto provas obtidas mediante a violagao de normas de direito
material quanto aquelas obtidas mediante violagdes a normas
processuais sdo igualmente inadmissiveis no processo, sendo que
para ambas cabe a sangdo do desentranhamento.

Essa conceituacdo sobre inadmissibilidade da prova ilicita é
importante para o presente estudo, posto que, muitas vezes, as
medidas que demarcam a distingéo entre prova ilicita e prova
ilegitima se revelam insuficientes. E o caso, por exemplo, quando
hé violagdes de dispositivos constitucionais ou legais que possuem
um duplo aspecto, podendo ser lidos, de um lado, como uma
garantia constitucional de protecéo das liberdades publicas e, de
outro, como regramento processual delimitando os mecanismos
para a realizagdo de um meio ou obtengéo de prova (Badaro,
2022, p. 466).

J& o principio da inviolabilidade da vida privada e da intimidade foi
previsto na Carta Constitucional de 1988, art. 5, inciso X. Com isso,
o Constituinte assegurou ao cidadao que o estado ou terceiros
nao tenham acesso aos seus dados a ndo ser em decorréncia das
hipdteses previstas em lei. Isso ocorre, pois

todas as esferas da privada, em maior ou menor grau, séo
merecedoras de protegdo na sociedade moderna, porque o
respeito a privacidade surge como reacgdo ao absolutismo e em
decorréncia do desenvolvimento dos direitos de personalidade
(Almeida, 2008, p. 720).

A ele se soma o sigilo das comunicagdes, previsto no art. 59, XII,
que traz protegao especial e autbnoma as comunicagdes privadas
— inclusive por meio telemético.

O direito constitucional a protegéo de dados traz consigo
também compreensdes absolutamente relevantes, que devem
ser consideradas sempre que 6rgdos publicos e privados
estiverem diante de dados pessoais. Nesse particular, destacam-
se o0s principios enunciados ao teor do art. 6°, da Lei Geral de
Protecé@o de Dados, que dispde que o tratamento de dados esta
condicionado a adequagéo e a necessidade dessa atividade, que
deve guardar estrita observancia com a finalidade que ensejou a
coleta dessas informagoes.

E dizer, a coleta dos dados deve buscar o minimo de informacées
pessoais necesséarias para a consecugdo de um objetivo
previamente determinado, sendo que a utilizagdo desses dados
para fins diversos daqueles originalmente previstos torna o
tratamento de dados uma atividade ilegal. O tratamento de dados
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somente é legitimo quando estritamente vinculado a finalidade
que o justificou, sendo restrita sua transferéncia a terceiros, bem
como a utilizagdo abusiva para fins diversos (Doneda, 2011,
p. 100). Esse arcaboucgo principiolégico ndo apenas garante a
privacidade (Mendes, L., 2019), como também se relaciona a
separagao informacional dos poderes e a vedagao ao tratamento
indiscriminado e injustificado de dados pessoais™.

N&o obstante a Lei Geral de Prote¢cdo de Dados néo se aplique
em sua totalidade as atividades de persecucgado penal, matéria
que sera regulamentada por lei especifica (art. 40, I, "d"), a
prépria Lei ressalva que seus principios gerais, os direitos de
titulares e o principio da proporcionalidade devem ser levados em
considerag@o em quaisquer atividades estatais nessa seara (art. 49,
§1°). Esse dispositivo, aliado a introdugéo da garantia fundamental
a protecao dos dados pessoais, inclusive em meios digitais, no art.
50, LXXIX, da Constituigao pela Emenda Constitucional 115/2022
demonstram a aplicabilidade imediata das normas protetivas na
seara da persecugao penal'.

Feitas essas breves consideragdes, eis que surge o ponto fulcral
de discusséo deste estudo: os riscos da aplicagéo irrestrita da
serendipidade na apreensao de dados digitais.

O debate é muito mais amplo do que os tradicionais exemplos da
doutrina sobre a apreensao fortuita de drogas, documentos ou
armas que foram localizadas no curso de mandados de busca e
apreensdo. Nesses casos, de fato, ndo parece haver ddvidas sobre
a legalidade da apreenséao do objeto encontrado de forma fortuita,
desde que nao haja desvio de finalidade na execugéo.

Por outro lado, no que diz respeito aos elementos de informacéo
(dados) encontrados de forma fortuita em aparelhos celulares e
computadores, a resposta ndo deve ser a mesma.

Essa conclusao decorre, essencialmente, de uma anélise
constitucional da busca e apreensdo no ordenamento juridico
brasileiro.

Explica-se: a previsdo legal da busca e apreensdo tem redagéo
datada de 1940, quando esse tipo de documento e os dados
pessoais eram inimagindveis. Portanto, é preciso assimilar o rito
previsto em lei com as balizas e principios constitucionais.

Como mencionado, a grande maioria dos dados — pessoais,
bancarios, fiscais, de comunicagdes, entre outros — de uma
pessoa é produzida e armazenada em um Unico smartphone. O
Estado, ao ter acesso a essas informagdes, ainda que mediante
autorizagao judicial, ndo pode agir liviemente e devassar a vida
de um particular, sobretudo diante do direito constitucional a
inviolabilidade da vida privada, ao sigilo das comunicagdes e a
protecdo de dados.

Ocorre que nao € isso o que se verifica na praxe forense. Em muitos
casos, observam-se as autoridades persecutdrias representarem
pela busca e apreensdo em face de investigados com expressa
autorizagao para acesso aos dados armazenados em celulares,
HDs, pendrives, desktops e notebooks, de modo a viabilizar a
exploragdo de dados, anélise e eventual realizagdo de exame
— sem fazer qualquer limitagéo temporal, de quais dados sdo
analisados ou sobre qual o0 assunto que é objeto da investigag&o.

Ora, se hd um pedido dessa magnitude, é certo que a autoridade
judicial ndo deve deferir o pedido com base apenas nas regras
esculpidas no art. 240 do CPP, mas sim conjugé-las com outros
principios constitucionais.

Afinal, a alinea "e’; do pardgrafo primeiro do art. 240 do CPP —
descobrir objetos necessérios a prova da infragdo — ndo pode ser
um cheque em branco para as autoridades vasculharem a vida
privada do investigado e de terceiros.

O deferimento da medida deve passar, assim, por um crivo; isto
é, pela andlise da pertinéncia do meio de obtengdo de provas
com outros principios constitucionais. Nesse sentido, o principio
da proporcionalidade acima elencado deve ser levado em
consideragdo quando da andlise da representagao.
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A autoridade incumbida de decidir sobre determinado pedido deve
analisar se a medida solicitada (o acesso a integralidade dos dados
apreendidos) é adequada, indispensavel, ou proporcional sob o
ponto de vista de interferéncia na esfera dos direitos fundamentais
do cidadéo.

Também deve ser levado em consideragao o direito constitucional
a protecdo de dados, isto é, a coleta dos dados deve buscar o
minimo de informagdes pessoais necessarias para a consecucao
de um objetivo previamente determinado, bem como o principio
da inviolabilidade da vida privada e da intimidade.

A desconsideracgdo dessas garantias constitucionais deve, sem
divida, ocasionar a inadmissibilidade da prova (encontrada
fortuitamente) nos autos por violagdo direta dos dispositivos
constitucionais anteriormente elencados.

Mas néo é s6. Como decorréncia desse tema, verifica-se uma
segunda possivel teratologia na forma como sao obtidos os dados
apreendidos de forma fortuita na investigacéo.

No caso, verifica-se que a medida cautelar de busca e apreenséo
se tornou um indevido atalho para execugao de outras medidas
probatdrias sem passar pelo respectivo crivo legal.

Tal situagdo se verifica, por exemplo, apds a apreenséo do aparelho
eletrénico, momento em que a autoridade passa a ter acesso a
dados e ao fluxo de comunicagdes de informatica e telemética,
apesar de nao haver a respectiva autorizagdo nos moldes
especifico, como é o caso da Lei 9.296/1995 e o Marco Civil da
Internet", que possuem regramento proprio e que acabam, todavia,
sendo substituidos (indevidamente) pelo deferimento de acesso
aos dados apreendidos na busca e apreensao.

Diante desse cenério de riscos aos direitos fundamentais e
potencial desproporcionalidade, aliado a falta de tratamento
especifico da matéria, é imperiosa a necessidade de impor limites
a validade das provas encontradas fortuitamente em diligéncias
relacionadas a obtencdo de provas digitais, como buscas e
apreensoes de dispositivos informéticos, ou requisi¢cdes de dados
a provedores de aplicagdes.

Para além da andlise constitucional acima exposta, uma série
de limitagdes (temporal/teméatica) podem constar da decisédo
judicial autorizadora da obtencdo dos dados, devendo ser
empregadas quando da execugao da medida como parametros
de proporcionalidade.

Uma primeira possivel medida é a limitagdo dos tipos de dados
que podem ser acessados, garantindo que sejam apenas
aqueles adequados a finalidade da medida e necessérios para
a sua consecugdo. Se os dispositivos informéaticos contém uma
multiplicidade de tipos de dados — arquivos de video, texto, dudio,
comunicagdes escritas, geolocalizagao, dados de aplicagdes, entre
outras —, ndo ha motivo para que nao sejam indicados quais tipos
de arquivos podem ser acessados e quais estdo fora do alcance da
medida investigativa. Por exemplo: ndo ha, em principio, justificativa
legitima para acesso irrestrito a dados de geolocalizagdo ou ao
histérico de navegacéo na internet se o delito investigado é de
sonegacao fiscal e a medida de busca e apreenséo foi justificada
com base na possibilidade de localizar notas fiscais fraudulentas.

Outra possivel limitagdo € a indicagdo estrita do lapso temporal,
igualmente regrada pela adequagédo e necessidade. Pensando
no exemplo da interceptacgao telefénica, hd uma limitacéo legal
a quinze dias de prazo, nos termos do art. 5° da Lei 9.296/1995.
Ainda que essa limitacdo se relacione a natureza "de tempo
real” da medida, hd um claro indicativo de que seu fundamento
é possibilitar a proporcionalidade em sua execugao, evitando
interceptagdes infinddveis ou sem objeto definido. Dessa maneira,
ndo ha débices para que alguma espécie de limitagdo temporal
ocorra para investigagdes relacionadas a obtencdo de provas
digitais. O exemplo paradigmatico que pode ser dado é o de
dados de comunicagdo armazenados — como em aplicativos
de mensagens ou e-mails. Nesses casos, é facil que a limitagcdo
temporal se dé de maneira aprioristica, para que somente sejam
acessadas comunicagdes préximas a data do suposto ilicito

investigado, de maneira que o agente responsavel pela execucéo
da medida sequer possa acessar comunicagdes de datas que
extrapolem a indicada. Mesmo no caso de arquivos diversos,
0 acesso a metadados como data de criagdo e modificagdo de
arquivos, ou logs de aplicativos, também indicam que ha como
estabelecer tecnicamente uma limitagao temporal para a medida.
No caso de uma investigacdo a respeito de um suposto crime
licitatério que teria ocorrido em 2020, ndo ha justificativa legitima
e proporcional para franquear o acesso das autoridades de
persecucdo penal a mensagens ou e-mails desde o ano de 2012.

Na execugao da medida, hd meios adicionais de limitagao que
podem ser empregados. Na maior parte das vezes, a apreensao
tem como objeto os dispositivos informaticos, suportes fisicos nos
quais os dados estdo armazenados, para somente entao realizar a
busca de elementos especificos relacionados a hipdtese criminal
investigada. No préprio ato de execugdo da medida, podem ser
utilizadas palavras-chave relacionadas ao fato imputado ou seus
indicios, com a realizagdo da cdpia de seguranca somente dos
arquivos indicados, sem a apreensao do restante dos dados para
evitar abusos ou desproporcionalidade.

Essa medida é de facil emprego por meio da utilizagdo de
softwares forenses. Quando néo for materialmente possivel
realizar a filtragem no préprio ato de apreenséao, deve ser feita
uma cépia integral do disco rigido para, no posterior ato de
andlise, ser realizada a busca daquilo que for relevante ao objeto
da investigacao, com o descarte imediato do restante dos dados. O
uso de inteligéncia artificial nessa filtragem — permitindo a busca
de arquivos de imagem ou video, correlagdes com palavras-chave
ou temas de interesse e outras ferramentas de sele¢cdo — pode ser
especialmente relevante'.

Por fim, é relevante mencionar a chamada plain view doctrine
como um possivel critério de validade de provas encontradas
fortuitamente em dmbito digital, conforme desenvolvida no
Direito norte-americano. Traduzida como "visibilidade imediata’,
essa doutrina reputa como vélidos aqueles elementos de prova
que, embora desconectados do delito apurado pela investigagao,
sejam encontrados fortuitamente, desde que: i) o elemento esteja
imediatamente a vista; ii) haja justificativa legitima para que o
agente esteja no local onde visualizou o elemento; e iii) o elemento,
por conta prépria ou juntamente com outros fatos conhecidos,
fornece uma probabilidade razodvel de dizer respeito a uma
atividade criminosa (Mendes, P., 2021, p. 241).

Por ter sido elaborada para o mundo fisico, a jurisprudéncia
norte-americana enfrentou casos préticos que forgaram a
adaptagao da doutrina ao mundo digital®. No caso United States
v. Carey, a localizagdo de arquivos de pornografia infantil que
extrapolavam as palavras-chave de uma busca e apreensao de
computadores foi considerada ilicita e ndo abrangida pela plain
view doctrine por ter sido fruto de uma busca indiscriminada e
geral nos arquivos, conforme decidido pelo Tribunal de Apelagao
competente (Estados Unidos da América, 1999a). J4 no caso
State v. Schroeder, o investigador, ao realizar uma pesquisa de
arquivos digitais em um computador apreendido, visualizou uma
imagem de pornografia infantil que ndo possuia relagdo com
o delito originalmente investigado. Diante dessa constatagéao,
imediatamente interrompeu a pesquisa e buscou um mandado
judicial adicional, o que foi considerado vélido pelo Tribunal em
questao (Estados Unidos da América, 1999b). Ou seja, pelos
parametros fixados na jurisprudéncia, a plain view doctrine ndo
justifica a busca irrestrita de elementos desconectados com o
objeto do mandado judicial, mas pode tornar vélidas aquelas
provas que sejam verdadeiramente fruto de um encontro fortuito,
desde que o agente tome as medidas adequadas para realizar
a investigagdo do delito aparentemente descoberto — como o
inicio de uma nova investigagao ou a obtengao de um mandado
judicial adicional.

Dessa forma, uma aplicagdo da plain view doctrine é plenamente
possivel no dmbito brasileiro como uma limitagdo adicional
para a validade do encontro fortuito de provas no dmbito digital.
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Caso um elemento visivelmente indicativo de pratica criminosa
diversa daquela que ensejou a diligéncia seja avistado pelo
agente no cumprimento regular do mandado, esse elemento é
considerado vélido para ensejar uma nova investigagdo e até a
expedicao de outro mandado por juiz competente. Invalidos seriam
aqueles elementos de prova oriundos de buscas adicionais sem
autorizagdo realizadas apds essa visualizagdo, ou a localizagdo de
elementos de prova por um vasculhamento geral e irrestrito dos
dados apreendidos.

Ainda que ndo exista um regramento legal especifico para
o encontro fortuito de provas, essas limitagdes podem ser
empregadas pela jurisprudéncia como pardmetros adicionais
de proporcionalidade e protecdo dos direitos fundamentais
que estejam sob risco significativo no cenério das apreensoes
de dados. Essa adogéo de limites e parametros é instrumental
para evitar potenciais abusos que possam ser praticados sob o
manto da atual aplicagdo — quase irrestrita — do principio da
serendipidade.

5. Conclusao

O presente trabalho buscou reavaliar o chamado encontro fortuito
de provas diante da nova realidade da persecugdo penal —
profundamente influenciada pelo fendmeno da digitalizagéo.

Como visto, a aceitagao irrestrita de elementos de prova
encontrados fortuitamente nesse cendrio se revela desproporcional
e potencialmente violadora das garantias constitucionais
enumeradas, com particular atencdo a protegédo da intimidade
e da vida privada e a protegdo de dados pessoais, além da
inadmissibilidade das provas ilicitas.

Seria importante que o legislador fixasse um regramento legal
especifico para a apreensdo de dados, incorporando limitagdes
que possam compatibilizar a necessidade investigativa com a
protecdo aos direitos e garantias fundamentais, em respeito ao

https://doi.org/10.5281/zenodo.13834573

principio da proporcionalidade. A legalidade estrita que impera
no processo penal e a restricdo aos direitos fundamentais imposta
pelos meios de obtengdo de prova torna inafastével que cada um
tenha um regramento especifico, com procedimento previsto em
lei e um tratamento adequado sob o prisma da proporcionalidade.
Apenas dessa forma, pode-se ter a seguranga juridica necessaria
e a conjugacao do interesse persecutério com a protegdo aos
direitos fundamentais.

No entanto, enquanto nédo haja disciplina legal da apreensao
de dados, nada impede que a jurisprudéncia faca os filtros
apropriados a partir de uma interpretagdo sistematica da legislagao
e da Constituicdo, declarando invélidas as provas que extrapolem
as limitagOes fixadas. As principais limitagdes tratadas foram as
de natureza tematica e temporal, facilmente implementéveis pela
propria autoridade judicial na decisdo autorizadora dos meios
de obtencdo de prova. Outras limitagdes sugeridas incidem
na propria execugdo da medida, limitando os dados que seréo
adquiridos e analisados. Por fim, sugeriu-se uma adaptagédo da
plain view doctrine para tratar dos casos limitrofes de encontro
fortuito — separando as verdadeiras casualidades, juridicamente
validas, das expedigdes de pescaria probatdéria que sdo ilegitimas
e desproporcionais.

Com a implementacao prética desses limites e pardmetros, busca-
se minimizar o risco de violagédo de direitos fundamentais, criando
claros incentivos para que as autoridades publicas zelem pela
proporcionalidade e pelo respeito aos direitos fundamentais no
desenvolvimento da investigagédo. Ou seja, previne-se tanto o
abuso intencional e o bypass investigativo sob o falso manto da
serendipidade, quanto o excesso de agentes publicos que, embora
bem-intencionados, desviem-se da autocontengdo necesséria para
o empreendimento da atividade persecutdria.
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