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Resumo: 0 objetivo principal do artigo é analisar criticamente a
privacidade mental enquanto bem juridico, promovendo uma reflexao
sobre a atual abrangéncia da protecéo da privacidade no direito
penal brasileiro. A problematica parte do seguinte questionamento: a
privacidade mental é tutelada pelo direito penal brasileiro? De forma
genérica, pode-se afirmar que sim, mas de maneira insatisfatdria no
ambito das ciéncias criminais, especialmente diante do crescente avango
de novas tecnologias com capacidade de mind reading. Assim, utilizando
uma abordagem metodoldgica hipotético-dedutiva, serdo apresentados
0s riscos a esse direito fundamental, bem como conceitos relevantes,
para, ao final, concluir que, mesmo ja sendo objeto de tutela, hd uma
necessidade premente de sua regulamentacao, sendo esta uma das
principais propostas para a mitigacao dos riscos identificados.

Palavras-chave: mind reading; protecdo de dados; neurodireitos;
regulamentacdo; Direito Penal.

1. Introdugao

Diariamente, observa-se o surgimento de tecnologias que,
outrora, faziam parte de um imaginario hipotético e especulativo,
frequentemente explorado em obras de distopia e ficgéo cientifica.
Contudo muitas dessas inovagdes j& ndo se limitam aos estagios
de teste, sendo aplicadas diretamente em seres humanos. O mais
preocupante é que grande parte dessas tecnologias realiza a

Abstract: The main objective of the article is to critically analyze
mental privacy as a legal good, promoting a reflection on the current
scope of privacy protection in Brazilian criminal law. The problem is
based on the following question: is mental privacy protected by Brazilian
criminal law? It can be said that it is, but in an unsatisfactory way within
the criminal sciences, especially in the face of the growing advance
of new technologies with mind reading capabilities. Thus, using a
hypothetical-deductive methodological approach, the risks to this
fundamental right will be presented, as well as relevant concepts, to
conclude that, even though it is already protected, there is a pressing
need for its regulation, which is one of the main proposals for mitigating
the risks identified.
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coleta de dados pessoais sem que os individuos afetados tenham
pleno conhecimento ou controle sobre esse processo.

No ordenamento juridico brasileiro, o inciso X do art. 5° da
Constituicdo Federal (Brasil, 1988) consagra a privacidade
como um direito fundamental, associando-a a protegao da
intimidade e da vida privada. Em seguida, o inciso XI assegura a
inviolabilidade do domicilio como uma extenséo dessa protecéo,

" Doutor em Direito pela PUCRS. Professor de Direito Penal no Centro Universitério Cesmac - Maceidé/AL. Lider do Grupo de Pesquisa Sistema Penal, Democracia
e Direitos Humanos pelo Cesmac e, pesquisador dos Grupos de Estudos e Pesquisa em Direito e Inteligéncia Artificial pela PUCRS. Advogado. Link Lattes: http://
lattes.cnpq.br/9699629460607799. ORCID: https://orcid.org/0000-0001-7556-2348.

BOLETIM IBCCRIM — ANO 33 - N.° 390 - MAIO DE 2025 — e-ISSN 2965-937X



http://lattes.cnpq.br/9699629460607799
https://doi.org/10.5281/zenodo.15007763
http://lattes.cnpq.br/9699629460607799
http://lattes.cnpq.br/9699629460607799
https://orcid.org/0000-0001-7556-2348
mailto:brunoleitao.adv@hotmail.com
https://orcid.org/0000-0001-7556-2348

LEITAO SANTOS.

enquanto o inciso XlI reforga a tutela de dados pessoais. Em 2022,
a protegdo dos dados foi ampliada pelo inciso LXXIX, incluindo
expressamente os meios digitais, destacando a evolugao
normativa em face das demandas tecnoldgicas contemporaneas.

Esse fundamento axioldgico sustenta a tutela infraconstitucional
aplicada ao sistema de justigca criminal, refletida no Cdédigo
Penal, que dedica um capitulo aos crimes contra a liberdade
individual, e no Cdédigo de Processo Penal, que regula a cadeia
de custddia da prova, abrangendo a coleta e o uso de dados
pessoais durante a persecugao penal. Essas disposi¢des buscam
equilibrar a protecéo de direitos fundamentais, tanto de vitimas
quanto de acusados, com o interesse da seguranca publica. No
entanto, apesar da ampliagao da protecdo a dados pessoais na
Constituicdo Federal, especialmente quanto a sua aplicagdo nos
meios digitais, ndo se especificou a privacidade mental como uma
dimensao autdbnoma e sujeita a coleta de dados, evidenciando
uma lacuna normativa em face dos avangos tecnolégicos.

E amplamente reconhecido que a neurociéncia estuda, ha
décadas, o funcionamento do cérebro e da mente e, para isso,
desenvolveu inimeras tecnologias aptas a captarem dados
neurais para melhor compreensao de como trabalha o cérebro
humano, consequentemente desenvolvendo a capacidade
denominada mind reading, ou leitura da mente, que passou a ser
muito mais ampliada com tecnologias vinculadas a inteligéncia
artificial, como o machine learning (reconhecimento facial,
andlise de voz, previsdo comportamental etc.), principalmente
associadas as neurotecnologias, das mais antigas, como sensores
de eletroencefalografia, as mais recentes, como interface cérebro-
maéquina (brain-computer interface - BCI) e wearables que
trabalham com biometria avangada.

Por mais que a histéria nos mostre que essas tecnologias sejam
fundadas em experimentos que buscam melhorias de condigdes
fisicas e psicomotoras para seres humanos com problemas
graves de salde, questdes éticas e riscos juridicos estédo
diretamente associados ao desenvolvimento e a utilizagdo desse
tipo de tecnologia, como: privacidade de dados; consentimento
informado; discriminagdo e preconceito; manipulagédo e controle;
e identidade e autonomia. Algumas suposigdes ja tém sido objeto
de estudos, experimentos e utilizagdes na persecugdo penal, o
que exige uma reflexdo aprofundada para tomada de posi¢édo
ao que ja faz parte de discursos politicos que costumam unir
inovacgdo, eficiéncia e seguranga publica.

A fim de analisar se a privacidade mental é tutelada pelo Direito
Penal brasileiro, foi adotada uma abordagem hipotético-dedutiva,
de cunho qualitativo. A metodologia empregada envolve a
pesquisa bibliogréfica e documental, abrangendo a legislagao
constitucional e infraconstitucional, bem como a anélise da
doutrina nacional e internacional. Foram considerados conceitos
fundamentais, como os neurodireitos propostos por lenca e
Andorno (2017), além de experiéncias de Direito comparado,
como o pioneirismo chileno na inclusdo da privacidade mental
em sua Constituigdo. O estudo busca identificar possiveis
lacunas normativas no ordenamento juridico brasileiro e propor
reflexdes sobre a necessidade de regulamentagéao especifica,
especialmente diante do avango das neurotecnologias e seu
impacto no sistema de justica criminal.

2. O impacto das tecnologias de mind reading nos direitos
fundamentais

Inicialmente, é importante conceituar mind reading como "uma
capacidade epistémica de identificar e atribuir estados mentais a
um agente para prever, explicar ou moldar a agao desse agente”
(Peters, 2022, p. 268, tradugcdo minha). Aptiddo essa que tem
sido potencializada pelo desenvolvimento de neurotecnologias
para os mais variados fins, como saude, educagéo, lazer,
seguranga publica e até a utilizagdo de dados pessoais sensiveis
para fins comerciais.

Os estudos da neurociéncia tém avangado significativamente
no campo da neurotecnologia, permitindo o registro, o
monitoramento e a modulagdo de dados e processos mentais
com precisao cada vez maior. Nesse contexto, autores como
lenca e Andorno (2017) propdem a criagdo de novos direitos
humanos, como liberdade cognitiva, privacidade mental,
integridade mental e continuidade psicoldgica. Outros, como
Rafael Yuste (2017), defendem uma reinterpretagdo aprofundada
dos direitos j& existentes, adaptando-os aos desafios trazidos
pelas neurotecnologias, que incluem a privacidade mental, a
equidade no acesso a essas tecnologias e a garantia de decisdes
livres de preconceitos algoritmicos.

O termo “neurodireitos” foi introduzido por lenca e Andorno
(2017), referindo-se a direitos passiveis de protegé@o especifica
contra os riscos das neurotecnologias. Os autores estabeleceram
paralelos entre o desenvolvimento histérico dos direitos humanos
e a necessidade de proteger o cérebro e a mente, tendo
como fundamento legal a Declaragado Universal dos Direitos
Humanos (1948), a Carta dos Direitos Fundamentais da Uniao
Europeia (2000) e a Declaragdo Universal sobre Bioética e
Direitos Humanos da Unesco (2005). Esses marcos reforgam a
importancia de incluir a protegdo da privacidade mental como
uma das prioridades no cenério juridico atual, tendo em vista
que tecnologias que violam esse direito j& tém sido utilizadas em
processos judiciais, como abordado adiante.

A privacidade mental, uma categoria dos neurodireitos, tem
ganhado relevancia devido ao avango de tecnologias que
permitem a coleta e a interpretagdo de dados neurais com alta
precisdo (mind reading), como os dados biométricos. Essas
tecnologias, combinadas com a crescente quantificagao e o uso
de informagdes pessoais para influenciar comportamentos com
fins econdmicos, evidenciam a necessidade urgente de protegdo.
Apesar de ser uma especificidade do direito a privacidade,
amplamente reconhecido no Direito Internacional desde a
Declaragdo Universal dos Direitos Humanos, a privacidade
mental exige regulamentagdo especifica frente aos desafios
tecnoldgicos atuais.

Ademais, instrumentos internacionais, como a Convengéao
Europeia de Direitos Humanos (1995), que instituiu uma diretiva
para protegdo de dados pessoais, e o artigo 8° da Carta dos
Direitos Fundamentais da Unido Europeia (2000), consolidaram
a privacidade como direito humano essencial. Contudo o avango
de tecnologias neuroinvasivas, como as interfaces BCls, que
existem desde a década de 1970 (Vidal, 1973), expde novas
vulnerabilidades. Essas tecnologias, inicialmente desenvolvidas
na década de 1920 com base no eletroencefalograma,
evoluiram para métodos mais sofisticados e invasivos como
"magnetoencefalografia (MEG), tomografia por emissao de
positrons (PET), ressondncia magnética funcional (fMRI) e
imagem éptica” (Wolpaw et al., 2002, tradugédo minha), exigindo
maior atencdo regulatdria.

Dessa forma, o debate sobre neurodireitos, especialmente
a privacidade mental, destaca a necessidade de repensar
os instrumentos juridicos e regulatérios para proteger os
individuos contra o uso indevido de neurotecnologias. A
interacdo entre avancgos tecnolégicos e direitos humanos deve
ser constantemente revisitada, para garantir que as inovagdes
ndo comprometam valores fundamentais, como a dignidade e a
liberdade individuais.

3. A especial atencgéo a privacidade mental: propostas do
direito comparado

Ao tratar das BCls, € essencial reconhecer os riscos inerentes ao
seu uso, especialmente em contextos ndo médicos, como lazer
e entretenimento, e na anélise aqui proposta pelo sistema de
justica criminal.

A Organizacgédo para Cooperacdo e Desenvolvimento
Econdémico (OECD, 2024, tradugédo minha), preocupada com
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tais implicag®es, incluiu entre seus principios a "salvaguarda de
dados pessoais do cérebro e outras informagdes obtidas através
da neurotecnologia” Essa abordagem de soft law incentiva uma
inovagao responsével, reinterpretando o direito a liberdade no
contexto digital, que, diga-se de passagem, estaria abrangido pelo
inciso LXXIX do art. 5° da nossa CF.

Paralelamente, o Parlamento Europeu manifestou preocupagédo
com o potencial das tecnologias manipuladoras, destacando que
“sistemas de |A capazes de distorcer o comportamento humano”
(Unido Europeia, 2024, tradugdo minha) devem ser proibidos,
especialmente quando associados a BCls que utilizam estimulos
subliminares ou técnicas manipulativas capazes de prejudicar a
autonomia individual.

No Brasil, embora a privacidade mental ndo esteja expressamente
prevista na Constituicdo, ha fortes argumentos para reconhecé-la
como um direito fundamental. Como destaca Hoffmann-Riem
(2022), em conformidade com Rafael Yuste (2017), a robusta
carta de direitos fundamentais ja garante protegao contra
riscos da transformacdao digital, abrangendo dignidade humana,
liberdade, igualdade, personalidade e propriedade. Contudo é
essencial reinterpretar esses direitos para que permanegam
relevantes diante das mudangas sociais. Quando a hermenéutica
juridica nao for suficiente para lidar com certos desafios, pode ser
necessdria a inovagdo no sistema juridico.

Segundo Cornejo-Plaza (2023), dispositivos de modulagéo
cerebral, sejam invasivos ou ndo, devem ser tratados como
dispositivos médicos, independentemente de sua finalidade
comercial. Esse entendimento visa integrar inovagdes
tecnoldgicas a investigagdo biomédica sob a protecdo da
legislagao pertinente, evitando que sejam reguladas apenas
pelo direito consumerista, como ocorreu no Chile. Em 2023, a
Suprema Corte chilena determinou em favor do autor a remogado
de neurodados armazenados em nuvem pela empresa Emotiv
Inc,, com base na violagao de consentimento informado, tendo em
vista sua captagao por interface cérebro-maquina, reforcando a
necessidade de regulamentacéo especifica e robusta para esse
tipo de tecnologia (Chile, 2023).

O Chile foi pioneiro ao incluir os neurodireitos em sua
Constituicdo. Recentemente, o estado do Colorado promulgou
uma lei que estende os direitos de privacidade a dados neurais
(Moens, 2024). Essa legislagdo amplia a definigdo de dados
confidenciais, incluindo dados neuroldgicos gerados pelo
cérebro ou pela medula espinhal. A norma visa prevenir o uso
indevido de dados em contextos consumeristas, alinhando-se
ao entendimento da Comissdo Europeia de que dados clinicos
devem ser regulados pela legislagdo de saude, enquanto dados
usados comercialmente exigem maior controle para se evitar
violagdes de privacidade.

No Brasil, a privacidade mental encontra respaldo em legislagdes
infraconstitucionais, como a Lei Geral de Protegdo de Dados
(Brasil, 2018) e a Lei 13.787/2018, que protege dados sensiveis em
prontudrios eletrénicos. Além disso, propostas como a Emenda
Constitucional 29/2023 e o Projeto de Lei 522/2022 buscam
reforgar a protegdo desses direitos no ordenamento juridico
nacional, alinhando-se a padrdes internacionais. Contudo, mesmo
antes de sua positivagdo formal, a privacidade mental j& pode ser
considerada um direito fundamental, protegido implicitamente
pela Constituigdo e pelas leis existentes.

Defender a privacidade mental como direito fundamental é essencial
para fortalecer garantias contra possiveis abusos, especialmente em
um cenério de répida evolugao tecnoldgica. Embora a positivagdo
contribua para sua consolidagao, os instrumentos juridicos atuais
j& fornecem uma base significativa para proteger os individuos,
promovendo o equilibrio entre inovagdo e dignidade humana.
Esse reconhecimento € indispensdvel em um momento em que
tecnologias como as BCls desafiam constantemente os limites da
autonomia e da privacidade.

https://doi.org/10.5281/zenodo.15007763

4. Regulagdo em face dos riscos que essas tecnologias
apresentam

A regulagao de mecanismos que utilizam inteligéncia artificial tem
avangado significativamente em todo o mundo, com destaque
para a Unido Europeia, cujas diretrizes estdo em consonéncia
com as regulamentagdes propostas pela Unesco e pela OCDE.
Recentemente, a Unesco (2024) apresentou um documento
intitulado Recomendacées sobre a Etica da IA, que detalha nove
abordagens regulatérias baseadas em experiéncias de paises que
buscam normatizar a inteligéncia artificial em seus territérios.

No Brasil, o Projeto de Lei 2.338/2023 (Brasil, 2023) é o que
estd em estdgio mais avangado de discussdo no parlamento
e apresenta um escopo abrangente. O projeto estabelece
fundamentos, principios, direitos e uma abordagem baseada
em riscos, alinhando-se a muitas das diretrizes indicadas pela
Unesco. Entre as suas inovagoes, destaca-se a categorizagdo de
niveis de risco, que exige de cada fornecedor de sistemas de 1A
uma avaliagdo preliminar. Essa avaliagéo classifica os sistemas
como de risco excessivo, alto ou moderado/baixo, orientando sua
regulamentacéo e uso.

No caso de sistemas de risco excessivo, o Projeto de Lei
2.338/2023 — inspirado em normativas da Unido Europeia
— proibe o desenvolvimento, a implementagdo e o uso de
tecnologias que induzam comportamentos prejudiciais, causem
danos a salde, explorem vulnerabilidades ou infrinjam direitos
fundamentais. O atual estdgio do Projeto de Lei traz de forma
expressa em seu art. 13, inciso |, alinea “d" a proibigdo de sistemas
que busquem

avaliar os tragos de personalidade, as caracteristicas ou o
comportamento passado, criminal ou nao, de pessoas singulares
ou grupos, para avaliagédo de risco de cometimento de crime,
infragdes ou de reincidéncia.

O projeto também proibe praticas como o ranqueamento de
pessoas naturais e estabelece restricdes ao uso de sistemas de
identificagdo biométrica a distancia.

Tecnologias com capacidade de mind reading, quando aplicadas
no sistema de justiga criminal, podem acarretar violagdes
significativas a principios classicos do Direito e do processo
penal. Essas violagdes incluem a necessidade de regulamentacéo
especifica, conforme o principio da legalidade, especialmente
para atividades de seguranca publica e persecugao penal. Além
disso, levantam questionamentos sobre o devido processo
legal, principalmente no que se refere a produgédo de provas e
a fundamentagéao de decisdes judiciais baseadas em dados
captados e processados por algoritmos (Franga Junior; Leitdo
Santos; Nascimento, 2020).

Cuidado, ndo se trata de futurologia, mas de casos concretos,
como o emblematico “caso Ricla” (Sousa, 2017), ocorrido na
Espanha em 2012. Nesse episddio, os tribunais espanhdis
fizeram uso de uma neurotecnologia conhecida como
“onda P-300" aplicada por meio de eletroencefalografia ou
eletromiografia. Essa tecnologia capta sinais elétricos cerebrais
em resposta a determinados estimulos, buscando identificar
impressoes registradas no cérebro relacionadas a memdaria ou
ao conhecimento vivenciado por uma pessoa. No caso, o objetivo
foi localizar o corpo da vitima, e o uso da tecnologia foi permitido
com o consentimento do acusado, sendo classificado como prova
pericial. A onda P-300 ja foi utilizada em outros casos e ilustra
como neurotecnologias podem, em breve, estar presentes no
sistema de justi¢a criminal brasileiro.

5. Consideracgdes finais

Em apertada sintese, considerando a proposta do periédico,
mais voltado a fomentar debates do que a apresentar solugdes
definitivas para problemas complexos, o objetivo deste trabalho
foi antecipar os desafios que em breve se impordo ao sistema
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de justica criminal. Esse sistema, frequentemente caracterizado
por uma predilegdo em adotar inovagdes tecnolégicas de forma
acritica e pouco reflexiva, muitas vezes ignora os riscos que tais
tecnologias podem trazer a sociedade. Paralelamente, busca
legitimar essas inovagdes por meio de argumentos populistas,
geralmente vagos e obscuros, sobre o alcance e os beneficios
dessas ferramentas.

Embora a formalizagéo da privacidade mental na Constituicdo
Federal e em normas infraconstitucionais seja desejavel, sua
auséncia ndo impede o reconhecimento material desse direito
como fundamental. A anélise destacou fundamentos normativos
que permitem a protecéo da privacidade mental por meio de uma
interpretacdo constitucional adequada, reforcando a necessidade
de um debate juridico mais profundo, especialmente frente
aos riscos associados as neurotecnologias combinadas com
inteligéncia artificial. Mesmo sem regulamentagéo expressa, é
possivel defender os neurodireitos como direitos fundamentais,

alinhando-se as tendéncias internacionais de prote¢édo de dados
e direitos humanos.

Nesse sentido, é de fundamental importdncia compreender
o alcance dessas tecnologias para identificar os riscos que
apresentam ao serem adotadas pelo sistema de justica criminal,
tanto na seguranga publica quanto na persecugao penal. Ademais,
a privacidade mental, entendida como uma extenséo dos direitos
fundamentais cléssicos, encontra respaldo imediato nos principios
constitucionais, que oferecem suporte normativo a sua tutela sem
depender exclusivamente de inovagdes legislativas.

Contudo se espera que o ordenamento juridico evolua para
incorporar explicitamente a protecéo a privacidade e a integridade
mental na Constituigdo, acompanhada de uma regulamentagéo
adequada no dmbito penal. Enquanto isso, a defesa desses
direitos pode ser construida por meio de uma interpretacdo
juridica que reconhega sua fundamentalidade material e responda
aos desafios impostos pelas neurotecnologias.
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