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Resumos A obtengdo de comunicagdes eletronicas armazenadas
€ meio de obtencdo de prova nominado no art. 7°, Ill, do Marco Civil da
Internet (MCI), segundo o qual assegura-se a inviolabilidade do sigilo
dessas comunicagdes, salvo por ordem judicial. Nos termos do art. 10, §
2° do MCI, o contetido das comunicagdes privadas somente podera ser
disponibilizado mediante ordem judicial, nas hipdteses e na forma que
a lei estabelecer. Até 0 momento, no entanto, inexiste lei que preveja o
procedimento para a obtencdo das comunicacoes armazenadas, em
particular, as hipéteses e a forma de coleta dessas informagdes. O presente
artigo pretende analisar como a auséncia de previsao legal tem sido
tratada pelos Tribunais Superiores no que diz respeito as autorizagées para
0 acesso a essas comunicagoes no ambito de investigagoes criminais,
mediante estudo qualitativo de julgados comumente mencionados como
paradigmaticos. Mediante revisao dos julgados, o artigo conclui que
houve timida evolugéo jurisprudencial que demonstre maior prote¢ao
das comunicagoes armazenadas. De forma especifica, constata-se que,
ainda que a jurisprudéncia tenha avangado em diregéo a exigéncia de
autorizacao judicial, pouco se evoluiu quanto a necessidade de uma
autorizacao legal suficiente, isto €, que inclua as hipdteses e a forma
para a obtengdo dessas informagdes, em atengdo ao citado art. 10, § 2°.

Palavras-chave: comunicacoes eletronicas armazenadas; Marco Civil da
Internet; meios de obtencdo de prova atipicos; evolugdo jurisprudencial.

Abstract: Obtaining stored electronic communications is a means
of obtaining evidence referred to in article 7 I1l, of the Brazilian Civil Rights
Framework for the Internet, according to which the inviolability of the
secrecy of these communications is ensured, except by court order.
Pursuant to article 10, § 2 of the Civil Rights Framework, the content of
private communications may only be made available through a court
order, in the circumstances and in the manner established by law. To date,
however, there is no law that provides for the procedure for obtaining
stored communications, in particular, that sets the hypotheses and
method for collecting this information. This article aims to analyze how
the absence of legal provisions has traditionally been treated by Brazilian
higher courts regarding authorizations for access to these communications
in the context of criminal investigations, through a qualitative study of
judgments commonly mentioned by the doctrine as paradigmatic. By
reviewing specific cases, the article concludes that there has been a timid
jurisprudential evolution demonstrating concern with the protection of
stored communications. Specifically, although jurisprudence has advanced
towards the requirement of judicial authorization to obtain stored
communications, little progress has been made in terms of accepting
the need for sufficient legal authorization, that is, one that includes the
hypotheses and the way to obtain this information, in compliance with
article 10, § 2 of the same legal provision.

Keywords: stored electronic communications; Civil Rights Framework for
the Internet; atypical means of obtaining evidence; jurisprudential evolution.
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1. Introduc¢ido: moldura normativa e exposi¢do do problema
central

Atualmente, existem dois diplomas que regulamentam o
afastamento do sigilo de comunicagdes: a Lei Federal 9.296/1996,
ou Lei de Interceptagdes Telefonicas e Telematicas (LIT); e a Lei
Federal 12.965/2014, ou Marco Civil da Internet (MCI).

A LIT foi promulgada com a finalidade de regulamentar o
art. 5°, XlI, da Constituicdo da Republica (CR), estabelecendo
parémetros para a admissibilidade e a produgédo desse meio
de obtencéo de prova. O MCI, por sua vez, é resultado de longo
processo legislativo, com ampla participagdo da sociedade civil,
que objetivou regulamentar o uso da internet no Brasil (Souza;
Lemos, 2016, p. 11-42).

A obtengéo de comunicagdes armazenadas estd condicionada
a ordem judicial por forga do art. 79, 1ll, do MCI, que garante
“inviolabilidade e sigilo de suas comunicagdes privadas armazenadas,
salvo por ordem judicial” Segundo o art. 10, § 2°, da mesma lei,
o “conteddo das comunicagdes privadas somente podera ser
disponibilizado mediante ordem judicial, nas hipéteses e na forma
que a lei estabelecer”

A exigéncia de ordem judicial para o afastamento do sigilo que
recai sobre as comunicagdes armazenadas decorre, naturalmente,
do principio da reserva de jurisdigao para a restrigao de direitos
fundamentais. No entanto, para além da reserva de jurisdigéo, o
MCI dispde que a lei estabelecera hipéteses e formas de obtengao
dessas informagdes.

Até o presente momento, tal previsdo ainda nao foi disciplinada
legalmente. Portanto, a obtengdo de comunicagdes armazenadas
constitui meio de obtengdo de prova apenas nominado (Badaré,
2005, p. 351-362; Gomes Filho; Badard, 2007, p. 175-176;, Dezem,
2008, p. 154), ndo possuindo procedimento legal previsto, com
hipéteses autorizadoras, rol de crimes investigados, dentre outras
especificidades.

Diante da auséncia de regulamentacdo que fornega parametros
legais, determinagdes judiciais que autorizam a obtengdo dessas
informacdes sé@o proferidas sem balizas claras, o que enseja
problemas de diversas ordens, como auséncia de seguranca
juridica, aplicacdo analdgica de procedimentos previstos para
outras finalidades e auséncia de limites as ingeréncias sobre os
direitos fundamentais afetados. Nao raro, determina-se que seja
acessado ou apresentado todo o contelido armazenado disponivel
(Azeredo, 2015, p. 227-228; Maranhao, 2018, p. 45).

Ainda que a reserva de jurisdi¢cdo constitua importante barreira
de controle, ela ndo evita a discricionariedade do préprio julgador
(Badaré, 2021, p. 58), o que reforca a necessidade de que
limites sejam estabelecidos por lei (Moraes, 2010, p. 315-319). A
necessidade de pardmetros legais minimos decorre, ainda, da
inclusé@o de protegao especifica para os dados pessoais no art.
50, LXXIX, da CR. Tal dispositivo, em especial no &mbito criminal,
pende de regulamentacéo especifica’.

Os julgados analisados a seguir demonstram a existéncia de
relativa evolugdo na percepgéo dos Tribunais Superiores, no
sentido de que a protegdo as comunicagdes armazenadas (e
dados em geral) deve ser garantida mediante controle judicial.
Poucas séo, porém, as indicagdes de necessidade de previsdo
legal que institua requisitos rigorosos, de acordo com a gravidade
da intervengdo (Mendes, L., 2015).

2, Acesso a comunica¢des armazenadas na jurisprudéncia
dos Tribunais Superiores

Os julgados analisados a seguir, publicamente disponiveis nos
sites do Superior Tribunal de Justica (STJ) e do Supremo Tribunal

Federal (STF), sdo considerados paradigmaéticos, por enfrentarem
questdes relevantes relacionadas ao acesso a dados?

2.1. Superior Tribunal de Justica

Os primeiros julgados do STJ sobre o acesso a comunicagdes
armazenadas demonstram a compreensao de que dados digitais
presentes em dispositivos informaticos ndo seriam tutelados por
qualquer garantia, argumento relativamente compreensivel no
inicio dos anos 2000.

Exemplo disso é o entendimento firmado no Habeas Corpus
(HC) 66.368/PA, de 2007, em que se discutia a licitude do acesso
ao registro de ligagdes telefonicas de celulares apreendidos. A
defesa sustentava a ilicitude dos elementos obtidos a partir do
acesso, no momento da prisdo e sem autorizagao, ao registro
de chamadas de aparelhos pertencentes a corréu. O relator,
Ministro Gilson Dipp, asseverou que o acesso a tais dados nao
configuraria "quebra do sigilo telefénico, uma vez que somente
foram averiguadas quais teriam sido as Ultimas ligagdes feitas,
bem como as recebidas” e que, assim, ndo houve o “conhecimento
do conteldo das conversas”

Quase uma década depois, a Corte reconheceu que o avango
tecnoldgico provocou mudancgas no cendrio fatico, o que clamaria
maior protegdo as comunica¢des armazenadas. Exemplo disso é
o quanto decidido no Recurso em HC 51.531/RO, de 2016. No caso,
a persecugao iniciou-se com a prisao em flagrante, oportunidade
em que o celular foi apreendido e seu conteldo foi acessado
diretamente, sem decisao judicial.

O Tribunal reconheceu a ilicitude do acesso ao conteldo sem
autorizagao, revelando uma mudanca histérica na concepcao
a respeito do grau de protegdo conferido as informagdes
armazenadas. O relator, Ministro Néfi Cordeiro, argumentou
que "no acesso aos dados do aparelho, tem-se devassa de
dados particulares, com violagao a intimidade do agente” e que,
“embora possivel o acesso, necesséria é a prévia autorizagao
judicial devidamente motivada” O relator relacionou a mudanga
de concepgéo a evolugdo tecnoldgica, afirmando que “o celular
deixou de ser apenas um instrumento de conversagéo pela voz"
O STJ manteve esse mesmo entendimento de reserva de jurisdigdo
no Recurso em HC 99.735/SC, de 2018. Nesse caso, todavia, a
Corte deixou claro que a decisdo judicial prévia nao seria, por
si s6, suficiente. Na origem, a policia havia obtido autorizagdo
judicial para apreender o celular e, entéo, efetuar o espelhamento
do WhatsApp no computador da delegacia. Apds a autorizagao,
o celular foi apreendido em busca pessoal e posteriormente
devolvido, sem que o investigado tivesse conhecimento da
medida. Dessa forma, foi possivel obter os didlogos em tempo real.
Ao julgar o recurso, a Ministra Laurita Vaz relembrou que a leitura
do QR code, utilizado para habilitar o espelhamento, somente pode
ser feita pelo préprio usudrio e que, se houvesse a habilitagdo da
funcao "mantenha-me conectado’, a sincronizagdo das mensagens
ocorreria de forma automatica e indefinida. Rememorou ser
possivel o acesso a todas as conversas (mensagens e midias
anexadas) j& efetuadas, independentemente da antiguidade, bem
como o acompanhamento de todas as conversas posteriores.

A relatora asseverou que, como é possivel a utilizagdo simultanea
do celular e do computador espelhado, torna-se possivel o envio
de novas mensagens e a exclusdo de antigas. Ainda, como a
eventual exclusdo ndo deixa vestigios, esses dados ndo poderiam
ser recuperados para fins probatdrios.

Diante dessa dindmica, a relatora entendeu ser invidvel qualquer
analogia com a interceptacao, a fim de fundamentar a autorizagéao
da medida. Em primeiro lugar, argumentou que, na interceptagéo,
o investigador é mero observador, ao passo que, no espelhamento,
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torna-se participante do ato comunicacional. A Ministra também
reconheceu que, ao contrario da interceptagao, que tem por
objeto o0 acesso as conversas realizadas apds a autorizagéo, o
espelhamento do WhatsApp viabiliza a obtengdo ampla e irrestrita
de toda e qualquer comunicagéo, passada ou futura. Para ela, "ndo
hd, todavia, ao menos por agora, previsao legal de um tal meio de
obtencgao de prova hibrido"

A decisdo, no entanto, ndo representou a pacificagcdo da questao
na Corte. Em julgados posteriores, houve o reconhecimento da
licitude da técnica de espelhamento. No julgamento do Agravo
Regimental no Agravo em Recurso Especial 2.309.888/MG,
a Quinta Turma fundamentou a utilizagdo dessa técnica nos
permissivos relativos as interceptagdes e ao agente infiltrado
virtual (Lei 12.850/2013), afirmando ser a medida “equivalente a
modalidade de infiltragdo do agente” e "meio extraordindrio, mas
valido, de obtencéo de prova'

Nesses casos, o colegiado entendeu que bastaria autorizagdo
judicial que realizasse o exame de proporcionalidade no caso
concreto. Ainda, afastou a argumentacao relativa a possibilidade
de manipulagado das informagdes, fundamentando tal
compreensao na fé publica conferida aos atos oficiais praticados
por agentes de persecugao.

2.2. Supremo Tribunal Federal

No ambito do STF, também houve gradual reconhecimento e
ampliacéo da protegdo conferida as comunicagdes armazenadas,
por meio da exigéncia de autorizagao judicial.

No HC 91.867/PA3, de 2012, o STF ratificou o entendimento do
STJ, vigente a época, no sentido de que o histérico de chamadas
nao se confundiria com a comunicagao, e reconheceu a licitude
da prova por entender que o acesso a tais dados nao estaria
condicionado a autorizagdo prévia. Na oportunidade, a Corte
reafirmou o entendimento firmado no Recurso Extraordinério
418.416/SC* e equiparou o acesso ao registro de chamada a mera
apreensao de um pedago de papel, 0 que permitiria a aplicagdo
analdgica dos arts. 6° e 240, do Cddigo de Processo Penal.
Quase uma década depois, em 2020, o Ministro Gilmar Mendes
reviu seu posicionamento no julgamento do HC 168.052/SP.
No caso, discutia-se a licitude de provas obtidas mediante
verificagcdo de mensagens de WhatsApp por autoridades policiais
sem autorizagao judicial. No caso, apds informagédo andnima, os
policiais se dirigiram a residéncia do individuo, onde apreenderam

https://doi.org/10.5281/zenodo.15660288

seu celular e acessaram o aplicativo de mensagens, verificando
conteldo que indicaria traficancia. Em seguida, ingressaram no
domicilio, alegando que o acesso lhes foi facultado pelo sujeito, e
no local foram encontradas drogas, armas e munigoes.

Ao julgar o HC, o Ministro Gilmar Mendes registrou que “a
modificagdo das circunstancias féticas e juridicas, a promulgacéo
de leis posteriores e o significativo desenvolvimento das
tecnologias da comunicagao” exigem solucao distinta, estando-
se "diante de tipico caso de mutagao constitucional’ Também
ressaltou que o art. 70, Ill, do MCI, condiciona o acesso as
comunicagdes armazenadas a ordem judicial e concluiu que a
verificagcdo das mensagens nao poderia ter ocorrido sem prévia
ordem judicial.

Ainda que o acérdao tenha consolidado entendimento acerca
da necessidade de ordem judicial para o afastamento do sigilo
de comunicagdes armazenadas, a discussdo ndo se limitou a
reafirmar a lei (art. 7°, 1ll, do MCI). A quest&o, em verdade, langou
luzes para a necessidade de se atualizar a prote¢do aos dados
comunicacionais, ressaltando que "quanto mais grave for a
intervencdo, maiores devem ser os requisitos” e "mais especifica
deve ser a lei que prevé tal interferéncia” (Mendes, L., 2015).

3. Conclusao

Ainda que o avancgo tecnoldgico das Ultimas décadas tenha
influenciado a jurisprudéncia a demonstrar gradual preocupacéo
com a prote¢do as comunicagdes armazenadas, pouco se evoluiu
quanto ao reconhecimento da necessidade de autorizagéo
legal especifica para o deferimento e a execugdo de meios de
obtengéo de prova digitais®.

Pela andlise dos julgados selecionados, constata-se que se
passou a exigir prévia decisdo judicial para a obtencao de
comunicagOes armazenadas, ainda que em situacbes de
flagrante, como forma necesséria e suficiente para garantir os
devidos limites a ingeréncia sobre os direitos fundamentais.

A determinacéo constante no art. 10, § 2°, do MCI, no sentido
que haveria de ser promulgada lei que previsse hipdteses e
formas de acesso ao contelddo das comunicagdes privadas,
ndo pode ser esquecida. E a lei, e ndo o casuismo pratico, que,
em temas probatérios, prevé hipéteses e forma de obtencéo e
serve como salvaguarda de direitos e como limite necessario
as atividades estatais.
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Notas

L A esse respeito, nota-se que a doutrina tem evoluido no sentido de
sugerir critérios especificos a serem previstos em lei, com o intuito de
suprir a necessidade de um modelo de regulagdo com balizas minimas
para o aceso a dados, o que se entende salutar. Sobre o tema: citam-se:
Bacigalupo (2002, p. 198-199), G. Mendes e Pinheiro (2015, p. 250) e Malan
(2021, p. 115-116).

2 Alguns desses acérddos também foram analisados em diferentes estudos
doutrinérios relacionados ao tema, a exemplo de Zilli (2018, p. 72-75),
Smanio (2022, p. 218-219), Ponce e Queiroz (2021, 605-621).
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