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Resumo: A digitalizacao das relagées sociais intensificou 0s
desafios envolvendo a produgao e a confiabilidade da prova digital
no processo penal. A decisdo da Quinta Turma do STJ, ao rejeitar prints
coletados sem metodologia forense, reforca a importancia da cadeia de
custddia como garantia de autenticidade. Ferramentas como Cellebrite,
Verifact, blockchain e inteligéncia artificial fortalecem a integridade e a
rastreabilidade das evidéncias, embora suscitem preocupagoes éticas e
de governanca. 0 estudo aponta que padronizacao nacional, capacitagdo
técnica e uso responsavel da tecnologia sdo essenciais para conciliar
eficiéncia investigativa e protecdo de direitos fundamentais.

Palavras-chave: cadeia de custddia digital; Integridade probatoria;
inteligéncia artificial; blockchain; admissibilidade da prova.

1. A fragilidade das provas digitais e a exigéncia de
metodologia forense no STJ

A crescente digitalizagao das relagdes sociais e juridicas tem
trazido a tona desafios inéditos para o sistema de justiga,
especialmente no que tange a producéo, a admissibilidade,
valoragao e aos standards metodoldgicos de produgéo na prova

Abstract: The digitalization of social interactions has heightened
challenges related to the reliability of digital evidence in criminal
proceedings. A recent ruling by Brazil's Superior Court of Justice, rejecting
screenshots collected without forensic methodology, underscores
the importance of maintaining a proper chain of custody. Tools such
as Cellebrite, Verifact, blockchain and artificial intelligence enhance
evidence integrity but raise ethical and governance concerns. This study
concludes that national standardization, technical training and responsible
technological adoption are essential to balancing investigative efficiency
with the protection of fundamental rights.
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digital. Em decisdo paradigmatica proferida em 2 de maio de 2024,
a Quinta Turma do Superior Tribunal de Justiga (STJ) reafirmou a
necessidade de rigor técnico na coleta de evidéncias digitais, ao
rejeitar a utilizagdo de capturas de tela (prints) de conversas de
WhatsApp extraidas diretamente de um celular, sem o emprego de
metodologia forense adequada (Badaré, 2024, p.7-9).
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O caso envolvia uma organizagéo criminosa, cujos integrantes
foram investigados com base em prints obtidos pela policia, sem
qualquer documentagdo da cadeia de custddia ou do uso de
ferramentas especializadas. O relator, ministro Joel llan Paciornik,
destacou que a manipulagdo de dados digitais pode ocorrer de
forma imperceptivel, o que compromete a confiabilidade da prova.
Assim, a decisao enfatizou que a auséncia de laudo técnico e de
registro formal das etapas de extragéo e preservagédo dos dados
configura uma quebra da cadeia de custddia, inviabilizando sua
utilizagdo como prova vélida no processo penal (Badaré, 2024).

A cadeia de custddia, nesse contexto, é o conjunto de
procedimentos que assegura a autenticidade, a integridade e a
rastreabilidade da prova, desde sua coleta até sua apresentacéo
em juizo. A quebra dessa cadeia — como ocorreu no caso
analisado — compromete a credibilidade da evidéncia, pois ndo
hd garantias de que os dados nédo foram alterados, corrompidos
ou manipulados ao longo do processo (Brasil, 2025).

Essa posigédo do STJ representa um avango na consolidagéo de
critérios técnicos e juridicos para a admissibilidade de provas
digitais, alinhando-se as melhores préticas internacionais em
matéria de seguranga da informagéo e protecdo de direitos
fundamentais. A exigéncia de metodologia forense e de
documentagao rigorosa nao apenas garante a integridade da
prova, mas também resguarda o devido processo legal, evitando
condenagdes baseadas em elementos potencialmente adulterados.

Essa decisdo também oportuniza uma discussdo sobre o
papel das tecnologias inovadoras voltadas para a validacéo e
preservagdo de provas em carater digital. Solugdes de IA podem
ser aplicadas na deteccdo de violagdes ou alteragdes de arquivos,
na validagdo de metadados e na identificagdo de incongruéncias.
Por sua vez, o blockchain vem a ser uma alternativa eficaz para
registrar, de forma confidvel, as etapas da cadeia de custédia.

O Informativo 869 do STJ (Brasil, 2025) introduz uma distingdo
relevante: quando a coleta é feita por autoridade policial exige-se
observancia estrita a cadeia de custddia (arts. 158-A a 158-F do
Cddigo de Processo Penal — CPP); quando realizada por particular,
os prints podem ser admitidos como prova, desde que nao haja
indicios de adulteragdo e sejam confirmados em juizo. Essa
diferenciagdo busca equilibrar a protegéo contra fraudes com a
realidade prética, especialmente em casos de violéncia doméstica,
nos quais a palavra da vitima assume especial relevancia probatdria,
conforme a Jurisprudéncia em Teses 231 (Brasil, 2024a).

Essa evolugdo normativa reforga a importancia da cadeia de
custddia como garantia de confiabilidade, mas também reconhece
situagdes em que a prova digital, mesmo sem metodologia
forense, pode ser valida para proteger direitos fundamentais. No
mesmo sentido, o STF, no Tema 237, consolidou o entendimento de
que é licita a gravagdo ambiental feita por um dos interlocutores,
sem autorizagdo judicial, quando destinada a defesa prépria
(Brasil, 2009).

Essa tese dialoga com a admissibilidade de prints obtidos por
particulares, pois ambos os casos se fundamentam no exercicio
legitimo da ampla defesa.

2. A quebra da cadeia de custédia nas provas digitais:
riscos, ferramentas e a realidade brasileira

A cadeia de custddia é um dos pilares da confiabilidade probatdria
no processo penal, seja nos casos em que as provas sao obtidas
através da autoridade policial ou quando é obtido por particular.
No contexto das provas digitais, sua observancia torna-se ainda
mais critica, dadas a volatilidade, a fragilidade e a facilidade de
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manipulacdo dos dados eletrdnicos. A legislacéo brasileira, por
meio dos artigos 158-A a 158-F do CPP, introduzidos pela Lei
13.964/2019 (Pacote Anticrime), estabelece os pardmetros para
a preservagado da integridade probatéria desde a coleta até o
descarte da evidéncia (Brasil, 1941),

Apesar dos avangos normativos, a implementagéo efetiva desses
dispositivos ainda enfrenta obstéculos significativos no sistema
de justica brasileiro, sobretudo no ambito das provas digitais. A
inexisténcia de protocolos técnicos padronizados e a insuficiente
capacitagdo dos agentes publicos tém contribuido para
recorrentes quebras na cadeia de custddia, o que compromete
a validade das evidéncias apresentadas e acentua a inseguranca
juridica no processo penal (Lima, 2022).

2.1. Ferramentas forenses: Cellebrite e Verifact

Entre as ferramentas recomendadas para garantir a integridade
das provas digitais, destacam-se Cellebrite e Verifact, ambas
amplamente utilizadas para assegurar a cadeia de custédia e a
autenticidade das evidéncias.

A Cellebrite € um software forense reconhecido internacionalmente,
utilizado por érgéos de investigagdo no Brasil e no mundo. Ele
permite a extragdo, andlise e preservagdo de dados de dispositivos
moveis, gerando relatérios detalhados e hashes criptogréficos que
comprovam a integridade das informagdes coletadas.

O Verifact, por sua vez, € uma solug@o nacional voltada para
a lavratura de atas notariais digitais e validagdo de provas
eletrénicas, utilizando recursos como registro em blockchain
e certificagao digital para garantir que os dados néo sejam
adulterados. Essa ferramenta é especialmente Util para validar
prints, dudios e videos apresentados por particulares, conferindo
robustez probatdria.

O uso dessas ferramentas é essencial para evitar a quebra da
cadeia de custddia, pois permite: a) extragdo sem alteragéo dos
dados originais; b) geragédo de logs e relatérios técnicos detalhados;
c) Preservacdo da cronologia da prova; d) Rastreabilidade e
auditabilidade completa dos procedimentos.

Contudo, a realidade brasileira ainda apresenta desafios: o uso
dessas solugdes permanece restrito a ndcleos especializados,
como laboratérios de informética forense dos Ministérios Publicos
e Policias Civis. Em muitas delegacias e unidades judiciais, a
coleta de provas digitais continua sendo feita de forma precéria,
com capturas de tela simples, cdpias manuais e auséncia de
documentagao técnica, o que aumenta o risco de nulidades
processuais (Reis Junior, 2025).

2.2, A urgéncia da padronizag¢io nacional

A falta de um padrdo normativo nos procedimentos levou o CNJ
a promover uma discussao sobre a necessidade de padronizar
a cadeia de custddia digital em nivel nacional. Atores da area
entendem que, ndo havendo uma instrugdo normativa coesa, as
decisOes judiciais tenderao a ser diferentes umas das outras, o
que acarretard inseguranga juridica e dificultard a atuagéo das
autoridades investigativas (Pires; Costa, 2025).

A Portaria 82/2014 da Secretaria Nacional de Seguranga Publica,
embora tenha estabelecido diretrizes para a cadeia de custddia,
aplica-se apenas a Forga Nacional. J& o CPP, mesmo apds a
reforma, ainda trata com mais profundidade os vestigios fisicos,
deixando lacunas quanto as provas digitais (Pires; Costa, 2025).
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2.3. Blockchain e inteligéncia artificial

No contexto de autenticidade, integridade e rastreabilidade
das provas digitais, duas tecnologias vém se consolidando
como aliadas fundamentais do sistema de justica: a inteligéncia
artificial (IA) e o blockchain. A |A consiste em sistemas
computacionais capazes de simular habilidades humanas,
como anaélise, interpretagdo e tomada de decisdo baseada em
dados, contribuindo diretamente para a verificagdo técnica das
evidéncias. Por sua vez, o blockchain representa uma estrutura
digital descentralizada, responsavel pelo registro de informagdes
em blocos encadeados e imutaveis, assegurando que os dados
permanegam integros e ndo sejam alterados sem deixar vestigios.
A sinergia entre essas tecnologias oferece mecanismos eficazes
para validar provas digitais, especialmente diante dos riscos de
manipulagdo e da quebra da cadeia de custddia, fortalecendo a
seguranca juridica e a confiabilidade no processo judicial.

2.4. Blockchain como registro imutavel de provas

O blockchain permite registrar evidéncias digitais de forma
descentralizada e criptografada, criando um hash (algo como uma
trilha auditdvel) que conserva a ordem temporal e, principalmente,
a integridade dos dados. Cada etapa da coleta, armazenamento e
exibigao da prova pode ser devidamente documentada em blocos
encadeados ou acorrentados (dai 0 nome blockchain, onde block
significa bloco e chain, corrente), que sdo impossiveis de serem
violados sem deixar vestigios.

Segundo Costa (2025), o blockchain atende aos requisitos do
Cédigo de Processo Civil, especialmente os artigos 369 e 447,
que exigem meios legitimos e tecnicamente confidveis para a
produgéo de provas digitais. A lavratura de atas de constatacéo
por advogados, quando registrada em blockchain, confere robustez
probatdria e seguranca juridica inquestionavel (Aratjo, 2023).

Além disso, estudos como o da Universidade Federal de Minas
Gerais demonstram que o blockchain é compativel com os
principios da cadeia de custddia previstos no artigo 158-A do
CPP, podendo ser utilizada para preservar vestigios digitais em
investigagdes criminais.

2.5. IA na verificagdo técnica das provas

A 1A contribui diretamente para a verificagdo da autenticidade das
provas digitais, por meio de algoritmos capazes de: (i) analisar
metadados de arquivos, identificando alteragdes, duplicagdes ou
inconsisténcias; (ii) detectar manipulagdes em imagens, videos
e documentos; (iii) classificar evidéncias com base em padrdes
de confiabilidade e jurisprudéncia; (iv) gerar relatérios técnicos
automatizados, que podem ser anexados aos autos como suporte
a admissibilidade da prova.

Essas funcionalidades sdo especialmente Uteis em casos como
o do HC 828.054/RN, julgado pelo STJ, em que a auséncia de
metodologia forense levou a anulagdo de prints de celular como
prova. A |A poderia ter sido utilizada para verificar a integridade dos
dados e identificar possiveis manipulagdes, enquanto o blockchain
garantiria o registro imutdvel da coleta e preservagdo da prova.

2.6. Sinergia tecnolégica: 1A + blockchain

A integragdo entre |A e blockchain permite uma validagao probatdria
completa, combinando: registro imutdvel da cadeia de custédia;
verificacdo automatizada da integridade dos dados; auditoria
continua dos acessos e manipulagdes; classificagdo inteligente das
evidéncias com base em jurisprudéncia e padrdes técnicos.

Essa sinergia fortalece a segurancga juridica, reduz o risco
de fraudes e aumenta a confiabilidade das provas digitais
apresentadas em juizo, contribuindo para decisdes mais justas e
tecnicamente embasadas.

3. Desafios éticos da IA e do blockchain no Judiciario

A incorporagédo de tecnologias disruptivas como a IA e o
blockchain ao sistema judiciério brasileiro tem gerado avangos
significativos em termos de celeridade, eficiéncia e organizagao
de dados. No entanto, esses beneficios vém acompanhados de
complexos desafios éticos, que exigem atengéo redobrada por
parte dos operadores do direito, legisladores e desenvolvedores
de tecnologia (Cunha, 2024).

3.1. Protecédo de dados e privacidade

A Lei Geral de Protegao de Dados (LGPD) estabelece, em seu
artigo 20, o direito a revisdo de decisdes automatizadas. Isso
implica que qualquer uso de IA no Judicidrio deve respeitar
os direitos fundamentais a privacidade e a autodeterminacéo
informativa, especialmente em processos que envolvem dados
sensiveis (Brasil, 2018).

O blockchain possui um paradoxo que merece atencdo, pois,
ao mesmo tempo em que oferece seguranga da informacgéo
e imutabilidade, também traz a tona preocupagdes com a
anonimizagao e rastreabilidade de dados pessoais. Ter os registros
de forma descentralizada, como a tecnologia se propde, torna a
aplicagdo de principios juridicos, como o direito ao esquecimento,
bastante dificil, fazendo com que seja necessario pensarmos em
modelos hibridos de governanca da informagao.

3.2. Responsabilidade e accountability

A adocao de sistemas automatizados no Judiciario impde a
necessidade de definir claramente quem responde por erros
ou abusos cometidos por algoritmos. A auséncia de um marco
regulatério especifico para IA e blockchain no Brasil ainda
gera inseguranga juridica. O PL 2.338/2023, em tramitagdo no
Senado, busca estabelecer diretrizes para o desenvolvimento
ético da IA, mas ainda carece de regulamentagdes setoriais
voltadas ao Judicidrio.

3.3. Capacitacido e governancga tecnolégica

A superagdo desses desafios passa pela capacitagdo dos
operadores do direito e pela criagdo de estruturas de governanga
tecnoldgica. E fundamental que magistrados, servidores e
advogados compreendam o funcionamento das ferramentas
digitais, participem da sua implementacéo e atuem como guardioes
dos principios constitucionais frente a inovagdo (CNJ, 2024).

4. Conclusio: inovagio tecnolégica e responsabilidade
no Direito brasileiro

Conforme a decisdo da Quinta Turma do STJ, que tratou da
rejeicdo de provas digitais coletadas sem uma metodologia
adequada, revelou-se a cautela existente e cada vez maior com a
integridade e a confiabilidade das evidéncias no universo digital.
O tom da deciséo esclarece que o Judiciério brasileiro se mantém
vigilante quanto as transformagdes tecnoldgicas e, principalmente,
demonstra que estamos preparados para introduzi-las de forma
gradual e estratégica no sistema de justica do nosso Pais.

IA e blockchain, usados de maneira conjunta e integrada, podem
resultar em solugdes interessantes para gargalos histéricos do
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sistema de justiga, principalmente no que tange a perecibilidade
das provas digitais. Nao obstante, essas mesmas tecnologias
trazem consigo novos dilemas éticos, que precisam ser
regulados com perspicécia humana e, principalmente, devem
ser acompanhados de constante capacitagdo e treinamento dos
operadores do Direito.

Para que tenhamos um sistema de justica transparente, justo
e acessivel a todos, é primordial fazer um uso responséavel e
consciente das novas tecnologias, sempre langando méo de
elementos como explicabilidade, prote¢ao de dados, autonomia
judicial e accountability (responsabilizacdo). Vale ressaltar que,
para atingirmos tal objetivo, precisamos ter sempre em mente que
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a inovagao nunca pode se sobrepor a justica em si. Ao contrario
disso, ela deve potencializa-la, sempre respeitando os direitos
fundamentais, para que a confianca da sociedade nas instituigdes
seja fortalecida.

A concluséo de todo o assunto, considerando as abordagens
anteriores, é que, em um futuro breve, o Direito terd, em sua
atuacgdo, a ética, a colaboracgao e a solidez técnica como
premissas. Caberd a todos os atores envolvidos — juristas,
profissionais de tecnologia da informacéo e da inovagéo, bem
como gestores publicos — a misséo de interligar a tradicéo juridica
as novas tecnologias, para que o progresso se transfigure em um
sistema de justica pleno.
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