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Resumo: 0 presente artigo tem como objetivo analisar a aplicabilidade
da doutrina “foregone conclusion” estadunidense no Direito Processual Penal
Brasileiro, em situagdes de investigacdo criminal que busca alcangar dados
informéticos armazenados em dispositivos codificados, cujo acesso se dé a
partir de senhas pessoais ou sensores biométricos. Parte-se do estudo de casos
americanos em que se funda a referida doutrina, especificando seus critérios e
possibilidades de aplicacdo, para posteriormente as tensionar com as regras do
Direito Processual Penal brasileiro, notadamente o Direito a ndo autoincriminagao
e a presuncao de inocéncia como regra de tratamento, regra de julgamento e
regra probatoria. Utiliza-se precedentes dos Tribunais Superiores brasileiros para
confirmar os argumentos adotados e para o estabelecimento de conclusdes.

Palavras-chave: Dispositivos cifrados; Direito a ndo autoincriminagao;
Foregone Conclusion; Direito Processual Penal Brasileiro.

A caracteristica de um dispositivo informético cifrado decorre
de um procedimento tecnoldgico desenvolvido por complexas
férmulas mateméticas, em que as informagdes e os dados nele
armazenados se tornam ilegiveis, sendo somente possivel o seu
acesso e decodificacdo por meio do uso de senhas pessoais.
Tal ferramenta é disponibilizada por diversas empresas para
garantir, em alguma medida, que a privacidade, a intimidade e a
seguranga possam se manter em comunicagdes realizadas e no
armazenamento de arquivos em memoria (PORTILLO; MATTEQ,
2021, p. 179).

Essas informacgdes despertam interesse das autoridades de
persecucdo penal para a obtencdo de conhecimento sobre fatos
e pessoas suspeitas de préticas ilicitas. Neste sentido, o tema
importa sensivelmente as suas repercussoes quanto aos limites da
investigacdo diante da identificagéo e obtencéo de fontes de prova
digital. Quando o fornecimento do acesso, por senha, transmitida
oralmente ou por escrito, de maneira voluntdria e consciente
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Abstract: This article aims to analyze the applicability of the US
“foregone conclusion” doctrine in Brazilian Criminal Procedural Law, in
criminal investigation situations that seek to access computer data stored
in encrypted devices, whose access is based on personal passwords or
biometric sensors. It starts with the study of American cases on which this
doctrine is based, specifying its criteria and application possibilities, in order
to later confront them with the rules of Brazilian Criminal Procedural Law,
notably the Right to non-self-incrimination and the presumption of innocence
as a treatment rule, a judgment rule, and an evidence rule. Precedents from
the Brazilian Superior Courts are used to confirm the arguments adopted and
to establish conclusions.
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(BRASIL, 2001) pelo suspeito a autoridade policial ndo aparentando
qualquer vicio na voluntariedade do fornecimento, ndo haveria
que se falar em violagbes ao direito contra a autoincriminagao
(OLIVEIRA E SILVA, 2019, p. 357-358).

Todavia, a questdo problematica direciona-se a possibilidade
de as Autoridades Investigativas ou Judiciais forgarem o sujeito
investigado ao fornecimento da senha para acesso, ou ainda de
utilizarem meios enganosos para a obtencdo deste. Neste sentido,
aponta-se a estreita relagdo desta investida e as repercussdes
com o direito a ndo autoincriminagdo. A anélise da temética sob o
prisma do privilege against self-incrimination norte-americano, traz
reflexdes interessantes quanto as investidas coercitivas. Conforme
salienta Casey (2011, p. 116), o privilégio é composto por trés
aspectos: i) compulsdo que é marcada pela intengéo de “extorquir”
informagdes de comunicagao; ii) “testemunhal’, orais ou escritas;
com iii) conteddo incriminatdrio.
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Sendo a criptografia ferramenta utilizada para proteger o contetdo
de informagbes em um computador ou em outra midia de
armazenamento, o fornecimento de “senha” para acesso mediante
compulsdo - seja em momento de prisdo em flagrante delito, seja
ap6s determinacéo judicial -, violaria o direito & ndo incriminagéo. E
claro que a “senha” por si s6 ndo tem conteldo autoincriminatério,
todavia, torna-se responsavel pelo desencadeamento de atos
capazes de alcangarem provas necessarias (com contelddo
incriminatério) para que se possa subsidiar uma acusagéo
formalizada. O fornecimento da “senha” seria, portanto, aquilo
considerado uma declaragdo de pensamento. As autoridades de
persecucdo penal, neste cendrio, por compulsdo, alcangariam
uma informagéo de carater “testemunhal” Gtil para a aquisi¢édo de
conteuldo incriminatério (KERR, 2019, p. 3).

Entretanto, as conclusdes ndo sdo semelhantes quando o acesso
aos dispositivos informéticos, para além do uso de senhas pes-
soais, também é possivel por meio de
dispositivo Touch ID (sensor biomé-
trico), reconhecimentos faciais ou lei-
turas da iris do usuério. Diante destes
instrumentos de acesso e, portanto,
decodificagado dos arquivos e infor-
magdes constantes no dispositivo vi-
sado, tais critérios de materializagéo
do privilege against self-incrimination
nao sdo suficientes para garantir um
nivel de prote¢do razoavel ao imputa-
do (SACHAROFF, 2018).

Nestas situagdes, a jurisprudéncia
norte-americana tem fixado entendi-
mento diverso. Quanto ao acesso a
partir de sensor biométrico, no caso
Commonweath of Virginia v. Baust
(ESTADOS UNIDOS, 2014), David
Charles Baust foi compelido a des-
bloguear o seu dispositivo informati-
co, colocando sua impresséo digital
para leitura biométrica, justificando-
-se que tal decisdo nado implicaria
em qualquer violagdo ao privilege
against self-incrimination, pois a agao
determinada a Baust ndo teria cara-
ter testemunhal. O carater testemu-
nhal de um ato, para fins de protegao
do privilégio, caracteriza-se quando o imputado: “deve revelar o
conteldo de seu pensamento” (KERR, 2019, p. 771). Neste senti-
do, o embasamento para sustentacdo deciséria se guiou também
por outros precedentes americanos de que, por vezes, ainda que
0 acusado ndo produza qualquer declaragdo oral, seu corpo pode
ser utilizado como fonte de prova (ESTADOS UNIDOS, 1966).

Polansky (2020, p. 82-86), em comparagao entre a jurisprudéncia
norte-americana e a jurisprudéncia argentina, aponta que, em
um segundo caso, o Governo dos Estados Unidos investigava um
domicilio no qual considerava possivel a existéncia de acesso a
materiais de pornografia infantil. Desta forma, requereu mandado
judicial para que ao ingressar no lugar, pudesse apreender
dispositivos de armazenamento digital e posterior anélise de seu
contetdo. Ademais, requereu que, caso encontrados celulares ou
tablets, pudesse obrigar os sujeitos presentes a desbloquearem
os dispositivos mediante sensor biométrico de impresséo digital.

'SENDO A CRIPTOGRAFIA
FERRAMENTA UTILIZADA
PARA PROTEGER
O CONTEUDO DE
INFORMACOES EM
UM COMPUTADOR OU
EM OUTRA MIDIA DE
ARMAZENAMENTO, O
FORNECIMENTO DE “SENHA”
PARA ACESSO MEDIANTE
COMPULSAO - SEJA EM
MOMENTO DE PRISAO EM
FLAGRANTE DELITO, SEJA
APOS DETERMINACAO
JUDICIAL -

O DIREITO A NAO
INCRIMINACAQ."

, VIOLARIA

A ordem judicial deferiu parcialmente o requerimento, afirmando
que seria possivel a apreensdo, porém os desbloqueios compeli-
dos nao se justificavam no caso em concreto, uma vez que o pe-
dido era "genérico’, sem elementos probatdrios suficientes para
autorizagao, pois ndo se faziam presentes informagdes sobre quais
pessoas e dispositivos se encontrariam no domicilio investigado.
Segundo narra o autor, o argumento que justificou o indeferimen-
to parcial, era o desconhecimento acerca da propriedade dos
celulares, portanto: “o desbloqueio compulsério destes possuiria
conteuldo ‘testemunhal implicito” Porém, tal decisédo foi reformada
posteriormente, sob a argumentacgdo de que a medida de desblo-
queio ndo carecia de contelido testemunhal, logo estaria autoriza-
da constitucionalmente: “desde que a Autoridade Policial indicasse
quais dos dedos deviam ser colocados nos dispositivos, assim a
medida ndo dependeria de atividade comunicativa por parte dos
usuérios-alvos”

Semelhante situagdo, segundo o
autor (POLANSKY, 2020, p. 82-86),
pode ser observada no caso State of
Minnesota v. Matthew Vaughn Dia-
mond (ESTADOS UNIDOS, 2018, p.
6). Neste caso, a Corte considerou
gue o desbloqueio de um celular me-
diante acesso biométrico do acusado
ndo violaria a garantia contra a au-
toincriminagéo, pois existem certos
atos fisicos que o imputado pode ser
obrigado a praticar sem que isso im-
plique em violagdo ao privilégio con-
tra a autoincriminacdo (ESTADOS
UNIDOS, 2018, p. 7).

Polansky (2020, p. 82-86), reforca
que no Direito norte-americano, en-
tende-se que alguns atos fisicos até
podem representar “testemunhos”
explicitos ou implicitos, como a en-
trega de documentagdo em que se
deduz o controle e a posse por parte
do acusado, mas néo se aplicaria ao
caso em questdo. Contudo, esta mes-
ma orientagao jurisprudencial nao se
aplica quando o acesso aos disposi-
tivos digitais se efetiva mediante o
reconhecimento facial ou leitor de iris. Salienta o autor que a ju-
risprudéncia argentina tem se aproximado desses entendimentos.

Todavia, argumenta Polansky em sentido diverso. Sustenta o autor
que as medidas de desbloqueio de dispositivos visados dispdem
de conteldo "testemunhal” implicito, pois a partir da atividade de
desbloqueio, o individuo informa: “as autoridades estatais que é o
usuario deste dispositivo, que tem controle sobre ele e, portanto
(salvo prova em contréario), que seu contetdo |Ihe pertence” (2020,
p. 90). A excegéo a tal entendimento, segundo o autor, somente
se justificaria em casos que as autoridades estatais ja tivessem,
antes de sua produgéo, conhecimento de quem utiliza e controla
o conteldo do telefone. Assim, as informagdes implicitas que se
derivariam do desblogqueio compulsivo do telefone ndo aportariam
nenhuma informagdo nova. Ratificar-se-ia um conhecimento que
os 6rgdos de persecucdo penal ja teriam anteriormente. E dizer: “a
evidéncia independente do governo, de que o suspeito conhece
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a senha, significa que o conhecimento do suspeito ndo estd em
questdo” (KERR, 2019, p. 783). Tal entendimento se firmaria na
doutrina estadunidense denominada “foregone conclusion”
(POLANSKY, 2020, p. 95).

Segundo o autor, justificar-se-ia, assim, a medida compulsédria
de desbloqueio, sem resultar na violagdo a garantia contra a
autoincriminagdo - tolerdvel, portanto, - nos casos em que o Estado
demonstrasse ter conhecimento a priori, da informagdo implicita
que se derivaria do desbloqueio (KERR, 2019, p. 773). Ou seja, que
tem conhecimento de quem é o usuério do dispositivo informético
e de quem tem o controle sobre o contetddo do dispositivo.

Porém, como explica Kerr (2019, p. 774-775), o entendimento
da doutrina foregone conclusion, firma-se na proibicdo de uma
vantagem processual. E dizer, se as autoridades estatais ja
conhecem o fato e tém outra forma de prové-lo, entdo ndo obtém
vantagem testemunhal ao alcancar as informacdes implicitas do
réu mediante compulsdo. Segundo palavras do autor, a doutrina é
obscura, pois, de um lado, coloca o 6nus de provar as autoridades
estatais quanto ao conhecimento prévio das informagbes a se
obter, por outro lado, ndo torna claro sobre o grau de certeza
que o Estado deve dispor. Por isso, tendencialmente os tribunais
americanos expressam que as autoridades estatais de investigagdo
dispéem de um &nus quanto a “especificidade da descricdo dos
documentos solicitados”

O questionamento proposto pelo autor é se, apds a superagado da
protecéo pelo privilege, as autoridades estatais poderiam utilizar
dos "testemunhos implicitos” do acusado para provar sua culpa
no julgamento. A conclusdo que alcanga é negativa, informando
ser este um limite sensato, pois se a possibilidade de obrigar a
execucdo de um ato compulsério ao acusado implica numa
inexisténcia de vantagem, o conhecimento posterior a realizagdo do
ato compulsdrio mostrar-se-ia desnecessario para a comprovagdo
da culpa (KERR, 2019, p. 776).

Apesar do obscurantismo apontado por Kerr, cabe pensar se tal
doutrina poderia ser aplicada no Direito brasileiro. A resposta
parece ser negativa. Pela doutrina americana seria possivel que
pessoas presas em posse de dispositivos informéticos fossem
compelidas a desbloquear os aparelhos se fosse plausivel
o seu controle e dominio pelo sujeito preso. Obviamente, os
individuos normalmente sabem a senha dos dispositivos que
usam regularmente. Logo, a “evidéncia” de que a pessoa usa
regularmente um determinado dispositivo geralmente deve ser
suficiente para mostrar o conhecimento da senha. Nesse caso,
indicar-se-ia que o imputado conhece a senha, portanto, estaria
apto ao desblogueio compulsivo.

Em tais contextos, a jurisprudéncia dos tribunais superiores
brasileiros aponta para a afirmacgdo e sustentacdo do direito a
ndo autoincriminagdo que se materializa na recusa do imputado
em apresentar senha de aparelho celular, ainda que legalmente
apreendido. A titulo ilustrativo, o Superior Tribunal de Justica
asseverou em julgado (BRASIL, 2020a) que:

Em atengéo ao direito a ndo autoincriminagéao, o acusado nédo pode
ser compelido a colaborar com a persecugdo criminal. Assim, o
fornecimento de senhas para o acesso a aparelhos telefnicos,
ainda que determinado em deciséo judicial, constitui faculdade do
acusado, que tem o direito de nédo fornecé-las, sendo vedada a
imposicdo de sanc¢des penais e/ou processuais pela ndo adesao
do Réu a produgao probatdria.

Mesmo constituindo faculdade do acusado, hd uma preocupacgéo

recente do Supremo Tribunal Federal em grau de exigéncia
comprobatdria da voluntariedade. Os argumentos trazidos pelo Min.
Gilmar Mendes, do Supremo Tribunal Federal, em voto proferido
nos autos do processo de Habeas Corpus 168.052-SP (BRASIL,
2020b), servem também, de modo ilustrativo, que aos érgéos de
persecugdo penal deve se impor uma comprovagdo do grau de
voluntariedade relacionado ao direito a ndo autoincriminagao.

Assim, afirmara o Ministro que:

O STF poderia caminhar para a criagao de uma férmula de garantia
dos direitos das pessoas investigadas cuja inobservancia leve a
nulidade dos atos de investigagdo e coleta de provas, mesmo
que durante o inquérito policial - tal como ocorreu no relevante
precedente estabelecido pela Suprema Corte dos Estados Unidos
em 1966, no julgamento do caso Miranda v. Arizona (384 U.S. 436)
(BRASIL, 2020b).

Cita o Ministro que:

A Suprema Corte dos Estados Unidos decidiu que a acusagao ndo
poderia se utilizar de declaragdes obtidas por agentes policiais
apds a apreensdo ou detencgdo de acusados, sem a demonstragdo
da utilizagdo de procedimentos que evidenciassem a protegdo
contra a autoincriminagédo (BRASIL, 2020b).

O entendimento do Supremo Tribunal Federal também demonstra
que o direito a ndo autoincriminagdo veda a obrigatoriedade
de fornecimento de senha de acesso por parte do imputado as
autoridades investigativas. No Agravo em Recuso Extraordinario
1350870/MS, de Relatoria do Min. Alexandre de Moraes, julgado

no ano de 2021, afirmou o Ministro que:

Apesar de ter sido demonstrado que a intencdo do Acusado
seria de burlar a investigagcdo para que nao fosse encontrado o
conteldo existente no seu celular, ndo héa falar na caracterizagdo
do crime de obstrugdo a justica, visto que a conduta praticada pelo
Apelante ficou acobertada pelos principios da ampla defesa e da
nao autoincriminagéo (nemo tenetur se detegere), previsto no Art.
50, LXIII, da Lei Maior e art. 89, se¢do 2, "g’, do Pacto de S&o José da
Costa Rica, que permite ao Acusado se abster de produzir provas
que o incriminem (BRASIL, 2021).

No mesmo sentido, consegue-se extrair o entendimento do Habeas
Corpus 131.946-MG (BRASIL, 2016), de Relatoria do Min. Edson
Fachin. Este afirmou que: "embora a decisédo ndo esclarecga de que
modo o paciente estaria ocultando provas, os relatérios policiais
afirmam que o acusado nao desbloqueou o seu aparelho celular g,
dessa forma, ndo franqueou acesso de tais informacgdes as forgas
policiais" De acordo com o entendimento afirmado: “tal argumento
é neutro a obstrugdo da persecugao’; pois:

O direito ao siléncio, compreendido em sentido amplo, abarca

resultados probatérios que pressuponham condutas ativas do

acusado, sob pena de que se admita a exigéncia de contribuigdo

involuntaria por parte do acusado com o intuito de suprir o encargo
probatdrio que incumbe a acusagdo (BRASIL, 2016).

Ressalta ainda o Ministro que:

Se assim ndo fosse, admitindo-se consequéncia gravosa como
resultado de uma prerrogativa, negar-se-ia a esséncia do principio
do nemo tenetur se detegere e, na prética, haveria verdadeira
inversdo do 6nus da prova, providéncia que, a obviedade, nao se
conforma com o sistema processual penal (BRASIL, 2016).

Ou seja, observa-se que a esséncia do direito a ndo autoincrimina-
¢do que uma vez negado refletiria em inversao do dnus probatério
no processo penal, é - verdadeiramente - a presuncdo de inocén-
cia. A presuncéao de inocéncia, vale ressaltar, em seu aspecto de regra
de tratamento e probatdria. Como assevera llluminati (1979, p. 28), a
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leitura alternativa da presungéo de inocéncia como regra de tra-
tamento do imputado, ou como regra probatdria e de julgamento,
deve ser resolvida no sentido de que os significados apresentam
grau de coexisténcia.

Neste contexto, quanto as mencionadas vedagdes da imposicédo de
condutas ativas do acusado, esbogada pelo Ministro do Supremo
Tribunal Federal, cabe ressaltar o que Kerr (2019, p. 781) aponta,
a decodificagdo pelo sujeito imputado acarreta na revelagdo
do contelido armazenado. O conteldo legivel, portanto, pode
incorrer em uma confissdo assinada de maneira forgada. Com a
decodificagéo, seja por qualquer forma de acesso biométrico, a
informag&o de valor probatdrio passa a existir de forma tal, diferente
do que ocorre com a protegéo pela codificagdo/criptografia. Com a
codificagéo, a informagao de valor probatério inexiste. Portanto, o
ato de acesso, compelido ou voluntério, traduz no ato de revelagéo.

O Habeas Corpus 131.946-MG, de Relatoria do Min. Edson
Fachin, também esboga outro argumento capaz de sustentar
a inaplicabilidade da doutrina norte-americana denominada
foregone conclusion. Ressalta o Ministro que:

Em outros sistemas, é garantido que o acusado opte entre prestar
declaragdes ou ndo. Mas, o fazendo, submete-se ao dever de dizer
a verdade, sob pena de perjurio. A hipdtese brasileira ndo consagra
essa obrigatoriedade, subtraindo do acusado, ainda que faltante
com a verdade, a responsabilizagdo penal (BRASIL, 2016).

Esta roupagem jurisprudencial esclarece aquilo apontado por
Illuminati (1979, p. 28), os dois modos de entender a presungao de
inocéncia tém matrizes histérico-culturais distintas, que fixam suas
raizes, respectivamente no legalismo dos iluministas continentais
e no pragmatismo da gnoseologia juridica anglo-saxdnica.

Para a doutrina esbogada pelos precedentes americanos, isso néo
impacta na violagdo do privilege against self-incrimination. Todavia,
para o Direito brasileiro, tal argumento é de extrema relevancia, pois
implica dizer que somente passa a existir uma informagéao de valor
probatdrio relevante, mediante a atuagdo do sujeito imputado, que
contribui para a revelagdo do seu contelido. Ndo por outra razao,
mas pelo fato de ser o Direito brasileiro, de matriz continental,
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