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Resumo: Ao abordar a importancia do instituto da cadeia de custddia das
provas digitais, fundado sob a Idgica da desconfianga, pretende-se tratar, em
linhas gerais, de algumas dificuldades relativas a assimetria informacional no
processo penal e os problemas que esta assimetria acarreta ao exercicio do
direito de defesa.
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Nos Ultimos anos, no Brasil, o instituto da cadeia de custddia das
provas no processo penal teve considerédvel destaque nas discussoes
jurisprudenciais e dogmaticas, o que conduziu, até mesmo, a uma
significativa reforma legislativa (art. 158-A e ss, CPP). Alguns dos
seus contornos parecem bem definidos, como sua conceituagédo e
fungdo; outros aspectos, como as consequéncias e 0 momento de
analise da sua instauragdo/quebra, ainda levantam discordancias.

Um dos temas que contam, hoje, com relativo consenso é o da
importancia de se estabelecer rigorosamente a cadeia de custddia
das provas digitais, dadas as caracteristicas distintivas dessa
fonte de prova (ndo materialidade, volatilidade e fragilidade), que
exigem maior preocupagdo com a possibilidade de falsificagdo ou
destrui¢ao. Trata-se de fonte de prova cujo manejo é delicado, por
apresentar alto grau de vulnerabilidade a erros (conscientes ou
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ndo), e para a qual se exige, na maior parte dos casos, intervencéo
técnica (BADARO, 2023, p. 175 e ss). Com efeito, quando bem
compreendidas, as tecnologias digitais devem (ou deveriam) - para
utilizar a feliz passagem de Floridi: "“minar nossa confiangca sobre
a natureza original, genuina e auténtica do que vemos e ouvimos”
(2018, p. 320, grifo nosso).

No processo penal, a essa desconfianga com os sentidos, agrega-se
a desconfianga processual. Ao tratar justamente do tema da cadeia
de custédia das provas no processo penal, Geraldo Prado alude a
um: “principio processual de desconfianga” (2021, p. 151). Conforme os
autores chilenos expressamente citados por Prado, a ldgica da des-
confianga consistiria em que: “ninguém tem por que crer que algo
é aquilo que a parte que o apresenta diz que é, simplesmente por-
que ela assim o diz" (BAYTELMAN; DUCE, 2005, p. 284, trad. livre).!
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Complementam os autores: se levado a sério o principio da impar-
cialidade, em matéria probatdria, os juizes ndo devem estar dispos-
tos a conceder credibilidades preconcebidas a nenhuma das partes
(BAYTELMAN; DUCE, 2005, p. 284-285).

Essa l6gica da desconfianga, a nosso ver, foi bem exposta pelo Min.
Ribeiro Dantas no recente e paradigmatico julgamento do Ag. Rg. no
RHC 143169/RJ, pela 52 Turma do Superior Tribunal de Justiga (STJ).
Veja-se trecho do voto condutor do acérdéo:

Da forma como redigidos os laudos, policia e Ministério Publico
nos pedem, na pratica, que apenas confiemos na eficiéncia e
honestidade do perito e da atuagao estatal como um todo - mesmo
diante desses evidentes e graves lapsos de profissionalismo - para
acreditar que nenhum dado foi perdido ou alterado enquanto os
computadores estiveram sob a custddia do Estado. Algo como: se o
Estado diz que a prova é confidvel, e ainda que tenha perdido todas
as oportunidades de comprovar essa confiabilidade, entao ela o é.
Essa ldgica ignora que, no processo penal, a atividade do Estado
é objeto do controle de legalidade, e ndo o pardmetro do controle.2

No mesmo caso, o Min. Ribeiro Dantas chama a atengéo para outro
aspecto importante: o tema da prova penal é indissocidvel dos temas
da condenagao de inocentes e do encobrimento de comportamentos
estatais ilicitos. Ndo ha novidade aqui: ja se disse hd muito que, se
a histdria das penas é a dos horrores, a histéria da justica penal é
aquela dos erros, sofrimentos e humilhagdes (FERRAJOLI, 2018, p.
603). O que nos parece é que, pelas caracteristicas j& expostas, as
provas digitais potencializam os referidos riscos de manipulagdo e
abuso do processo penal para perseguir determinados individuos
e grupos de pessoas, a exigir um incremento daquela Iégica da
desconfianga.

Quanto aos mencionados riscos (condenagdo de inocentes e
comportamentos estatais ilicitos), é interessante notar alguns dados
produzidos pelo National Registry of Exonerations (NRE), projeto
que fornece informagdes detalhadas sobre todas as exoneragdes
conhecidas nos Estados Unidos da América desde 1989. No final de
2020, o NRE publicou um estudo sobre a relagdo entre méa conduta
dos agentes estatais responsdveis pela persecucdo penal (official
misconduct) e condenacdo de inocentes. Algumas conclusoes, a
partir da andlise das primeiras 2.400 exoneragdes, merecem ser
referidas: @ ma conduta dos agentes estatais contribuiu para a
condenagao de inocentes em 1.296 casos (54%) das exoneracdes
conhecidas; desses 1296 casos, 1064 (44%) consistiram em
ocultagao de provas favoraveis ao imputado; em 709 casos, a prova
ocultada permitiria apoiar a inocéncia do réu (substantive evidence of
innocence); dos 1.296 casos de méa conduta, 35% foram de policiais e
30% de promotores de justiga®

Nos EUA, desde 1963, com o precedente Brady v. Maryland da
Suprema Corte, os promotores de justi¢a estdo obrigados a revelar
a defesa as provas favoraveis ao réu e materiais, em relagéo a culpa
ou a punicdo. No entanto, a violagéo sistematica deste dever (como
os dados acima revelam) levou, em 2013, a que um juiz da Corte
de Apelagdo do 9° Circuito afirmasse haver uma “epidemia de
violagdes" do precedente Brady.?

No Brasil, infelizmente, ndo ha disponivel dados como os produzidos
pelo NRE, e as diferengas entre os sistemas juridicos ndo sdo, nesse
ponto, irrelevantes. De todo modo, como assevera o Min. Ribeiro
Dantas (no voto ja citado), seria ingenuidade acreditar que os
comportamentos ilicitos estatais, entre os quais estd a supressao
de prova favordvel a defesa, ndo existem entre nés.® Por outro lado,
felizmente, contamos, para dar conta do acesso a integralidade dos
elementos de informagdo produzidos na fase de investigagdo, com
a Sumula Vinculante 14 do Supremo Tribunal Federal - que nos
afigura melhor que o precedente Brady, dada sua amplitude - e com
a possibilidade de ajuizamento de reclamacgéo para fazer valer sua
aplicagéo (art. 103-A, § 3¢, CR).

No entanto, as novas dindmicas persecutérias desafiam a
aplicabilidade da referida simula e trazem novos desafios ao
direito de defesa. Num primeiro plano, pode-se citar a pulverizagao
das investigagdes pelo Ministério Publico, que as fragmenta em
diversos procedimentos investigatérios (tanto em Procedimentos
Investigatdrios Criminais quanto em simples pegas de informagdes),
ao que se soma, muitas vezes, a quebra da unidade processual
(BIDINO; TORTIMA, 2020). E possivel mencionar também a ampla
utilizacdo de acordos de colaboragdo premiada, cujo conteldo
da delagdo é fracionado em distintos anexos, organizados por
temas e pessoas delatadas. Por fim, hd que se citar novamente as
provas digitais, que, pela aparente facilidade de sua transmissao,
podem induzir a informalidade nas investigacdes e, pelas préprias
caracteristicas distintivas, séo capazes de facilitar a manipulagédo e
supressao de informagdes sem que sejam facilmente identificadas.
N&o raro, essas trés realidades (ou dificuldades para o exercicio
do direito de defesa) se apresentam em conjunto e sdo causa de
assimetria informacional entre acusacéo e defesa.

Anteriormente falou-se da histéria da justica penal. Em perspectiva
coincidente com a de Luigi Ferrajoli, Nilo Batista afirma: “a histéria
do processo penal é a histéria da defesa” (1984, p. 102). Nao é
incomum que, no atual contexto persecutdrio e pelos motivos acima
expostos, a defesa penal tenha que ser realizada num ambiente
de assimetria informacional. Se a investigagdo penal consiste
em conectar pontos/informagdes em um determinado contexto
(ANDERSON; SCHUM; TWINING, 2015, 79 e ss), ndo hd duvida
de que, por outro lado, a restricdo do acesso as informagdes que
podem ser conectadas causa substancial prejuizo ao exercicio da
defesa. Tem sido corriqueiro que, diante de requerimento defensivo,
justifique-se tal restrigdo com base em argumentos dos seguintes
tipos: 0 acesso poderia prejudicar a privacidade de terceiros e/ou o
acesso ndo tem cabimento porque o que se pretende acessar nao
foi utilizado na denuncia.

O primeiro argumento diz com o que Rebecca Wexler chama de
"assimetria de privacidade” dotipo "assimetria de acesso’, que impede
ao advogado acessar uma categoria de informagdo ou uma fonte
de informagdo, mas permite que os agentes estatais responsaveis
pela persecugdo penal o fagam (2021, p. 20-23). Ndo se questiona
a compreensivel preocupagdo com o tema, sobretudo a partir da
incluséo da prote¢do de dados no rol de direitos fundamentais (art.

BOLETIM IBCCRIM - ANO 31 - N.° 368 - JULHO DE 2023 - ISSN 1676-366]




59, inc. LXXIX, CR). Porém, como aduz Wexler, a questdo é que
suprimir as investigagdes da defesa significa suprimir seletivamente
as provas de inocéncia (2021, p. 21). Trata-se de questdo sensivel,
como sempre é a intervencdo em qualquer direito fundamental. Nao
nos soa razoavel, contudo, que seja possivel tal intervengédo para fins
de investigagao e processo penal, mas néo para tutela da inocéncia,
embora cautelas e cuidados devam ser tomados.

O segundo argumento esbarra em uma dificuldade que foi bem
exposta pelo Min. Edson Fachin em recente julgamento: ndo cabe ao
Ministério Publico decidir o que interessa a defesa.® A néo utilizagéo
de umainformagéao na denuncia é o que justamente indica o interesse
da defesa. A légica da desconfianga aqui também tem seu lugar.
Exigir ainda, como se vé em alguns casos, que a defesa demonstre
a pertinéncia/relevancia concreta para a prova de sua inocéncia
também nédo faz sentido, porquanto, sem o acesso requerido, a
pertinéncia/relevancia sé podera ser potencial, abstrata (BADARO,
2016, p. 219 e ss). Além disso, ndo nos soa razodvel que se restrinja
0 acesso apenas aos documentos/declaragdes que mencionem
expressamente o imputado. Na dura tarefa de conectar informagdes
para construir a defesa e infirmar a imputagdo acusatéria, acaso
ndo interessam informacgdes contextuais e eventuais siléncios/
omissdes? Mais: ndo interessam mencdes a outras personagens a
que se possa atribuir a verdadeira autoria dos delitos investigados?

Convém, por fim, sublinhar que nem toda supressao de prova pelos
agentes estatais decorre de uma vontade consciente de prejudicar
o imputado. E preciso ter em mente, a nosso ver, os vieses relativos
aos papéis desempenhados pelos distintos sujeitos processuais
(role-induced bias). No caso dos promotores de justica, devem ser

Notas

T Em semelhante sentido, tratando da Rule 9071 das Federal Rules of Evidence nos
Estados Unidos da América (EUA), ver: Anderson, Schum e Twining (2015, p. 99-100).

2 Ag. Rg. no RHC 143169/RJ. 52 Turma do STJ. Rel. p/ acérddo: Min. Ribeiro Dantas.
Julgamento em: 7 de fevereiro de 2023. p. 9 do voto (grifo no original). Essa légica
da desconfianga, se bem entendi, também esta presente em outro recente acérddo
do STJ, mas em relag&o ao valor probatério do depoimento policial: HC 742112/SP. 62
Turma do STJ. Rel.: Min. Rogerio Schietti Cruz, Julgamento em: 23 de margo de 2023.

3 Esses e outros dados muito interessantes podem ser conferidos em: National Registry
of Exonerations (2020).
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