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Resumo: Com a promulgagdo da Convengéo sobre o Crime Cibernético
(Decreto 11491/2023), o Brasil assumiu novas obrigagdes internacionais
no combate ao crime cibernético. 0 artigo foca em trés aspectos penais e
processuais da Convencao (tipificagdo de cibercrimes, responsabilidade penal
da pessoa juridica e cooperacdo juridica internacional para a obtengao de provas
digitais), que, por sua natureza inovadora, demandam reflexdo sobre as medidas
a serem adotadas pelo Estado para sua implementagao e compatibilidade com
a ordem juridica brasileira.

Palavras-chave: Convencdo de Budapeste; Crimes cibernéticos;
Responsabilidade penal da pessoa juridica; Cooperagao juridica internacional.

1. Introdugdo

A criminalidade cibernética se tornou uma preocupagéo do Conselho
da Europa na década de 1980, que foi evidenciada com a adogéo
das recomendagbes sobre crimes envolvendo computadores
e tecnologia da informagdo no processo criminal. A seguir, na
década de 1990, o Conselho criou um comité para elaborar um
draft de convengao sobre os crimes cibernéticos, buscando conferir
seguranga juridica e, a0 mesmo tempo, ser adaptavel a constante
evolugdo tecnoldgica (COUNCIL OF EUROPE, 2021a).

Como resultado, a Convencéo sobre o Crime Cibernético foi aberta
para assinatura em 2001, em Budapeste. O texto convencional conta
com trés capitulos, o primeiro deles estipulando conceitos para a
mutua compreensao e o desenvolvimento dos trabalhos; o segundo
sobre as medidas a serem adotadas nas jurisdigbes nacionais,
subdividido em trés segdes (Direito Penal, Direito Processual
e Jurisdigdo); e o terceiro sobre cooperagao internacional, com
principiologia e mecanismos de assisténcia juridica internacional.

Passados mais de vinte anos desde sua entrada em vigor na ordem
internacional, a Convengdo se mantém relevante e atual, tendo sido
ratificada por 68 Estados, membros e ndo membros do Conselho
da Europa. O Brasil ratificou a Convengao em 2022 e a promulgou
internamente com o Decreto 11.491/2023.

A ades&o do Brasil a Convengao de Budapeste era necesséaria. Com
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a globalizagdo e o desenvolvimento da informatica, houve um au-
mento do ndmero de usudrios da internet e foram criadas novas for-
mas de praticar crimes, com diferentes bens juridicos, aumentando
o nimero de vitimas e a dimensao do dano. Ademais, a dispersao
das informacgdes e da geolocalizagédo dos autores agregou comple-
xidade a persecugao penal, na obtengao de provas, na definicdo de
jurisdi¢do e na individualizagdo da responsabilidade.

Contudo a assungdo de obrigagdes internacionais para o combate
ao cibercrime n&o basta, sendo necessério adotar medidas internas
em matéria penal e processual penal para torné-las efetivas. O
objetivo deste artigo é apenas chamar atengdo para trés aspectos da
Convencéao que suscitam reflexao sobre a forma de implementagdo
e compatibilidade com a ordem juridica brasileira: a tipificagdo de
cibercrimes; a responsabilidade penal da pessoa juridica por crimes
cibernéticos e a cooperagao juridica internacional para a obtengao
de provas digitais.

2. Cibercrimes na legislacéo brasileira

O que se quer expressar ao falar de cibercrimes ou criminalidade
cibernética? Essa ndo é uma terminologia legal, e sim um termo
casual. Para ser cyber nao basta estar relacionado a um computador,
mas sim conectado a rede. Por esse motivo, nos Estados Unidos,
Reino Unido, Canadd e Austrdlia, utiliza-se a classificagdo de
delitos cyber-capacitados e cyber-dependentes; o primeiro grupo
contemplando aqueles cometidos por meio da tecnologia da
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informagdo e comunicacéo (TIC) e que a tem como alvo (hacking,
malware, pirataria digital etc.), e o segundo que pode ser cometido
sem o uso de TIC, mas que, quando a utiliza, h4& uma mudanca
significativa de escala e alcance (fraudes por piramide, cyber-
pornografia, apostas online) (LIGETI; VERVAELE; KLIP, 2018, p. 182-
183).

Os riscos decorrentes dos cibercrimes podem ser variados, razao
por que a adjetivagdo de um delito como sendo cibernético parece
se dar menos pela identidade do bem juridico a ser penalmente
tutelado,' e mais pelo instrumento utilizado para o seu cometimento.

Por esse motivo, variadas sdo as condutas trazidas pela Convencéo
de Budapeste a serem criminalizadas pelos Estados-parte, desde as
que surgiram na era digital até as j& existentes, mas que passaram
a utilizar a internet como meio de cometimento: acesso ilegal,
interceptacao ilicita, violagdo de dados, obstrugdo ou impedimento
de acesso, uso indevido de aparelhagem, falsificacdo e fraude
informética, pornografia infantil e violagdo de direitos autorais ou
correlatos.

Buscou-se descrever condutas consideradas penalmente relevantes,
eleitas como as mais sensiveis a época, para auxiliar o combate a
criminalidade cibernética e evitar abusos decorrentes da legislagao
menos rigorosa de um Estado, que impactam outros paises.

Antes da adesdo do Brasil a Convengéo, pelo transcurso do tem-
po, o legislador patrio, seguindo a tendéncia internacional, j4 havia
constatado a necessidade da criminalizagdo de determinadas con-
dutas mencionadas no texto convencional, como: o delito de invaséo
de dispositivo informatico, previsto no art. 154-A, do Cédigo Penal,
acrescentado pela Lei 12.737/20122e modificado pela Lei 14155/2021
(art. 20, da Convengdo); o delito de pornografia infantil, previsto no
art. 241 e seguintes, do Estatuto da Crianga e do Adolescente, por
meio da Lei 11.829/2008 (art. 92, da Convengao); o delito de violagéo
de direito autoral, previsto no art. 184, do Cédigo Penal, por meio da
Lei 10.695/2003 (art. 10, da Convencéo). Nesses casos, a Convencéo
j& tem aplicabilidade imediata, visto que existe um tipo penal equi-
valente em vigor, descrevendo a conduta considerada ofensiva a um
bem juridico, a qual é cominada uma pena.

Outros delitos informaticos (acesso néo autorizado a rede, dispositivo
ou sistema informatizado; obteng&o, transferéncia ou fornecimento
ndo autorizado de dados; divulgagao ou utilizagdo indevida de dados
pessoais; dano informatico; inser¢do ou difusdo de virus; entre
outros) estavam inicialmente previstos no Projeto de Lei 84/1999,
mas ndo se mantiveram na promulgagdo da Lei 12.735/2012. H3,
ainda, outros projetos de lei que tramitam no Senado e na Camara
dos Deputados, especialmente o PL 5.441/2020, apensado ao PL
3.357/2015, que versam sobre delitos cibernéticos e contemplam os
compromissos assumidos na Convengao.

Nessas hipdteses, ainda que a Convencgao tenha status de lei federal
e haja a compreensao, pelo Legislativo brasileiro, da relevancia penal
de tais condutas, a persecugao penal resta obstada ante a garantia
do principio da legalidade estrita, que demanda complementagao
legal para que as medidas criadas sejam, de fato, aplicadas, seja pelo
fechamento dos tipos penais com a descri¢do das condutas a serem
incriminadas, seja pela determinagdo das possiveis penas a serem
cominadas.

Deve haver cuidado com a tipificagdo de novas condutas trazidas
pela Convengao, para ndo resultar em sobreposi¢cdo com os tipos

penais j& previstos na legislagdo brasileira ou excesso punitivo. A
analise do bem juridico, a tipificagdo clara e a previsdo de penas
proporcionais sdo etapas fundamentais e que demandam discussado
com certo nivel de maturidade, para que ndo se torne mais uma
norma penal ineficaz, a trazer inseguranga juridica e a permitir
arbitrariedades no exercicio do poder estatal.

3. Responsabilidade da pessoa juridica por crimes cibernéticos

Além da preocupagdo de criar o standard de criminalizagdo, a
Convencéo de Budapeste prevé, ainda dentro do capitulo de Direito
Penal, outras formas de responsabilidade e sang¢des as pessoas
juridicas.

A Convencéo de Budapeste prevé, em seu art. 12, a responsabilidade
da pessoa juridica pela prédtica dos crimes cibernéticos. Ha
discrepancia na redagdo do artigo no idioma inglés da tradugdo
adotada no Decreto 11.491/2023. No texto em inglés, usa-se apenas
a expressao “corporate liability’, sem adjetivar a responsabilidade
como civil, penal ou administrativa,® e prossegue na redagdo
determinando que os Estados-parte adotem medidas necessdérias
para assegurar que pessoas juridicas possam ser responsabilizadas
por crimes previstos na Convengdo. J& no Decreto, utiliza-se o
termo “responsabilidade penal da pessoa juridica’, assegurando
que “pessoas juridicas possam ser consideradas penalmente
responsaveis”

A diferenca na redagao, embora parega sutil, esclarece a aparente
incompatibilidade do art. 12, partes 1 e 2, do Decreto, com a parte
3, que prevé que a responsabilidade da pessoa juridica pode ser
“civil, criminal ou administrativa® Ora, pelo Decreto, inicialmente
a responsabilidade seria taxativamente penal e depois permitiria
adequar aos principios orientadores do Estado-parte. Contudo, o
texto da Convencao, em realidade, permite que cada Estado decida,
como for mais adequado ao seu ordenamento juridico, a forma de
responsabilizagdo mais adequada e eficaz.

Além disso, a Convengéo traz duas formas de responsabilizagéo do
ente coletivo: (i) "quando cometidos em seu beneficio por qualquer
pessoa fisica em posi¢do de dire¢do, que aja individualmente ou
como integrante de um érgdo da prépria pessoa juridica’; com base
no seu poder de representacao, na autoridade para tomar decisoes e
de exercer o controle interno na pessoa juridica; e (ii) quando outros
individuos, despidos de tais caracteristicas, praticarem crimes
dentro do seu escopo de atuagdo, em beneficio da pessoa juridica,
porque houve falha na supervisédo ou o controle. Nesse segundo
caso, orienta o Conselho da Europa que as medidas de controle
esperadas sejam identificadas pelo tipo de negdcio desenvolvido,
pelo tamanho, pelo padrdo de melhores praticas, o que significaria
dizer que ndo é qualquer falha de vigilancia que poderiam resultar
numa responsabilizagdo (COUNCIL OF EUROPE, 2021a).

Ainda, faz-se a ressalva de que a responsabilidade do ente coletivo
deve ocorrer “sem prejuizo da responsabilidade criminal das
pessoas naturais que tenham cometido o crime’, e que as sangdes
a ela aplicadas, penais ou ndo, sejam “eficazes, proporcionais e
dissuasivas"

O modelo proposto de responsabilidade da pessoa juridica é bas-
tante atrelado ao crime praticado pela pessoa fisica. Se compreen-
dido como responsabilidade penal, como se fez constar no Decreto
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11.491/2023, algumas consideragdes sdo necessarias a fim de anali-
sar a sua compatibilidade com o ordenamento juridico pétrio.

Em primeiro lugar, hd previsdo na Constituicdo de 1988 da
responsabilidade penal da pessoa juridica. O art. 173, § 5°, da
CR, prevé a responsabilidade da pessoa juridica, “sujeitando-a as
puni¢cdes compativeis com sua natureza, nos atos praticados contra
a ordem econOmica e financeira e contra a economia popular” Ja
no art. 225, § 3° "As condutas e atividades consideradas lesivas
ao meio ambiente sujeitardo os infratores, pessoas fisicas ou
juridicas, a san¢des penais e administrativas, independentemente
da obrigagdo de reparar os danos causados" Expressamente,
o texto constitucional enumera bens juridicos a possibilitar a
responsabilizagdo penal do ente coletivo. Como o que qualifica
os delitos como cibernéticos ndo é o bem juridico, é possivel
vislumbrar condutas que se enguadram nas hipdteses listadas,
para essa forma de responsabilidade constante do decreto.

Em segundo lugar, o tema é, ainda, bastante controverso, seja pelo
histérico que remonta ao brocardo societas delinquere non potest,
seja pelas diversas dificuldades dogméaticas penais para que se
conceba, efetivamente, um modelo de responsabilidade compativel
com os principios orientadores do Direito Penal brasileiro. Com o
desenvolvimento tedrico da responsabilidade penal das pessoas
juridicas, ndo se cogita mais um modelo de imputagdo por
transferéncia ou de heterorresponsabilidade,® admitindo-se, em
observancia ao principio da culpabilidade, tdo somente um modelo
de autorresponsabilidade.®

No caso da Convencao, atrela-se a responsabilidade do ente
coletivo a prética de crimes pelos gestores ou diretores, mas faz
a ressalva de que o individuo também deve ser punido. E uma
responsabilidade do ente coletivo por ricochete, ou transferéncia,
em que a conduta dolosa individual resulta na aplicagdo de uma
pena a pessoa natural e ao ente coletivo, incorrendo em bis in
idem. Na segunda hipdtese, de responsabilidade por auséncia
ou deficiéncia do controle, estar-se-ia mais préxima de uma
responsabilidade prépria da pessoa juridica, mas cuja teorizagéo é
ainda carente de refinamento dogmatico para justificar a exigéncia
do dever de controle por parte do ente coletivo.

Esses seriam pontos para o inicio de uma vasta discussdo, com
caréncia substancial sobre as teorias de responsabilidade penal da
pessoa juridica (sangdes, dosimetria), e caréncia processual (rito).

4. A cooperacio juridica internacional para a obtencio de provas
digitais

A Convencédo de Budapeste traz relevantes novidades sobre
cooperagdo juridica internacional para obtengdo de provas digitais
(arts. 23 a 35), com o potencial de tornar mais eficiente a obtengdo
de provas entre o Brasil e outros 67 Estados.

Além de estimular os lagos com outros Estados, a ratificagdo de
um tratado com dispositivos de cooperagéo sobre provas digitais
era ha tempos devida, jd que tais provas, pelas suas caracteristicas
especificas (volatilidade, ubiquidade e dispersao), diferem das provas
corpéreas e requerem procedimentos cooperacionais especificos
para a sua obtengédo (BADARO, 2021).

Basta pensar que, atualmente, os dados digitais sdo acessiveis
de forma remota de qualquer local (nuvem), ficando fisicamente
armazenadas muitas vezes em um Estado diferente daquele em
que esta o usuério. Ademais, os dados em si sdo multiterritoriais ou

aterritoriais, porque se movimentam com facilidade entre Estados,
sdo divididos e replicados para locais diferentes e muitas vezes
sequer se sabe onde estdo (DASKAL, 2015, p. 365 et seq.; NOJEIM,
2018).6

Visando conferir a celeridade necessdria a cooperacgdo juridica
internacional probatéria, a Convengdo prevé dois instrumentos
cautelares: quando hd risco de perda ou modificagdo dos dados,
o pedido de conservagao de dados armazenados em computador,
para um futuro pedido de acesso, busca e apreensdo, guarda ou
revelagdo (art. 29); e quando ha necessidade de obtencdo urgente
de algum dado que auxilie a identificar a proveniéncia daquele
dado, o pedido de revelagdo de dados especificos de trafego para
identificagdo do provedor de servigos e do caminho percorrido (art.
30).

A Convencdo prevé também trés instrumentos especificos para
obtencéo de provas digitais: pedido de busca, acesso, apreenséo,
guarda ou a revelagdo de dados armazenados por meio de
computador (art. 31); pedido de interceptagéo de dados de tréfego
em tempo real (art. 33); e pedido de interceptagdo ou gravagdo em
tempo real do contelddo de comunicagdes especificas transmitidas
por meio de um sistema de computador (art. 34).

A Convengao traz, ainda, duas hipdteses para acesso transfronteirico
a dados armazenados em computador, sem a necessidade de
cooperagdo juridica internacional: quando houver consentimento
daquele com autoridade legal para revelar os dados ou quando os
dados estiverem em sistema de acesso publico (art. 32).

Os potenciais riscos de excessos na utilizagédo do dispositivo, dada a
sua natureza unilateral, levaram o Comité da Convencéao a elaborar
uma orientacd@o interpretativa para o art. 32, sinalizando a sua
aplicabilidade restrita aos casos em que se tem certeza de onde o
dado esteja armazenado e o dever do Estado que acessa o dado
de notificar o Estado em que o dado estd localizado (COUNCIL OF
EUROPE, 2014).

Para conferir a necesséria eficiéncia dos instrumentos cooperacio-
nais, foram trazidas alteragdes nos canais de transmissdo dos pedi-
dos. Apesar de a Convencédo prever a intermediacdo pelas autorida-
des centrais, em caso de urgéncia, os pedidos podem ser enviados
diretamente pelas autoridades judiciais do Estado requerente para
suas congéneres no Estado requerido ou, ndo havendo, para a
Interpol, desde que a autoridade central seja concomitantemente
comunicada (art. 27). Ademais, foi criado o sistema de plantdo 24
por 7, em que cada Estado indica um érgéo de contato para, entre
outros, receber comunicagdes urgentes de pedidos de prova digitais
(art. 35).

Diferentemente de outros Estados que indicaram um Unico 6rgao
para ambas as fungdes, o Brasil, no ato de sua ratificagéo, indicou o
Departamento de Recuperagao de Ativos e Cooperagéo Internacional
como autoridade central e a Policia Federal como 6rgao de enlace
(COUNCIL OF EUROPE, 2006), demandando investimento na
estrutura cooperacional do Ministério da Justiga.

A perspectiva trazida pelos novos instrumentos é positiva, mas deve
ser acompanhada da regulamentacéo do rito cooperacional, de modo
a permitir o acesso dos individuos afetados pelo ato cooperacional, a
sua participagao e controle, dentro de um marco de direitos e garantias.

Nesse ponto, mengdo honrosa merece o art. 15 da Convencéo, que
coloca, de forma explicita, a cooperagao juridica internacional dentro
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do marco de direitos e garantias previstas em tratados internacionais
de Direitos Humanos? e no principio da proporcionalidade, prevendo
inclusive a necessidade de controle judicial, fundamentagédo na apli-
cagdo e delimitagdo do alcance dos procedimentos cooperacionais.

5. Consideragdes finais

A Convengédo de Budapeste foi incorporada no ordenamento
juridico brasileiro num momento em que diversos temas que tocam
a criminalidade cibernética estdo em voga, como o vazamento de
dados, os golpes informaticos e o uso da internet para a disseminagao
das fake news.

A tematica merece amplo debate, a fim de que o Estado alcance
certo nivel de maturidade para a criagdo de politicas publicas,
incluindo-se uma politica criminal adequada para o enfrentamento
da questdo, que certamente é muito mais ampla que a abordagem
estritamente criminal.

Nomomento da selegdo das condutas a serem criminalizadas trazidas
na Convengao, porque o texto é datado, a adequacgédo e a atualizagéo
das condutas a realidade de hoje é imprescindivel. Também se faz
necessaria uma anélise global do ordenamento juridico patrio, para
que ndo haja excesso punitivo ou normas penais ineficazes, pois isso
traria inseguranga juridica, a permitir arbitrariedades no exercicio do
poder estatal.

A tradugdo do decreto no que toca a responsabilidade penal da

Notas

" Sobre o tema, Spencer Toth Sydow (2022, p. 164-180) defende existir um bem juridico
informatico, que “possui parcela publica no que toca a sua seguranga informética e
a estabilidade de acesso a rede e aos servigos de utilidade publica — e a prépria vir-
tualidade o é — parcela privada no que toca a seguranga informéatica em seu caréater
privado de protegdo aos elementos relativos a dados e sistemas de informagéo"

2 E conhecida como "“Lei Carolina Dieckmann’, por suposto vazamento de fotos intimas
na internet, mas que atende a "demanda antiga do setor financeiro, duramente im-
pactado com os golpes e fraudes eletronicas, ainda que considerada uma lei abso-
lutamente ‘circunscrita; em comparagdo aos projetos sobre crimes cibernéticos que
tramitavam no Congresso Nacional” (JESUS, MILAGRE, 2016, p. 85).

3 Texto da Convengdo em inglés disponivel em: https://rm.coe.int/1680081561. Acesso
em: 17 maio 2023,

4 Nos modelos de heterorresponsabilizagdo, responsabiliza-se a pessoa juridica por
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pessoa juridica, que qualifica a responsabilidade do ente coletivo
como penal, deve ser entendida como uma recomendagdo, e néao
um mandado. Até porque o nivel de discusséo para a criagdo de um
modelo de imputagdo de responsabilidade penal do ente coletivo
ainda parece incipiente no ambito legislativo, demandando maior
aprofundamento sobre a sua viabilidade, seja pelas hipéteses
de responsabilizagdo, seja pela adequagdo dos modelos de
responsabilidade com os principios orientadores do Direito Penal
brasileiro.

Os novos instrumentos de cooperagdo juridica internacional
previstos na Convengdo tém o potencial de agilizar e tornar mais
eficiente a obtencdo de provas. A sua efetividade depende, todavia,
da adogdo de medidas para regulamentar o rito cooperacional,
permitindo a participagéo e o controle pelos individuos envolvidos e
afetados pelos atos cooperacionais.

E o momento de olhar também para o futuro e iniciar um debate
sobre a possibilidade de ratificagdo brasileira também do 2°
Protocolo Adicional a Convengédo (COUNCIL OF EUROPE, 2021b),
aberto para adesdo em 2022. Atualizado, o Protocolo prevé
instrumentos especificos para cooperagdo direta entre autoridades
do Estado requerente e o provedor de contetido no Estado requerido
para a emissdo de ordens de divulgagdo de nome de dominio
e de informagdes cadastrais do assinante, regulamento para
videoconferéncia e equipes conjuntas de investigagao.

atribuicdo, transferéncia, ricochete ou empréstimo dos atos praticados por uma pes-
soa natural que integra a empresa, atua no exercicio de suas atividades e dentro de
sua atribuigdo, como se fosse o érgdo empresarial, em beneficio da empresa, impor-
tando os seus elementos fisicos e psicolégicos (GALVAQ, 2020, p. 23).

Os modelos de autorresponsabilidade penal da pessoa juridica podem ser conside-
rados uma “evolugdo gradativa” da heterorresponsabilidade, em que se busca uma
responsabilizagdo auténoma a individual, por fato préprio do ente coletivo, como nao
se organizar de modo a impedir ou dificultar a depuragdo da responsabilidade indivi-
dual (SALVADOR NETTO, p. 102-103 e 119).

Sobre o tema, antes da ratificacdo da Convengdo de Budapeste, ver, entre outros,
Ritzmann Torres (2022).

Sobre uma visdo contemporanea da cooperagéo internacional a luz dos direitos hu-
manos, por todos, ver Carvalho Ramos (2023).
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