EDITORI AL

REGULACAO DE PLATAFORMAS, DEMOCRACIA
= JUSTICA CRIMINAL

E dificil imaginar o mundo sem internet. Desde a década de 1990, ela protagonizou uma verdadeira revolucéo nas
comunicagdes, pelo aumento da capacidade de disseminagdo de informagdes, levando ao rompimento de fronteiras
culturais e, até mesmo, a mudangas socioecondmicas.

O aumento da participagdo ativa da sociedade no ambiente online, contudo, também trouxe seus desafios, como
a necessidade de balancear a liberdade de expressdo e a moderagdo de contelido; o abuso de poder econdémico
por plataformas com enorme concentragdo de mercado; a auséncia de transparéncia algoritmica no modo de
funcionamento das plataformas digitais; a disseminagdo de desinformacdo (popularmente chamada de “fake news") e
de discursos de ddio online; a facilitagéo de praticas de crimes, ou a sua incitagdo; e a propagagdo de contelddo ilegal,
entre outros.

O fato de quase a totalidade da populagdo compartilhar e absorver contedidos em algumas poucas plataformas, sejam
elas redes sociais ou servigos de mensageria instantanea, faz com que poucas empresas concentrem niveis de poder
antes inimagindveis. Ao mesmo tempo, a auséncia de regulagédo desses espagos cria riscos comprovados a direitos
fundamentais e ao préprio Estado Democrético de Direito, incluindo prejuizo ao debate plural e influéncia no processo
eleitoral.

Com essa preocupacgado e na linha do crescente movimento internacional pela regulagdo do ambiente online, em
2020 foi protocolado o Projeto de Lei (PL) 2630/20, inicialmente com foco no combate a desinformagéo. Hoje, apds
trés anos do protocolo, as discussdes em torno do PL foram ampliadas para o enfrentamento aos riscos sistémicos
da internet para a sociedade. Ndo por acaso, embora tenha sido popularmente apelidado de "PL das Fake News',
o Projeto se propOe a ser a “Lei Brasileira de Liberdade, Responsabilidade e Transparéncia na Internet’, ainda em
constante modificagéao.

O tema tem sido tratado de forma prioritaria pelo novo governo desde a campanha eleitoral. Entretanto a urgéncia em
se debater e aprovar uma regulagdo democratica das plataformas digitais foi impulsionada pelo fim de um conturbado
periodo eleitoral, pelos atos antidemocraticos de 8 de janeiro e pelos violentos ataques recentes as escolas. Em todos
esses casos, 0s crimes foram orquestrados e divulgados em redes sociais ou servigos de mensageria instantanea.

A busca brasileira por uma saida regulatéria ndo esta isolada na esfera internacional, nem carece de apoio social.

S&o crescentes as iniciativas para a regulagdo do ambiente online. Recentemente, foi aprovado pela Unido Europeia
o Digital Service Act (DSA), que entrard em vigor em fevereiro de 2024. Trata-se de movimento jd acompanhado pela
vigéncia do Network Enforcement Act (NetzDG) na Alemanha, de modificagdes legislativas na Franga em prol de
regulagéo para o ambiente online e da New Media and Digital Platforms Mandatory Bargaining Code Act na Australia.
Ainda, pesquisas mostram que a necessidade de criar regras minimas para o funcionamento de plataformas digitais é
apoiado pela maior parte da sociedade. De acordo com pesquisa realizada pelo Instituto Atlas/Intel em parceria com
a Avaaz, 78% dos brasileiros sdo a favor de algum tipo de regulagéo de plataformas.

Por compreender a relevéancia e a urgéncia do tema, o IBCCRIM, por sua diretoria e seus departamentos, notadamente
o de Novas Tecnologias e Justica Criminal e o de Politica Legislativa Penal, vem participando das discussdes sobre
o tema e observando as alteragdes do texto legislativo, em especial no que se refere aos artigos com potenciais
implicagdes na justica criminal.

Do ponto de vista politico-criminal, o debate regulatério tem como objetivo principal o combate a condutas ilicitas
cometidas dentro das plataformas digitais. Nas Ultimas versées do PL fora elaborado um rol taxativo de condutas
sob responsabilidade das plataformas, em sua vasta maioria condutas previstas como tipos penais (crimes contra
o Estado Democrético de Direito, contra criangas e adolescentes, relacionados a discriminagdo racial e de género,
contra a salde publica, entre outros). Essa foi a forma encontrada de limitar a responsabilidade das plataformas
apenas aquelas condutas mais graves relacionadas com o risco sistémico das plataformas digitais da internet.

A forma como a responsabilidade das plataformas pelo gerenciamento desse contetido serd definida ainda € incerta.
Contudo, dentre as propostas apresentadas, verifica-se a vontade de instituir um sistema focado em prevencéo de
potenciais efeitos nocivos da circulagéo de conteudo ilicito online e cooperagdo com érgdos de seguranga publica e
persecugdo penal, no &mbito de procedimentos criminais préprios.

Assim, dentre os desafios, a nova lei precisara balancear o objetivo regulatério com a protegédo a direitos fundamentais
e garantias penais. Especificamente, precisard apontar os meios para evitar que a regulacédo abra espago para que
as plataformas digitais sejam obrigadas a reter um ndmero ainda maior de informagdes sobre os individuos com a
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justificativa de eventual combate ao crime, mesmo que o fornecimento de informagdes esteja sempre vinculado a uma
ordem judicial. Ou ainda, que ferramentas de seguranga como a criptografia de ponta-a-ponta sejam quebradas. A
privacidade e a protecéo dos dados dos usudrios devem guiar a escolha legislativa.

Também preocupa a tipificagdo do delito de propagacéo de fake news, pela intrinseca dificuldade de se apreender a
conduta incriminada em um tipo penal fechado, preciso e taxativo, sem incorrer no risco do uso politico e parcial da
norma penal.

Nesse sentido, devem ser aprofundadas as discussdes sobre o novo crime de propagar desinformagéo, bem como
sobre os riscos sistémicos atrelados a criagdo de tipos penais relativos a difusdo de conteddo ilegal e ao dever,
atribuido aos provedores de internet, de armazenar contelddos que possam ser utilizados como material probatério
para fins de investigagao e repressdo a crimes.

Diante da relevancia social da matéria, o IBCCRIM se posiciona favoravelmente a ideia de uma regulagdo democratica
das plataformas digitais e se coloca a disposi¢do no fortalecimento do debate publico, especialmente no que tange
as implicagdes do projeto no sistema de justica criminal. O Instituto acredita que uma regulagdo do género é um
importante passo para o fortalecimento da democracia em nosso Pais.
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