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1. Introdugao

Apds a préatica dos atos antidemocraticos do dia 8 de janeiro de
2023, uma das medidas cautelares solicitadas pela Advocacia Geral
da Uni&o, nos autos do Ing. 4.879, foi que as operadoras de telefonia
guardassem os registros de geolocalizagdo de aparelhos telefénicos
que estivessem no local dos fatos (Brasil, 2023). A medida remete a
outra similar, quando o Ministério Publico do Rio de Janeiro solicitou,
no curso da investigagdo do covarde assassinato da vereadora
Marielle Franco, que a empresa Google entregasse os nimeros de IP
de todos os que tivessem, no periodo do crime, realizado pesquisas
de termos relacionados ao caso (Vieira; Scalcon; Ferreira, 2023).

Os casos demonstram uma nova tendéncia no Direito Penal, a saber,
a tentativa de quebra de sigilo de dados pessoais em investigagdes
criminais de forma coletiva contra pessoas indeterminadas, sem que
haja, pois, a devida individualizagdo de seus fundamentos (Vieira;
Scalcon; Ferreira, 2023). A questdo estd em discussao no Supremo
Tribunal Federal (STF) no RE 1.301.250 - Tema de Repercusséo
Geral 1148 - "Limites para decretagao judicial da quebra de sigilo de
dados teleméticos, no &mbito de procedimentos penais, em relagéo
a pessoas indeterminadas’
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O Direito Penal sempre teve como importante aliada, para sua
insidiosa expansao, a tecnologia. O surgimento da prisdo; a utilizagéo
do discurso médico na origem da criminologia; a identificagdo de
suspeitos a partir das impressdes digitais ou amostras de DNA;
o uso de cédmeras de vigilancia e estatisticas para uma suposta
prevencdo de crimes; enfim, sdo inUmeros os exemplos em que o
Direito Penal se valeu da tecnologia para expandir sua atuagado e
alterar suas dindmicas de investigacgao, repressao e punigao (Anitua,
2008; Ferreira, 2021).

Refratarios a esse movimento de expanséo, correntes da dogmatica
penal sempre pautaram o debate a respeito da implementacéo
de novas tecnologias no Direto Penal a partir do risco a elas
associado. De certa forma, o sistema punitivo é visto sempre por
sua instabilidade, de modo que as minimas mudangas podem trazer
um cendrio de desrespeito as garantias fundamentais que o limitam,
resultando em um crescimento do autoritarismo estatal.

E justamente nesse ponto que se encontra a discussdo a respeito
da introdugdo de novos métodos investigativos oriundos da quebra
de sigilo de dados pessoais. Com a massificagdo do uso da internet,
principalmente com a popularizagdo do smartphone, e, a partir
disso, do tratamento de dados pessoais, uma imensa quantidade de
informagdo passou a ficar acessiveis para as agéncias de seguranga
publica e para as investigagdes criminais.
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E necessario, contudo, entender quais tipos de informagdes estdo
validamente a disposi¢do das autoridades publicas — e a luz de
quais critérios constitucionais e legais. Nesse sentido, salienta-se
que o Marco Civil da Internet (MCI) regula a entrega de dois tipos
de dados para fins de investigagéo criminal. O primeiro seriam os
dados cadastrais (qualificagdo pessoal e enderego do usuério). Para
esse tipo de dado pessoal, cuja revelagdo implica menor dano a
privacidade em casos de investigacao criminal, o MCI autoriza sua
entrega a partir de mera requisigdo da autoridade administrativa
competente para tanto (art. 10, § 3°) (Brasil, 2014).

A Lei traz, ainda, a possibilidade de entrega dos chamados
metadados, os dados sobre dados. Ou seja, sdo informagdes
que descrevem e circunscrevem outra informagao, geralmente o
contelido de algo em si. Para exemplificar, os dados de catélogo
em um livro da biblioteca (metadados) sdo as informagdes que
permitem acessar ao contetido do livro em si (dado). Assim, para fins
de investigagao criminal, o MCI subdivide os metadados em duas
categorias, determinando sua guarda por determinado periodo: (i)
os registros de conexdo devem ser armazenados pelas operadoras
de internet por um ano; (ii) os registros de acesso, pelas provedoras
de aplicagdes, por seis meses.!

Registros de conexao sdo os registros que ficam sob a guarda das
empresas de telecomunicagdo, que permitem o acesso a internet e
estdo relacionados com o nimero de IP e momento em que uma
determinada conexdo de internet se iniciou. Registros de acesso a
aplicagdes de internet sdo os metadados referentes a utilizagao de
servigos on-line (Google, redes sociais, demais aplicativos).

No caso do RE 1.301.250 — Tema de Repercussdo Geral 1148/
STF —, hd um pedido de acesso ao conteldo das informagdes
geradas pela internet, o que, aparentemente, ndo encontraria
guarida nas autorizagdes do MCI (nédo seriam registros de conexao
nem registros de acesso). Com relagdo a investigacdo dos atos
antidemocraticos, ha de se indagar se registros de localizagdo
poderiam ser enquadrados na expressdo legal “conjunto de
informagdes referentes a data e hora de uso de uma determinada
aplicagdo de internet” (registro de acesso - art. 59, inc. IV, MCl), o
que, em caso positivo, conferiria embasamento legal ao pedido. O
ponto, contudo, ndo € isento de controvérsia.

Dessa forma, o que se constata da leitura do MCI é que ele permite a
entrega, para as autoridades de seguranga, apenas de metadados e,
mais ainda, apenas de alguns metadados (art. 5°, inc. VI a VIII, MCI).
Retomando-se o exemplo do livro na biblioteca, haveria possibilidade
de acesso aos registros do catdlogo, mas nédo ao contetdo do livro
em si. Tal decisdo do legislador se deu, com razao, para limitar o
perigoso acesso de autoridade a uma enorme quantidade de
informagdes e de dados pessoais.

Em resumo, o art. 10, §3°, do MCI, autoriza a entrega de dados
cadastrais com requisigdo da autoridade administrativa, enquanto
os artigos 13 e 15 do MCI determinam a guarda de metadados
pelo periodo de um ano nos casos de registros de conexao e de
seis meses no caso de registros de acesso (art. 59, inc. VI e VIII,
MCI), cujo acesso estd protegido por reserva de jurisdicdo (art.
22 e 23. MCI). Contudo, além da adequada interpretacdo desses
dispositivos legais, é necesséario compreender os limites de uma

decisdo que autoriza a entrega dos dados no ambito de uma
investigagao criminal.

3. Quebras de sigilo coletivas indeterminadas em investigacdes

criminais sdo constitucionais?

Retomando os casos enunciados quando da abertura do texto,
observa-se que ambos buscam identificar, a partir da quebra
de sigilo de dados pessoais, a responsabilidade pessoal por um
delito. Da mesma forma, ambos compartilham o risco de uma
expansao do poder das agéncias de investigagdo criminal ainda néo
definitivamente avaliada, em sua constitucionalidade e legalidade,
pelos Tribunais brasileiros. Trata-se da possibilidade de se investigar
uma coletividade de pessoas, a partir da quebra do sigilo de dados
pessoais, sem a necessidade de uma individualizagdo especifica
dos fundamentos da quebra para cada um dos atingidos, o que
denominados de “quebra coletiva indeterminada’ Em tais casos,
sequer se poderia antecipar quem e quantos seriam atingidos pela
quebra em si (Vieira; Scalcon; Ferreira, 2023).

Dai se indagar: é constitucionalmente vélido que o Estado obtenha
tamanho espectro de dados pessoais para fins persecutérios? Quais
seriam os limites que uma eventual decisdo judicial de quebra
de sigilo de dados pessoais deveria respeitar? Historicamente, o
direito a privacidade e ao sigilo das comunicagdes (art. 5, inc. XII,
da CF) foi utilizado pela jurisprudéncia como um limitador desse
tipo de medida. Na interpretagéo jurisprudencial ainda dominante,
a protecdo constitucional ndo se referiria, todavia, ao contelddo das
informagdes, mas ao seu fluxo, 0 que nao seria 0 mesmo.

De maneira simplificada, esse entendimento consideraria haver
protecdo constitucional sobre o caminho da comunicagédo, mas
ndo sobre a informagdo armazenada em si, 0 que se convencionou
chamar de "dado armazenado’ Essa compreensao, contudo, em nada
acompanha as mudangas tecnoldgicas nem a maneira como se dao
as comunicagdes hoje. Ademais, ela daria margem, por exemplo, a
decisdes que nado consideram o contelido de mensagens de e-mails
(dado armazenado) como algo protegido constitucionalmente
(Brasil, 2020a).

E perceptivel que mesmo o direito fundamental & privacidade ndo déa
conta de tutelar a maneira pela qual os dados pessoais sado tratados
por novas tecnologias — tampouco controla os incontdveis riscos
advindos dessa pratica. Nao por acaso, a Ultima década foi mar-
cada pelo desenvolvimento e pelo fortalecimento da disciplina de
protegdo de dados. No Brasil, ela é constitucionalmente represen-
tada pelo direito fundamental & protecao de dados pessoais (art. 5°,
inc. LXXIX, CF), pelo reconhecimento do direito a autodeterminacéo
informativa pelo Plendrio do STF (Brasil, 2020b) e pela legislagéo
infraconstitucional, principalmente o j& citado MCl e a Lei Geral de
Prote¢do de Dados (LGPD).

Nosso pais ainda ndo conta com uma legislagdo especifica para o
tratamento de dados em ambito criminal, mas a LGPD determina
sua realizagdo, bem como que os principios que a regem sejam
replicados na futura legislagdo.?2 Todavia o desenvolvimento da
disciplina de prote¢do de dados, acima relatado, ndo deixa duvidas:
os limites das decisbes de quebra de sigilo de dados pessoais
devem passar por uma andlise dos principios e das regras que
fundamentam a disciplina da protecdo de dados, a privacidade,
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o sigilo das comunicagdes, além, é claro, daqueles afeitos ao
Direito Penal, sendo necessaria uma profunda ressignificagcéo da
jurisprudéncia sobre o tema pré-cidadao.

Essa mudanga jurisprudencial passa pelo abandono da arcaica
concepcgdo de "dado armazenado’; para a adogdo completa do
conceito de "dado pessoal” no Direito Penal® A partir da adogao
desse conceito, o espectro de protecdo se alargard, passando a
estar “pareado” com os riscos relacionados ao tratamento de tais
dados. Esse movimento jurisprudencial ja pode ser vislumbrado em
algumas decisdes do STF, sendo inclusive evocada uma “mutagdo
constitucional” (Brasil, 2020c) no tema, o que tende a ser confirmado
— ou, ao menos, debatido — no julgamento de duas importantes
acOes que tramitam na Suprema Corte. A primeira é o Recurso
Extraordinédrio com Agravo 1.042.075, que debate a legalidade do
acesso a dados pessoais de celular apreendido sem deciséo judicial
(Tema 977/STF); a segunda, a ADIn 5.063, que tem por objeto a
constitucionalidade dos artigos 15, 17 e 21 da Lei de Organizac¢des
Criminosas, os quais permitiriam, no curso de investigagdes, que a
autoridade investigante obtivesse dados cadastrais sem necesséria
autorizagdo judicial. Ademais, o préprio RE 1.301.250, Tema 1148/
STF, ainda sem previsdo de pauta, ird necessariamente abordar essa
importante questao.

Mas qual a repercussdo desse panorama para os pedidos coletivos
de quebra de sigilo de dados pessoais contra cidadédos indetermina-
dos? Veja-se que o argumento central para a medida cautelar pro-
batdria, nos dois casos citados ao inicio deste artigo, é de que, em
sendo desconhecida a autoria delitiva, ndo seria possivel a individu-
alizagado seja do pedido, seja da quebra em si.

De fato, a identificagdo da autoria através de um dado pessoal pode
ser, sim, uma técnica investigativa muito eficiente, na medida que
se vale de "um rastro” deixado quando do cometimento do delito
(geolocalizagdo e nimero de IP, nos casos analisados). Isso, contudo,

Notas

" A prépria Lei define o que séo registros de conex&o e de acessos a aplicagdes em seu
art, 5% "VI - registro de conexdo: o conjunto de informagdes referentes a data e hora
de inicio e término de uma conex&o a internet, sua duracgdo e o enderego IP utilizado
pelo terminal para o envio e recebimento de pacotes de dados; VII - aplicagdes de
internet: o conjunto de funcionalidades que podem ser acessadas por meio de um
terminal conectado a internet; e, VIII - registros de acesso a aplicagdes de internet:
o conjunto de informagdes referentes a data e hora de uso de uma determinada
aplicagdo de internet a partir de um determinado enderego IP"

LGPD, Art. 40 - "Esta Lei ndo se aplica ao tratamento de dados pessoais: [...]
Il - realizado para fins exclusivos de: a) seguranga publica; b) defesa nacional; c)
seguranga do Estado; ou d) atividades de investigagdo e repressédo de infragdes
penais [...] § 1° O tratamento de dados pessoais previsto no inciso Il serd regido

~
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é um argumento pragmatico do qual ndo deriva, logicamente, sua
constitucionalidade. A prética, se expandida para além dos casos
concretos, poderia se assemelhar a chamada "“fishing expedition”
(procura especulativa) relacionada a obtengdo de provas contra
alguém sem que haja uma razéo prévia para, a partir dai, justificar
uma acusagao (Silva; Melo e Silva; Da Rosa, 2019, p. 41).

4. Consideracdes finais

De forma provisdria, conclui-se que, considerando a reserva de
lei necesséria a qualquer intervengdo em direitos fundamentais, o
ordenamento juridico brasileiro atual, pelas razdes acima trazidas,
ndo possuiria regras legais que amparem decisdes judiciais que
venham a determinar, para fins de persecugdo penal, uma quebra de
dados pessoais coletiva contra pessoas indeterminadas.

Quanto as quebras de sigilo de dados pessoais contra um pessoa
individualizada ou contra um grupo de pessoas claramente pré-deli-
mitado, alguns critérios minimos devem ser adotados: (i) a adequa-
¢do da jurisprudéncia criminal do Pais de modo a respeitar o direi-
to fundamental a protecéo de dados, iniciando-se pelo abandono
do termo "dado armazenado” e pela adogéo do conceito de "dado
pessoal’, fazendo com que os principios inerentes a matéria sejam
incorporados em qualquer procedimento criminal que envolva da-
dos pessaoais; (ii) o0 dado ou metadado em si que o Estado pretende
obter com a quebra deve estar entre aqueles cuja utilizagéo, para
fins de persecugao penal, estd legalmente autorizada; (iii) a deci-
sd@o deve garantir o respeito aos principios da protegdo de dados,
notadamente os trazidos pela LGPD, inclusive devendo haver ade-
quacgdo das agéncias de seguranga para tanto; e, (iv) além de outros
principios de Direito Penal, deve haver atencéo para a existéncia de
fumus delicti comissi (e periculum in mora) por parte de cada titular
do dado pessoal, com justificagdo da efetividade da medida para o
caso concreto.

por legislagdo especifica, que deveré prever medidas proporcionais e estritamente
necessérias ao atendimento do interesse publico, observados o devido processo
legal, os principios gerais de prote¢do e os direitos do titular previstos nesta Lei!
(Brasil, 2018).

A definigdo de dado pessoal no MCI ¢é dada pelo seu Decreto Regulamentador
(8.771): "art. 14. Para os fins do disposto neste Decreto, considera-se: | - dado
pessoal - dado relacionado a pessoa natural identificada ou identificavel, inclusive
ndmeros identificativos, dados locacionais ou identificadores eletronicos, quando
estes estiverem relacionados a uma pessoa’ Também a LGPD, posterior e com maior
hierarquia, traz o conceito de "dano pessoal” em seu artigo 5¢, inc. I: "dado pessoal:
informagéo relacionada a pessoa natural identificada ou identificével’
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