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Resumo: Com o acoplamento das atividades de inteligéncia a
persecucdo penal e a implementacdo de novas téticas e estratégias
de guerra no processo penal, passou a ser feita a lavagem de dados
produzidos ilicitamente em atividades de inteligéncia, de modo a dar
aparéncia de licitude na fase judicial, ou seja, a conversio de dados
ilicitos em provas aparentemente licitas. O objetivo, neste artigo, € apontar
alguns modos de impugnar tais atos de lavagem, quando possivel fazé-lo.
Palavras-chave: Inteligéncia de seguranca publica; Prova ilicita; Nulidade.

1. Introdugao

N4&o se trata, neste texto, de um fendmeno novo. Para que fosse, seria
necessario retroceder ao inicio da década passada, pelo menos.!
Nova é, contudo, a abordagem, pois um aspecto escapa ao que vem
sendo chamado, por uns, de provas esquentadas/requentadas, e,
por outros, de lavagem de provas? (Lopes Jr., Morais da Rosa, 2015;
Lucchesi; Vida, 2021). Tal aspecto é a produgéo unilateral dos dados
antes e/ou fora da persecugdo penal oficial. Dai que as expressoes
consolidadas séo insuficientes para designar o objeto deste artigo,
devendo ser complementada pela expressao "lavagem de dados”
(data laudering).

Hoje dados sdo produzidos em todas as atividades, inclusive
persecutorias. Algumas vezes, sua produgéo € licita, outras ndo —
por exemplo, servigos de inteligéncia e/ou abordagens abusivas
das policias e/ou do Ministério Publico, mormente em prisdes
em flagrante e em cumprimentos de mandados de busca e
apreensao e/ou prisdo. Na persecugdo penal, os dados produzidos
sdo, posteriormente, encetados de variadas maneiras. Algumas
identificaveis, outras ndo. O desafio da préatica forense é separar
os dados potencialmente lavados daqueles produzidos de maneira
escorreita. Muitas vezes é impossivel fazer frente ao desafio, mas a
tentativa € sempre imperiosa.

Nesse sentido, a principal indagagdo possivel é: o que se pode
fazer? O objetivo geral neste texto é tentar responder essa questéo,
de modo a apontar algumas formas de impugnacgdo da lavagem
de dados, sem ignorar as limitagdes e contingéncias de cada
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“caso penal” (Coutinho, 1998, p. 138) que, nao raro, tornam quase
impossiveis as impugnagdes. Para tanto, explica-se a diferenga entre
dados e provas, aponta-se dois métodos de lavagem de dados e
indica-se algumas maneiras para impugnar dados lavados.

As sugestdes aqui formuladas ndo devem servir de pretextos
de uma suposta redugdo ou resolugdo das duvidas, sendo para
complementé-las, porquanto as duvidas devem sempre beneficiar
os imputados. Seja invocando o in dubio pro reo, seja invocando o
beyond a reasonable doubt, é sempre de dlvida que se trata e essa
duivida ndo é suprida com o aparecimento de novos conhecimentos
— como alguns querem crer — sendo ampliada. Ademais, a proposta
é aplicavel exclusivamente a favor dos imputados, uma vez que as
provas ilicitas sdo admissiveis tdo somente pro reo, em razao da
presungdo de inocéncia.

O método de abordagem neste texto é dedutivo, partindo-se
da andlise das especificidades do tema para, ao final, inferir uma
conclusdo. A pesquisa é qualitativa, de ordem explicativa, com
recurso a técnica de pesquisa indireta em fontes secundarias
(bibliografia).

2. Entre dados e provas: o agenciamento da inteligéncia ao
Processo Penal

As significativas mudangas nos tipos de dados lavados, bem como
nas estratégias, nas taticas e nos métodos de lavagem tornam
relevante a propositura de um novo conceito para complementar o
objeto da lavagem, o qual deve levar em consideragdo dois aspectos.
Por um lado, o agenciamento de atividades de inteligéncia de
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seguranga publica na persecucdo penal? e, por outro, o recorrente
uso de novas tecnologias na produgdo probatdria.

A proposta é de uma complementagdo conceitual que permita
ampliar o espectro de elementos lavados, para abranger, a um s6
tempo, por um lado, provas e elementos ndo probatdrios, e, por
outro, elementos analdgicos e digitais.

O primeiro pressuposto dessa complementagdo é que nao se
pode conceber como “provas” os elementos nao produzidos em
contraditério® Existem tanto as provas anteriormente declaradas
ilicitas e lavadas por outro meio (lavagem de provas), quanto as
informagdes ilicitas reproduzidas pela primeira vez no processo
(lavagem de dados). O segundo é que se nado lida mais somente
com elementos analdgicos.

Logo, a abordagem se dé em dois planos distintos: a transformacéo
do procedimento penal atual e a possivel produgdo de dados
analégicos e digitais.

A transformagao do procedimento é consequéncia direta e imediata
do agenciamento da inteligéncia na persecugao penal, ou seja, na
inser¢cdo na persecugdo penal de elementos obtidos ilegalmente
— antes ou durante a persecugdo penal —, com aparéncia de
licitude. O iter da lavagem de dados pode ser assim esquematizado:
elemento bruto/vestigio (dado) -> relatério de andlise do elemento
(informacéo)® -> integragdo do dado (integration) -> reprodugdo
do elemento em contraditério (prova). A etapa de integragdo
pode nao ocorrer durante a investigagdo (ou até trés dias antes
do interrogatério do imputado — art. 23, pardgrafo Unico, da Lei
12.850/13), mas somente no curso do processo nas hipdteses dos
art. 479 do CPP e art. 52, pardgrafo Unico, |, da Lei 11.343/06, uma vez
que existem autorizagdes legais (violadoras do devido processo e do
contraditério — razdo pela qual existe o art. 435, paragrafo Unico,
do CPC) para juntada de elementos depois da dendncia e antes
da audiéncia de instrugdo. A isso tem-se chamado big processo
inquisitdrio (cf. Cani; Morais da Rosa, 2023; Santos; Cani, 2022).

As atividades de inteligéncia séo originarias das forgas armadas e
objetivam produzir relatdrios (informagdes) acerca de preocupagdes
atuais com ameagas em potencial. Esses relatérios séo utilizados
para tomar decisdes governamentais em questdes de seguranca
nacional. Inserida na seguranga publica, a inteligéncia transforma
a persecugdo penal em um estado de guerra permanente, voltado
a obtengdo de dados e conversao em informagdes (cf. Cani; Nunes,
2022a). Daf a transformacéo da persecugéo penal, de uma atividade
repressiva, em uma atividade preventiva ininterrupta (persecugao
penal ilimitada). Diferente da investigacdo que se da a partir da
notitia criminis,® a inteligéncia busca potenciais notitias criminis,
de maneira ativa e incessante (por exemplo, inchieste preparatorie
na lItalia, consideradas uma reedicdo da inquisitio generalis’ ~
concepcdo da qual se discorda, uma vez que aquela parece muito
mais ampla do que essa).

Isso quer dizer que néo se lida mais com o produto do “refluxo” do
processo inquisitério do ancien régime (Cordero, 1986, p. 64-68),
muitas vezes chamado, equivocadamente, de sistema misto, um
procedimento composto por uma fase de investigagdo inquisitéria
e outra judicial pseudoacusatéria (mera reproducdo de elementos
produzidos unilateralmente na fase inquisitéria). Esse moderno
procedimento penal misto passou por profundas transformagdes
nas Ultimas décadas, mormente apds 11 de setembro de 2001, dentre
as quais interessam principalmente a introdugdo das atividades
de inteligéncia na persecugéo penal, as quais culminaram em um
procedimento trifdsico composto por inteligéncia-investigagao-
processo (cf. Cani; Morais da Rosa, 2023). Embora ilicita e
inconstitucional a adogdo de medidas de inteligéncia (cf. Cani;
Nunes, 2022a), ndo se pode ignora-la.

A existéncia de dados analdgicos e digitais € consequéncia da
informatizagdo, em geral, e da difuséo das novas tecnologias, em
especial. A difusdo das novas tecnologias é duplamente observavel:
tanto no recurso a meios tecnoldgicos para a produgdo de provas
(mormente no que concerne as “organizagdes criminosas” em face
das quais estao disponiveis as técnicas especiais de investigagao,
também chamadas de meios ocultos), quanto no uso generalizado
de aparelhos eletrdnicos pelos imputados.

Com a ampliagdo exponencial da quantidade e a qualidade dos
dados armazenados em aparelhos eletrénicos e em sistemas de
informagao, tornou-se possivel obter dados sensiveis recorrendo
a equipamentos eletronicos de registro (escutas, cameras etc.),
principalmente com cameras (cf. Cani; Nunes, 2019; 2022b;
Cani; Morais da Rosa, 2020; 2021), e/ou buscando equipamentos
eletronicos dos suspeitos (por isso o elevado interesse persecutério
nos aparelhos eletronicos, sobretudo nos smartphones — cf. Cani;
Giacomolli, 2022).

Com essas duas mudangas substanciais, o que se entende por
“dado” é muito mais amplo do que se poderia considerar numa
persecucdo penal analdgica e, de consequéncia, os elementos
introduzidos no processo vém de fontes distintas e sdo muito mais
vastos que antes.

De acordo com o cientista de dados Michael Gramlich (2020,
tradugdo minha), dados sdo tentativas de “retratar ou representar
[...] o mundo" Portanto, ndo s&o coisas, sendo imagens e, como
tais, seu significado “encontra-se na superficie” (Flusser, 2018, p. 15),
razdo pela qual “podem ser errados ou imprecisos” (Gramlich, 2020,
tradugao minha).

Essa definigao serve para dados analdgicos ou digitais. Da existén-
cia de dados analdgicos e digitais decorre a ambivaléncia dos meios
pelos quais sdo produzidos. Exemplificativamente, pode se tratar
desde a transcricdo a mao de um depoimento oral até o arquivo di-
gital de uma conversa via aplicativo — nesse segundo caso, a com-
plexidade é ainda maior, uma vez que existem relevantes discussoes
acerca do termo "arquivo” (cf. Harper et al, 2013), bem como uma
confusao entre os "bancos de dados criptografados” e os “arquivos
anexos” do “local de vestigio’, o qual s6 é também o “local de crime”
nos crimes informdticos préprios (Conecta, 2023).

3. Lavagem de dados: dois métodos para converter dados ilicitos
em provas

Alguns métodos para a lavagem de dados sdo conhecidos hd muito.
Os mais difundidos sdo os monitoramentos de suspeitos pelas
unidades de inteligéncia das policias militares, cujas informagdes
sdo posteriormente repassadas as policias judiciarias, reproduzidas
em juizo e adotadas como razdes de decidir, ndo raro, implicitamente
(a ocultagdo dessas razdes se deve a sua proibicdo — por exemplo:
STF, RE 603.616 e Rcl 56.510), e as interceptagdes telefonicas
clandestinas, cujas gravagdes sdo juntadas aos autos com as
gravacgdes licitas, sem a correspondente identificagéo.

Contudo a situagdo atual é muito mais complexa e necessita de
melhor abordagem.

Embora n&o se trate de prova, a nogdo de repetibilidade é proficua
também nesta matéria, uma vez que também os dados podem
ser repetiveis ou irrepetiveis. Dai que se propde, em analogia, a
separagdo dos métodos de lavagem em dois grupos a partir do
critério de repetibilidade/irrepetibilidade do dado. Os critérios para
avaliar a repetibilidade do dado s&o: (a) auséncia de vestigios e (b)
alteragdes nos vestigios.

Como exemplos de dados irrepetiveis pode-se citar aqueles obtidos
em interceptacgdes telefonicas, captagdes ambientais, agdes contro-
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ladas, infiltragdes de agentes e dela¢des premiadas.

Exemplo de auséncia de vestigio: numa infiltragdo sem autorizagéo
judicial, um policial federal presencia uma transagao de drogas com
a associagao para o trafico que investiga. Tal informagdo nao podera
ser novamente obtida por meio licito, uma vez que a deciséo judicial
que autoriza 0 meio de obtengao de prova produz efeitos ex nunc e
aquela transacédo ja foi concluida.

Exemplo de alteragdo de vestigio: durante o atendimento de uma
ocorréncia, um policial apreende um celular e o mantém ligado sem
colocé-lo no modo avido, de modo que uma mensagem trocada
por WhatsApp é apagada para todos pelo outro interlocutor. Essa
mensagem ndo poderd ser obtida novamente, nem no celular
apreendido, nem no celular do outro interlocutor.

Ja os dados repetiveis podem ser obtidos sempre que os vestigios
estiverem presentes e inalterados, como em buscas em locais de
crime, residéncias e estabelecimentos, afastamentos de sigilos,
cooperagdo nacional e internacional, depoimentos, pericias e
acessos a aparelhos eletrénicos, bem como a bancos de dados de
registros de ligagdes, de dados cadastrais, eleitorais e comerciais. Por
exemplo: uma equipe da Policia Civil invade a sede de uma empresa
investigada por fraude fiscal e localiza documentos comprobatdrios
do crime. Desde que ninguém tenha presenciado a invasao, esses
mesmos documentos poderdo ser novamente encontrados no local
e apreendidos, uma vez obtido o mandado de busca e apreenséo e
cumprido de maneira licita.

Como se pode notar, a lavagem de dados repetiveis, ao mesmo
tempo, é a de mais simples execugédo e a com menos indicativos
para constatagdo. A lavagem de dados irrepetiveis, por outro lado,
demanda uma elaboragdo complexa e, frequentemente, é feita em
delagdes premiadas ou acompanhada dessas — dai a preocupagao
de Lucchesi e Vida (2021) — ou mediante acesso autorizado a
aparelhos eletrdnicos anteriormente acessados de maneira ilicita. A
situacao se torna ainda mais problemética quando dados repetiveis
e irrepetiveis sdo mesclados de modo a dar aparéncia de licitude
ao conjunto. Isso resulta em maior complexidade tanto nos atos de
lavagem, quanto na sua impugnagao.

As estratégias, por outro lado, sdo varidveis, de modo que seria
impossivel classifica-las. Em todo caso, ndo se pode ignorar que
frequentemente envolvem a imputagdo de organizagdo criminosa,
mesmo que de organizagdo criminosa nao se trate. Overcharging
é tética recorrente, uma vez que a pratica de tal crime associativo
é condicdo de possibilidade para o recurso aos meios ocultos de
investigacao (art. 3¢ da Lei 12.850/13). Desbloqueado esse limite, a
lavagem dos dados ¢ facilitada, sobretudo diante da jurisprudéncia
gue nega aos co-imputados legitimidade para impugnar as delagdes
uns dos outros.

N&o por outro motivo a cadeia de custédia da prova se tornou
requisito indispensédvel em matéria probatéria. Com a exigéncia
de provas sobre provas é possivel evitar ilicitudes que véo desde a
manipulagdo incorreta de vestigios que resulta na contaminagao de
outros meios de prova (contaminagdo cruzada produzida pelo efeito
bola de neve — Castelle; Loftus, 2007, p. 29; Godsey, 2017, p. 194-211;
Cani; Morais da Rosa, 2022, p. 96-99), até as fraudes em exames
periciais (cf. Garrett, 2021).

Contudo é preciso que a fase preparatéria da coleta dos vestigios
no local de crime, que pode ou nao coincidir com o local de
vestigio (art. 158-B, I, Il e Ill, do CPP), seja executada de maneira
adequada, pois, por um lado, ocorrendo alteragdes, até mesmo
vestigios digitais podem se tornar irrepetiveis, e, por outro, sem a
adequada preparacgdo da coleta, impossivel a cadeia de custddia
(Conecta, 2023).

[ 26 |

4. Impugnacdes a lavagem de dados e informagdes: limites e
possibilidades

Cada método de lavagem deixa indicativos (vestigios) distintos ou
sequer deixa indicios, de modo que a constatagéo da prética ilicita
e a sua impugnagado variam ou podem ser impossiveis ou quase.
Mesmo nos casos em que se tem vestigios para demonstrar os
motivos da impugnacgao, pode ndo ser possivel fazé-lo. Ha, enfim,
casos em que ndo se tem meios para impugnar a ilicitude, mas se
pode impugnar a invalidade em sua formacéao, pois a ilicitude da
prova é distinta da nulidade do ato processual.

Em todos os casos, ao fim e ao cabo, existem duas condigdes
indispensdveis para a impugnacao: (a) existéncia de elementos
nos autos ou (b) informagdes claras e precisas sobre as diligéncias.
Trata-se dos dois limites de conhecimento que afetam diretamente o
cross-examination de provas periciais, 0 conhecimento e a auséncia
de ma-fé (cf. Edmond et al, 2019), validamente generalizaveis para
todos os elementos. Especial atengdo merece o tema em matéria de
provas digitais, com as juntadas de supostos documentos (rectius:
burlas ao contraditério para produgdo unilateral de elementos),
funcionais na produgéo de erros judiciarios (cf. Cani, no prelo),
cujas impugnagdes sdo, muitas vezes, impossiveis (cf. Cani; Nunes,
2022c).

Por tudo isso, a elaboragdo da impugnagdo deve levar em
consideragdo dois critérios distintos e cumulativos: (a) repetibilidade
ou irrepetibilidade do dado e (b) invalidade da prova. O primeiro
critério é utilizado na primeira etapa da impugnagéo, a avaliagéo, e o
segundo na etapa subsequente, a elaboragdo da impugnacgéo.

A repetibilidade ou irrepetibilidade do dado pode resultar em
lavagem de dados (menos visivel) ou em lavagem de provas (mais
visivel). Essa repetibilidade importa no momento de avaliagdo
da possibilidade de lavagem, de modo que a temporalidade e a
cadeia de custddia sdo os pontos centrais da andlise. Como dito
anteriormente, o fato de ser o dado produzido antes ou fora do
processo ndo obsta sua reproducdo na fase judicial, como se
prova fosse. E até mais frequente do que a lavagem de provas. Daf
porque os indicativos de lavagem, quando existentes, poderao ser
constatados no cruzamento dos elementos juntados aos autos.

A cadeia de custdédia da prova deve reportar as condigdes dos
vestigios desde a fase precedente a coleta (art. 158-B, |, do CPP) até
o momento de seu descarte (art. 158-B, X, do CPP) a fim de garantir
a integridade e autenticidade da prova (Prado, 2019). Dai porque as
alteragdes nos vestigios devem ser reportadas (art. 169, paragrafo
Unico, do CPP), mesmo que comumente nao o sejam.

O primeiro indicativo de potencial lavagem é, entdo, a falta de
qualquer informagdo sobre alteragdo nos vestigios. Isso vem
ocorrendo em pericias nos celulares, os quais sdo infectados por
softwares maliciosos para explorar vulnerabilidades e, com isso,
obter forcadamente a chave criptogréfica do banco de dados. Todo
uso de exploit produz alteragdes mais ou menos significativas nos
vestigios (Conecta, 2023).

Outros indicativos podem ser localizados no cruzamento dos
elementos constantes nos autos, cujas incongruéncias provam
a lavagem. A decisdo de admissé@o da prova é fundamental para
tanto, porquanto a producédo sempre deve suceder a admissao da
prova admissivel e relevante. Trés exemplos sdo proficuos para
ilustrar essas modalidades de lavagem, sendo os dois primeiros de
lavagem de dados e o (ltimo de lavagem de prova. Primeiro, a data
de coleta de vestigios digitais, a qual deve ser comparada com a
data da decisdo que autoriza a pericia — ainda que se repute tal
meio de obtenc¢do de fonte de prova inconstitucional e ilegal (Cani;
Giacomolli, 2022). Segundo, o registro de diligéncia de captagéo
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ambiental ou infiltragdo de agente, mormente quando realizada por
coimputado delator, e a data da celebragao de acordo de delagao
premiada. Terceiro, o depoimento prestado por testemunha acerca
de dados que foram produzidos em prova anteriormente declarada
ilicita® — esse exemplo ilustra a necessidade incontornével de cadeia
de custédia da prova testemunhal (cf. Avila; Borri, 2022).

A segunda hipdtese é exemplificativa da centralidade das dela¢des
premiadas na lavagem dos dados, mormente porque os delatores
tém sido utilizados ilicitamente como figuras hibridas, agregando
condi¢des de imputados e de policiais. Se a delagéo é irrepetivel, isso
ndo impede, contudo, a dissimulagédo de dados irrepetiveis, tais como
as informagdes supostamente vistas ou ouvidas pelos delatores.
Todos os dados irrepetiveis — muitos dos quais sdo intangiveis
pelas agéncias de persecugao penal — podem passar por atos
de dissimulacéo e, com isso, ser convertidos em pretensas provas
documentais. Sabe-se que nao se trata de provas documentais,
uma vez que o documento néo foi formado até a consumagédo do
crime, e que a delagdo é meio de obtengdo de prova (art. 3°-A da Lei
12.850/13). Entretanto ndo é incomum que os acordos de delagdo
premiada e seus anexos sejam valorados como provas.

A impugnacéo da lavagem de dados pode ser feita em dois graus
distintos e independentes: (a) invalidade ou auséncia da etapa
prévia a coleta, a qual deve tornar inadmissivel a prova diante da
impossibilidade da cadeia de custdédia para provar a mesmidade
cuja principal consequéncia é a impossibilidade do contraditério; e
(b) quebra da cadeia de custddia ou auséncia de registro integral.

O segundo grau, diante da incompletude das informagdes minimas
acerca das condigdes de produgdo dos elementos, é o mais
desafiador, porquanto se torna impossivel, em cruzamento de dados,
constatar a lavagem. Em tais casos, a solugao constitucionalmente
adequada é presumir a lavagem de dados em favor dos imputados.
Trata-se de condigao de possibilidade da presungéo de inocéncia,
pois, do contrério, inverte-se a carga probatéria da acusagao e
se exige prova diabdlica de condigdo para a qual os imputados
ndo contribuiram (incompletude da cadeia de custédia). Como
bem lembrado por Roxin (2000), inexistem motivos para negar
aplicabilidade do in dubio pro reo em matéria de invalidades.®

Ao elaborar a impugnacdo, diferente do que é frequentemente
proposto, ndo se deve avaliar a modalidade de invalidade: ilicitude
da prova ou nulidade do ato.' Isso porque a nulidade tem por objeto
um ato formado em descumprimento das condi¢des e requisitos
da sua regular formagéo, e tem como consequéncia juridica a
desconstituicdo dos atos decorrentes (art. 573 do CPP), com
possibilidade de repeti¢gdo do ato. Ao passo que a ilicitude tem por
objeto a prova produzida em descumprimento de suas condi¢des e
requisitos — apds a proibigdo constitucional de provas obtidas por
meios ilicitos, ndo é mais possivel sustentar a divisdo entre provas
ilicitas e ilegitimas proposta por Nuvolone (1966, p. 464) para o
contexto italiano — e, como consequéncia, a exclusdo das provas
derivadas (art. 157 do CPP) sem possibilidade de repeticdo ou
producdo de prova paralela do mesmo dado.

Portanto, é sempre de prova que se trata em matéria de lavagem,
seja de dado, seja de provas. Dai porque, nesse momento, deve-se
avaliar a prova produzida sob dois aspectos: (a) possibilidade da sua
cadeia de custédia (regular preparacéo da prova sobre a prova) e (b)
integridade da sua cadeia de custddia.

A discussdo deve iniciar com a coleta regularmente precedida dos
requisitos legais (art. 158-B, |, Il e Ill, do CPP) (Conecta, 2023). Mesmo
a falta de reportagens as condi¢des dos vestigios (art. 169, paragrafo
nico, do CPP) deve ser presumida como impossibilidade da cadeia
de custddia, uma vez que a precedente alteragcdo dos elementos

torna indcuas a integridade e a autenticidade subsequentes. Nesse
caso, tendo em vista que o exercicio do contraditério é condigdo de
possibilidade da produgdo da prova e que esse exercicio é inepto
para uma defesa efetiva quando ndo se pode conhecer as condigdes
do vestigio no momento do crime, a prova nédo deve ser admitida.

Somente se a preparacgdo foi correta, analisa-se a consequéncia
da quebra da cadeia de custddia. Existem quatro entendimentos
acerca do tema: (a) nulidade da prova; (b) ilicitude da prova; (c)
presuncao de ilicitude da prova;" e (d) inutilizabilidade da prova
(Machado, 2023).

Porum lado,embora a avaliagéo da ilicitude das provas ndo prescinda
da avaliagdo da nulidade, as provas ndo podem ser nulas, pois seria
uma impropriedade técnica. Por outro, a ilicitude enseja a necesséria
puni¢ao dos agentes por abuso de autoridade (Coutinho, 2012). Daf
as propostas alternativas. Prefere-se a presuncéo de ilicitude, em
razdo da qual se torna irrepetivel a prova declarada ilicita e suas
derivadas, sem ser imperiosa a punigao de alguém.

Para dar efetividade as impugnacdes, € indispensavel a completude
da prova sobre todas as provas produzidas em cada caso, como
imposi¢do da presungdo de inocéncia enquanto carga probatéria
(Hluminati, 1984; Moraes, 2010). Inexistindo vestigios de lavagem,
como a incompletude das informagdes, mas havendo algum
elemento introduzido de maneira incomum, deve ser presumida a
ilicitude da prova produzida. Nao havendo uma aplicagéo do in dubio
pro reo na matéria, por um lado, a presuncé@o de inocéncia seria
neutralizada, e, por outro, a lavagem de provas seria ndo somente
inimpugnavel, mas também fomentada.

5. Consideragdes Finais

A fim de responder o problema de pesquisa, formulou-se uma
proposta que, a um sé tempo, toma os direitos fundamentais
(mormente no devido processo legal, na vedagéao de provas ilicitas e
na presungao de inocéncia) como ponto de partida, e, ignora a cisdo
das provas em ilicitas e ilegitimas - ndo recepcionada pelo texto
constitucional.

A proposta de uma teoria Unica das invalidades processuais
(Gloeckner, 2017) potencializa esta elaboragdo, pois permite
enfrentar de forma homogénea a matéria. Em todo caso, fez-se um
desvio para dialogar com a dicotomia entre nulidades dos atos e
ilicitude das provas para evitar distor¢des, uma vez que, em Ultima
andlise, sempre se trata de matéria probatdria. Afinal, o objetivo com
a lavagem de dados é converter dados em provas.

Assim, tem-se que a lavagem de dados € sempre ilicita e
inconstitucional, sé podendo ser admitida quando utilizada pela
defesa.

O tema ainda é pouco estudado, razdo pela qual merece maiores
reflexdes. No Direito, essas reflexdes devem levar em consideracéo
sobretudo as formas e os métodos incessantemente modificados.
Reflexdes filosofico-politicas sobre o tema podem abordar a
legitimidade e as estratégias da lavagem de dados.

Aponta-se alguns problemas para subsidiar pesquisa futuras: De que
modo a negagdo da existéncia de invalidades nos procedimentos
investigatdrios, sobretudo diante da lavagem de dados, contribui
para um indevido processo ilegal? Quais procedimentos de cadeia
de custddia podem otimizar a prevencéo a lavagem de dados? Como
0 juiz das garantias pode auxiliar nessa prevengao? Quais outros
métodos podem ser utilizados para lavar dados na persecucéo
penal? De que outros modos as novas tecnologias podem modificar
a persecugdo penal? O que restaria do processo penal caso a
lavagem de dados fosse admitida?
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Notas

! Agradego a Marcelo Ruivo, Virgiia Lessa, Fernanda Osério e Carlo Velho Masi pela
oportunidade de debater previamente o texto, a qual possibilitou a elaboragdo de
importantes ajustes.

2 "Propde-se definir lavagem de provas, portanto, como a dissimulagéo ou a ocultagao da
origem de uma informagao inutilizével no processo como fonte de meios de prova, a fim
de conferir aparéncia de legitimidade a sua origem.” (Lucchesi; Vida, 2021, p. 2205).

3 "O assinalamento de atribuicdes de inteligéncia para 6rgdos de seguranga publica é
nitidamente marcado por inconstitucionalidade material decorrente, por um lado, da
usurpagao de atribuicdes das forgas de defesa, e, por outro, da introdugdo de atribuicdes
de guerra em face de cidaddos, no interior do territério nacional, em pleno estado de paz!
(Cani; Nunes, 2022, p. 12).

4 "[...] processos de tipo ‘acusatério’ que praticam o contraditério em sentido forte, ou

seja, preveem o exercicio no momento mesmo de formagdo da prova (obviamente se

se refere as provas constituidas no processo e, em particular, aquelas declarativas);
salvo casos excepcionais, as declaragdes colhidas pela acusagdo ou defesa na fase da
investigagdo preliminar ndo assumem valor probatério no juizo [dibattimento], sendo
utilizaveis somente para fins contestatérios, para testar a credibilidade das testemunhas
na presenga de uma versao diversa dos fatos;” (Ferrua, 2017, p. 8-9). “Se uma investigagao

n&o culmina na produg&o de provas — salvo no caso de produgdo antecipada —, é certo

que a inteligéncia, que sequer investigagdo é, ndo pode, em nenhuma hipétese, produzir

provas.’ (Cani; Nunes, 2022, p. 12).

“[...] o 'dado’ significa algo mais primitivo, uma informagdo em estado potencial, antes

de ser transmitida, anterior ao processo interpretativo [...]. A ‘informagao’ é algo [...] ja no

limiar da cognigao, pressupondo-se com um meio de redugdo de um estado de incerteza’

(Martins Junior, 2015, p. 30).

“[...] o conjunto de atividades realizadas concatenadamente por 6rgaos do Estado; a partir

de uma noticia-crime ou atividade de oficio, com caréter prévio e de natureza preparatéria

em relagdo ao processo penal; que pretende averiguar a autoria e as circunstancias de

um fato aparentemente delitivo com o fim de justificar o exercicio da agdo penal ou o

arquivamento (ndo processo).’ (Lopes Jr; Gloeckner, 2013, p. 90-91).

“Inquisitio generalis era chamada a primeira fase da investigagdo destinada a apurar a

existéncia do crime na sua palpével objetividade. Partindo-se do pressuposto de que a

acao criminosa estava destinada a deixar um trago sensivel no mundo externo, acreditava-

se que a primeira tarefa do inquisidor consistisse em pesquisar a veritas criminais, ou,
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