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RESUMO

Novas tecnologias estdo presentes no cotidiano de cada cidadao ao redor
do mundo e o conhecimento se renova com uma velocidade jamais vista na
histéria da humanidade. Assim, o sistema de justica criminal ndo ficaria a
margem de todo este debate e instrumentos de inteligéncia artificial ja sdo
empregados como método de investigagdo. Desta forma, a discussdo deste
novo mundo se encontra na ordem do dia.
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Aquele que estivesse em um estado de adormecimento profundo
por mais ou menos dez anos e, em um despertar repentino, viesse
a se deparar com as atuais préaticas no processo penal, em especial
envolvendo o uso de novas tecnologias digitais para produgao
de prova, certamente se surpreenderia com as transformacdes
ocorridas nos ultimos tempos. Por uma perspectiva socioldgica,
hd quem diga que, nas Ultimas décadas, vivemos no paradigma da
transformagao,' diagndstico que em parte discorre sobre o avango
da técnica no aspecto tecnoantropoldgico.? Essas novas ferramentas
desenvolvidas e aprimoradas de forma mais intensa pela exploséo
tecnolégica podem ser compreendidas como antropotécnicas,
porgue norteiam sociedades, além de potencializar e modificar
as capacidades humanas a partir de préticas e usos reiterados, e
permitem compreender de outra forma continuidades de processos
histéricos relacionados a disciplina, ao controle e a domesticagdo de
seres humanos.
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ABSTRACT

New technologies are present in the daily life of every citizen around the
world and knowledge renews itself with a speed never seen in the history of
humankind. Thereby, the criminal justice system would not be left out of this
whole debate and artificial intelligence instruments are already employed as
a method of criminal investigation. Thus, the discussion of this new world is
on the agenda.

Keywords: New Technologies, Big Data, Spyware, Artificial Intelligence, Digital
Investigation

O paradigma da transformagdo, marcado pelas inovagdes
tecnoldgicas aceleradas, tem promovido mudangas no nivel
cognitivo® e estabelecido o direcionamento de sociedades de acordo
com as linhas tragadas pela narrativa tecnodigital,* pelas tecnologias
da informagdo e da comunicagdo, em uma relagdo intima com o
discurso neoliberal, trazendo sempre consigo o slogan da eficiéncia.
Nesse campo, a estatistica, enquanto linguagem de Estado, e a
|6gica atuarial, enquanto racionalidade pautada pela matematica do
risco, tornaram-se expressoes quase ultrapassadas em tempos de
Big Tech® Como disse Byung-ChulHan, o Big Data, se comparado a
estatistica, permitiu um importante avanco: os nimeros penetraram
também no campo do desejo e do inconsciente.® agdes passou a ser
colonizado.”

Ha& um século Walter Benjamin j& havia referido que a partir do
advento do cinema se tornou acessivel o que ele chamou de
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inconsciente optico,® justamente pela possibilidade de se acessar
a cada detalhe das imagens que o olho humano ndo conseguia
perceber. Na visdo de Han, agora, podemos acessar o inconsciente
digital. Os dtomos se fardo visiveis com o Big Data. Colocar-se-ao
em evidéncia padrées comportamentais coletivos, permitindo-se o
acesso ao inconsciente coletivo. O Big Data tornou legivel certos
desejos que ndo conseguiamos de outra forma exprimir. Como
consequéncia, a microfisica do Big Data tornou-se um grande
negdcio. As informagdes pessoais séo comercializadas® e se tornam
mercadoria.'®

Acontece que os técnicos do Big Data também estao orientando seus
trabalhos para o processo penal, que em certo contexto passou a se
interessar pelos habitos virtuais dos seus atores. Nisso se percebe,
que a vigilancia" passa a ser realizada ndo apenas por cameras,
mas pelas préprias coisas que usamos - internet das coisas. Um
dos grandes exemplos disso é representado pelo uso que fazemos
do aparelho celular, um produto da técnica que se tornou uma
ferramenta norteadora de préaticas e hdabitos e ao mesmo tempo
passou a armazenar cada vez mais dados em enormes quantidades,
que podem ser extraidos e analisados por meio de dispositivos
especificos, mesmo contra a vontade de seu proprietdrio. Atualmente,
os UFEDs (Universal Forensic Extraction Device) produzidos
pela empresa israelense Cellebrite sdo largamente utilizados em
investigacdes pelo mundo™ nos assuntos que envolvem: guerra,
crime e empresa. No Brasil, contudo, a Cellebrite ndo € a marca
absoluta. O Instituto Geral de Pericias com sede em Chapecé/SC,
por exemplo, utiliza o software XRY da empresa MSAB.”®

De qualquer sorte, os UFEDs da Cellebrite sdo capazes de extrair
dados integrais de praticamente qualquer aparelho de celular,
mesmo aqueles j& deletados. Tais operagdes envolvem quebra de
senha, descriptografia, leitura facial, relatérios seletivos, etc., e podem
ser realizadas ndo apenas em aparelhos eletrénicos (Samsung,
Motorola, LG, /Phones, IPads, IPods), mas também em cartdes
de memdria ou até em drones. As possibilidades dos produtos
da empresa israelense realmente impressionam. Para se ter um
exemplo, segundo Monique Mann, Adam Molnar e lan Warren,
um funciondrio da Receita Federal na Australia (AustralianTax Office)
teria divulgado ha poucos anos no Linkedin o passo a passo para
hackear um Smartphone. Os documentos sugeririam que ele teria
utilizado um software de extragdo forense universal fabricado pela
Cellebrite. O funciondrio da Receita Federal australiana negou
posteriormente que monitorasse os aparelhos de contribuintes.™ No
entanto, o uso de spywares comercializados se tornou uma pratica
comum das agéncias de governo. Mesmo que o emprego dessas
ferramentas de vigilancia seja autorizado judicialmente, existe o
risco de se proliferar e fomentar a violagé@o sistematica de direitos
fundamentais dos investigados. Isso porque o mercado spyware
gera milhdes de ddlares™ e seus comerciantes estdo dispostos a
vender seus produtos para governos autoritarios.

Nesse contexto, em 2015, em San Bernardino, na Califérnia, houve
uma manifestagdo em apoio a Apple diante da recusa da empresa em
auxiliar o FBI na investigacéo de SyedFarook, um dos responsaveis
pelo ataque a quatorze pessoas. O FBI queria que a Apple criasse uma
senha universal para acessar os dados de celular do /Phone 5¢ do
investigado. A Apple se negou a contribuir para o caso, sustentando
que o procedimento colocaria em risco a privacidade de todos os
seus usudrios, uma vez que a chave-mestra poderia ser utilizada em
qualquer aparelho. Mesmo assim, os investigadores conseguiram
avangar sem contar com a ajuda da Apple. O FBI ndo informou como
conseguiu acessar as informagdes do aparelho, mas o que se sabe é
que o 6rgao contou com a ajuda de uma empresa de spyware, cujo
nome néo foi revelado, e gastou cerca de US $ 1,3 milhdo de ddlares.
Tudo indica que a empresa tenha sido a Cellebrite, que chegou a

confirmar que tem parceria com o FBI, mas ndo ofereceu nenhum
detalhe sobre o caso.® Nao é improvavel que a Cellebrite tenha
fornecido o acesso as informagdes do aparelho; basta ver o que a
empresa descreve em seu site: "nossos especialistas fornecem aos
orgédos de segurancga publica acesso rapido e com solidez forense as
provas digitais sigilosas em dispositivos moveis’ "

O discurso da Cellebrite aparece em suas promessas alinhadas
as formulas econdmicas contemporaneas: redugdo de custos e
economia de tempo.™ Por isso, a empresa declara que diante de uma
variedade cada vez maior de dispositivos digitais, os investigadores
podem ter em maos ferramentas avancadas, que aproveitam as
evidéncias extraidas dos aparelhos. Se os celulares registram todos
os habitos do usuério, cabe ao investigador se servir desse banquete
de dados e, ao aprimorar sua performance pelo uso do UFED,
oferecer respostas répidas sobre o caso. Eliminando a lenta andlise
manual de dados digitais, a empresa concentra em seus produtos
as potencialidades da inteligéncia artificial®® e dos algoritimos de
aprendizado de maquina.2°

Curiosamente, no Brasil, a Cellebrite é um dos legados da copa
do mundo de 2014 no campo da seguranga publica, momento em
gue se investiu em novas tecnologias. Nesse periodo, o FBI treinou
diversas policias e agéncias brasileiras.?' Entdo, foi ministrado o
curso de Controle de Disturbios Civis, que visava transmitir técnicas
de controle de multiddes, planejamento operacional, emprego da
forga, relagdo com a midia e uso de informagdo com o propdsito de
identificar os individuos considerados vandalos.2? Entre os cursos
oferecidos, havia o de investigacédo digital. A investigagao digital
forneceu as técnicas para extragdo, decodificagdo e andlise de dados
mantidos em aparelho de celular. No ano de 2013, entre os dias 11
e 15 de novembro,2® no curso Consulta Cellebrite, oficiais brasileiros
foram capacitados a utilizar as ferramentas do Cellebrite UFED em
aparelhos moéveis durante as investigagdes. Desde entdo, a empresa
tem se expandido nesse novo mercado de dados.

Atualmente, na América Latina, a Cellebrite possui escritérios em
Brasilia, Sdo Paulo, México, Colémbia, Argentina, Chile e Peru, que
sao coordenados por Frederico Bonicontro. No Brasil, as instituicdes
policiais e os érgaos de pericia tém demonstrado enorme interesse
pela tecnologia disponibilizada pela Cellebrite. No inicio de 2019, o
Ministério Pdblico de Sao Paulo divulgou, que adquiriu uma série
de ferramentas da Cellebrite?* A Policia Civil do Estado do Rio
Grande do Sul destacou a importancia desse tipo de tecnologia
no auxilio a inteligéncia policial2® A Policia Civil de Minas Gerais
utiliza o Cellebrite desde o ano de 2017.2¢ A Politec (Pericia Geral de
Identificagdo Técnica) do Mato Grosso anunciou em seu site, que
recebeu, em janeiro de 2019, novos equipamentos da fabricante
israelense, substituindo os antigos. Consta no site de noticias da
Politec que o UFED Touch2 tem a capacidade de recuperar dados
de aparelhos langados a partir de 2017, além de outros dispositivos
moveis que tenham recebido atualizagao. Conforme a Politec, as
demandas de extragdo de dados deram um salto de 243 pericias
por ano, em 2013, para 1.040 pericias em 2017, o que representa
um aumento de 350%.2” Nao a toa, que a propria Policia Federal
utiliza o Cellebrite, no minimo, desde o ano de 2014 para extrair
dados dos celulares dos seus investigados. A propdsito, Deltan
Dellagnol teria mencionado que as mensagens trocadas com Sérgio
Moro pelo aplicativo Telegram foram deletadas do seu aparelho e
que os didlogos divulgados pelo site The Intercept talvez tenham
sido adulterados, de modo que somente se poderia confirmar a
integridade das conversas se as mensagens apagadas fossem
comparadas com aquelas publicadas pelo jornal. Um fornecedor
da Cellebrite disse ser possivel recuperar mensagens enviadas e
recebidas pelo aplicativo Telegram.2®
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Como se Vvé, a crescente utilizagdo do UFED da empresa israelense
para a gestdo antropotécnica pelo processo penal - possibilitando
o uso de novas ferramentas para governar por meio do processo?®
e do crime - indica que a extragdo de dados tem se tornado uma
estratégia crucial para obtengdo de informagdes na prética forense.
O uso dessas ferramentas ainda nao foi devidamente avaliado.
Urge questionar ndo apenas tecnicamente a credibilidade das
informagdes oferecidas pelos Softwares de extragdo de dados de
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