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Resumo: 0 presente artigo explora a pratica reflexiva na
investigacao criminal, centrando-se na pergunta de pesquisa: ‘como a
abordagem reflexiva, inspirada na teoria de Schon, pode ser aplicada para
enfrentar os desafios contemporaneos da investigagao criminal,
especialmente no contexto de crimes cibernéticos?" A estrutura do texto
compreende uma andlise do paradigma atual da investigagéo,
destacando a importancia da adaptagdo inovadora em situagoes
complexas. Um estudo de caso especifico, a operacdo “Escola Segura)
exemplifica a aplicacdo pratica desses principios, ressaltando a
necessidade de colaboragdo entre agéncias e participagao da sociedade
civil.

Palavras-chave: Investigacao reflexiva; Abordagem policial inovadora;
Estudo de caso policial.

1. Consideragédes iniciais

Imagine a cena em que um pai entra em determinada delegacia,
aos prantos, e, fitando os olhos da equipe de investigagdo, diz:
‘eu sei que ndo podem trazer meu filho de volta, mas sei que
podem me ajudar a encontrar e prender quem fez isso com meu

Abstract: This article explores reflective practice in criminal
investigation, focusing on the research question: “How can the reflective
approach, inspired by Schon's theory, be applied to address contemporary
challenges in criminal investigation, especially in the context of
cybercrimes?” The text's structure comprises an analysis of the current
investigative paradigm, emphasizing the importance of innovative
adaptation in complex situations. A specific case study, the “Safe School”
operation, illustrates the practical application of these principles,
highlighting the need for collaboration between agencies and
involvement of civil society.

Keywords: Reflective investigation; Transformational policing strategy;
Law enforcement case study.

filho". Quando alguém que ama investigar se depara com esse
tipo de situagéo, fatalmente confirma em seu coragédo que a
atividade policial é uma singela forma de fazer justica e de
reduzir um pouco da dor que assola vitimas e seus familiares.
No entanto é comum viver a carreira e ser engolido pelas
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demandas do dia a dia. Mais comum ainda é sobreviver da
pratica e adotar uma postura comoda de um fazer néo reflexivo.
Justamente por essa razao, faz-se importante refletir acerca dos
desafios atuais da investigagdo criminal, que certamente véo
muito além de técnicas ou tecnologias.

Trata-se de buscar aquilo que os profissionais da educagéo ha
muito discutem: uma pratica reflexiva. A esse respeito, Tardif e
Moscoso (2018) mencionam os estudos de Donald Schon
(1930-1997), o qual foi responsavel pela proliferagdo de
importantes ideias que ensejaram diversas reformas
educacionais no Ocidente, trazendo significativas contribui¢des
em ambito internacional, por meio da nogédo de profissional
reflexivo. Muito embora a influéncia no ambito da educacao seja
inquestiondvel, Tardif e Moscoso (2018, p. 390) ressaltam que “a
nogdo de 'reflexdo’ ultrapassa amplamente o territério das
ciéncias da educagéo e o do pensamento de Schon”.

Schén (2000), idealizador da perspectiva sobre o profissional
reflexivo, faz uma interessante metafora. Para ele, na paisagem
variada da pratica profissional é possivel encontrar um terreno
elevado e estavel que permite observar um pantano. Na regiéo
elevada, desafios gerencidveis apresentam-se para solugdes,
utilizando ferramentas alicergadas em pesquisas. Na area mais
baixa, onde ha o péantano, questdes cadticas desafiam
abordagens técnicas. Dentro desse contexto, Schén (2020)
afirma que os problemas na regiéo elevada geralmente tém uma
importancia relativamente baixa para a sociedade em geral,
embora seu interesse técnico seja significativo. Enquanto isso,
no pantano, estdo as questdes de grande relevancia. De sorte
gue o profissional se vé diante de uma escolha: permanecer na
altura, resolvendo problemas de menor importancia de acordo
com padrbes rigorosos estabelecidos, ou descer ao pantano,
onde surgem problemas cruciais e investigagao ndao obedece a
parametros rigorosos? (Schén, 2000, p. 15).

E justamente a partir da problematizagdo da pergunta acima
explicitada, levando em consideracédo a optica do trabalho de
investigacgao criminal realizado pela policia, que o presente artigo
procura debater o tema dos desafios atuais, sobretudo no que
se refere a investigacdo de crimes cibernéticos. Para tanto,
inicialmente, serd abordado o conceito de profissional reflexivo a
partir de Schén (2000). Em seguida, tomando como pardmetro
trés pontos fundamentais caracterizadores da atuagao reflexiva,
abordar-se-a uma situagdo pratica de operagdo policial,
realizada pelo Laboratério de Operagdes Cibernéticas (Ciberlab)
do Ministério da Justica, na qual o conceito foi aplicado,
destacando-se o tema central de combate aos crimes
cibernéticos e técnicas de investigagao atuais.

2. O profissional reflexivo

O dilema langado por Schon (2000), de descer ou ndo ao
pantano, onde técnicas e conhecimentos tradicionais s&o
insuficientes para resolver problemas, tem suas raizes em duas
fontes principais: a primeira € a concepgao consolidada de um
conhecimento profissional fundamentado na racionalidade
técnica. A segunda é a consciéncia de dreas de pratica
desafiadoras e indeterminadas, que estdo além dos principios
desse conhecimento. A ldgica técnica argumenta que 0s
profissionais sdo individuos que abordam problemas praticos,
escolhendo os métodos técnicos mais apropriados para metas
especificas.  Tais  profissionais  solucionam  questdes
instrumentais evidentes, aplicando principios tedricos e técnicas
derivadas de um conhecimento sistematico, de preferéncia com
base cientifica.

Entretanto se tornou cada vez mais evidente nas ultimas
décadas que os desafios da pratica no mundo real ndo se
apresentam aos profissionais com estruturas bem definidas.
Nesse sentido, Schén (2000) afirma que os desafios reais ndo se
manifestam frequentemente como problemas, mas como
estruturas cadticas e indeterminadas. Assim, no contexto
policial, considerando a abordagem sobre desafios praticos,
pode-se vislumbrar uma situagdo em que um policial enfrenta
complexidades além das estruturas tradicionais. Por exemplo,
um policial experiente pode ter conhecimento solido sobre
procedimentos-padrao para lidar com crimes especificos em
determinadas dreas. Ele pode aplicar suas habilidades para
investigar evidéncias, entrevistar testemunhas e seguir
protocolos estabelecidos. No entanto, ao se deparar com uma
situagdo em que a decisdo de como abordar um caso nao é
claramente definida, como em um ambiente com multiplos
fatores influenciadores, incluindo consideragdes sociais,
econbmicas e politicas, o policial enfrenta um desafio complexo.
Aresolucao desses tipos de caso ndo pode depender apenas de
conhecimento técnico padrdo ou de técnicas especificas de
investigagao. Em vez disso, ele precisa lidar com uma situagao
problematica, em que os contornos do problema ndo s&o
claramente delineados. Esta-se diante de um contexto em que
até mesmo definir o problema se torna desafiador.

Ao definir um problema, o profissional escolhe e atribui os
elementos que serdo analisados. Isso configura uma maneira de
expressar uma visdo de mundo e, muitas vezes, uma situagao
problematica se revela como um caso singular, uma situagao
Unica. No que diz respeito a uma situagdo Unica, que ultrapassa
as categorias estabelecidas de teoria e técnica, o profissional
nao pode tratd-la como um problema pratico a ser resolvido
aplicando as normas de seu conjunto de conhecimentos
profissionais. Esse caso néo é contemplado em manuais. Para
lidar de maneira competente, € imperativo adotar uma
abordagem improvisada, desenvolvendo e testando estratégias
situacionais que sdo concebidas pelo proprio profissional
(Schén, 2000, p. 17).

LLevando em consideragéo as premissas acima expostas, pode-
se afirmar que ‘[..] as dreas mais importantes da pratica
profissional encontram-se, agora, além das fronteiras
convencionais da competéncia profissional” (Schon, 2000, p. 18),
desvelando-se a tese principal de Schon (2020): os profissionais
ndo operam no mundo real da mesma forma que técnicos ou
cientistas em um laboratério. A atividade profissional ndo segue
o modelo das ciéncias aplicadas ou da técnica instrumental, pois
é em grande parte improvisada e construida durante o
desenvolvimento. Nesse contexto, um profissional ndo pode
simplesmente seguir receitas ou aplicar conhecimentos tedricos
prévios a agao, ja que cada situagao profissional é Unica e requer
reflexdo durante e apds a agdo; uma agdo construida em parte
pelo profissional para dar sentido. Assim, a experiéncia e as
competéncias profissionais contribuem para gerenciar a pratica
e torna-la mais auténoma (Tardif, Moscoso, 2018).

Dos parametros  estabelecidos, depreendem-se  trés
caracteristicas principais que permeiam o profissional reflexivo:
capacidade de definir problemas de forma contextual, habilidade
de improvisagdo e adaptagdo e reflexdo intra- e pdés-agdo. O
primeiro ponto esta relacionado ao reconhecimento da
singularidade das situagbes em que atua. Em vez de seguir um
conjunto fixo de regras ou aplicar conhecimentos tedricos de
maneira mecanica, o profissional reflexivo compreende que cada
caso é Unico e requer uma analise cuidadosa para a definicdo
apropriada do problema. No que se refere a improvisagao, trata-
se da habilidade de criar e testar estratégias situacionais
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inovadoras. Essa capacidade de adaptagdo é fundamental para
lidar com as complexidades e incertezas inerentes a pratica
profissional. Finalmente, o profissional reflexivo realiza uma
reflexdo continua tanto durante quanto apds a agéo. Ele ndo
apenas pensa de maneira critica sobre suas decisGes e agdes
enquanto as realiza, mas também analisa o contexto mais
amplo apds a conclusdo da intervengdo. Mas como aplicar
essas caracteristicas ao contexto policial? O que seria um
profissional policial reflexivo na pratica?

3. O policial reflexivo e os desafios do mundo cibernético

Ora, um primeiro ponto significativo a ser destacado se refere a
compreensao de que a mudanga de paradigma experimentada
pela humanidade, na qual a internet passou a ser o tecido da vida
(Castells, 2003), trouxe consigo um contexto no qual, muito
embora nem todo crime seja cibernético, ha diversas situagdes
em que as técnicas e ferramentas de investigagdo cibernética
também podem ser aplicadas para investigar crimes comuns.
Dessa forma, o policial reflexivo ndo pode estar alheio a
complexidade oriunda da pods-modernidade, na qual um
problema que se apresenta no mundo fisico pode guardar
profundas conexdes com a realidade virtual.

Se um jovem invade uma escola munido de arma de fogo e mata
diversas vitimas, por exemplo, é preciso ter em mente, para
delimitagcdo do problema, o mundo no qual aquele criminoso
estd inserido. Isso implica ir além do manual ou dos codigos.
Fazer local de crime ou ouvir o depoimento de testemunhas, de
per si, fatalmente ndo solucionard o caso. E necessario se dar
conta de que se estd diante de uma situagdo singular,
demandando uma capacidade criativa do policial. Mas como
usar de criatividade e testar estratégias situacionais sem
conhecer técnicas e ferramentas de investigagbes compativeis
com a era digital? Dai a importancia da capacitagdo para o
profissional policial reflexivo, pois o talento sem a técnica é
como um lindo carro sem motor.

As situagbes Unicas que fogem aos padrées culminam, ainda,
com a presséo popular, da midia e de autoridades publicas em
relagdo a equipe de investigagcdo. Imagine a quantidade de
ligagdes, mensagens e determinagdes recebem os responsaveis
pelo inquérito instaurado para apurar as circunstancias de um
ataque a escola. Lidar com algo inusitado exige mais do que a
analise do contexto e a mobilizag&do de conhecimentos de forma
a mesclar o tradicional e o inovador; é preciso, ainda, que o
profissional policial reflexivo, em meio a pressao inerente ao
caso, ndo se limite a uma avaliagdo imediata das decisdes
tomadas no calor do momento, mas também analise a
amplitude fatica em seu nivel macro apds a conclusdo da
intervencao.

Nesse contexto, a migragdo dos crimes para meios cibernéticos
representa um desafio crescente para a segurancga publica. Essa
verdadeira mudanga de paradigma trouxe consigo uma série de
desafios, sendo um dos mais alarmantes o aumento de crimes
inimagindveis cometidos contra criangas e adolescentes. As
autoridades enfrentam dificuldades em rastrear e combater
essas atividades, uma vez que os criminosos cibernéticos
muitas vezes operam em ambientes virtuais andénimos e
utilizam técnicas avancadas para encobrir suas identidades. E,
pois, crucial investir em capacidades de resposta a essas
situagBes singulares, sobretudo promovendo a integragéo entre
forgas e a troca informagbes para identificar e deter esses
Criminosos.

Diante desse cenario, no ano de 2023 foi possivel acompanhar
no Brasil uma onda de crimes de constrangimento ilegal,
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ameaca, violéncia psicologica contra a mulher, estupro de
vulneravel, apologia de crime ou criminoso, incitagdo a
discriminagdo ou preconceito de raga, cor, etnia, religido ou
procedéncia nacional, todos praticados com a mescla pos-
moderna de real e virtual.

O Ciberlab, atualmente parte da Diretoria de Operagdes
Integradas e de Inteligéncia da Secretaria Nacional de Seguranga
Publica, tem atuado, no ambito do Ministério da Justica e
Seguranga Publica, quanto a essa tematica de modo a promover
capacitagéo para todos os profissionais da seguranga publica
envolvidos na prevencao e na represséo desses atos, a ligagéo
entre as unidades policiais e outros orgdos e entidades
detentores de dados e informagdes relevantes; criar, organizar e
difundir métodos e ferramentas para que se tenha um banco de
dados comum, interoperavel e acessivel a todos os
investigadores credenciados.

Principalmente a partir de margo e abril de 2023, houve um
crescimento de denuncias oriundas de fontes diversas, formais
e informais. Contudo ndo s6 o0s canais eram inapropriados para
controle de entrada e saida de informagdes, impedindo a devida
andlise e encaminhamentos, como poderia ocorrer a infelicidade
de uma denuncia passar despercebida e um ataque tomar lugar.
Adicionalmente, inexistia um canal de comunicagdo
estabelecido, devido a autonomia que cada forga policial
mantinha em relagdo a suas respectivas areas de atuagdo. A
auséncia de hierarquia entre as policias estaduais, assim como
entre estas e a policia federal, implicava que qualquer fluxo
futuro deveria depender do envolvimento e adesdo voluntaria,
em vez de uma imposic¢ao de autoridade superior.

Como resultado, ocorria amplamente a situagdo em que um
individuo especifico se tornava alvo de investigagédo por mais de
um estado, a medida que cada um tomava conhecimento de
suas atividades licitas. Enquanto alguns procuravam
informacdes para identificar o paradeiro do possivel agressor,
enfrentavam dificuldades em se comunicar com outras agéncias
para encaminhar a demanda. Em outros casos, ocorria o inverso:
a falta de didlogo e interagdo apropriada levava as unidades
policiais a repassarem de uma para outra algum alvo
investigado, por entenderem que ndo se enquadrava em sua
esfera de atuacéo, seja por atribuigdo legal, seja por atribuigédo
territorial, resultando em uma falta de progresso significativo.
Essa sobreposigdo de investigagbes gera redundancia,
desperdicio de recursos, sobrecarga nos canais de requisigoes a
plataformas e outras empresas, além de interferéncias nas
acdes uns dos outros. Enquanto muitos se dedicavam a
investigagao do mesmo alvo, outros suspeitos acabavam sendo
negligenciados, passando de mao em mado em um ciclo
insolucionavel. Nitidamente, o Ciberlab estava diante de um caso
singular, urgindo-se para solugdo do mesmo tratamento
adequado, razao pela qual aplicou-se um protocolo inspirado nas
trés caracteristicas principais que permeiam o profissional
reflexivo, ja mencionadas anteriormente, para o nascimento da
operagao que recebeu o nome de “Escola Segura”.

Levou-se em consideragdo o contexto de ataques a escola a
nivel macro, percebendo-se que ndo se tratavam de situagbes
isoladas e, muito menos, sem ligagdo com o mundo virtual,
gerando-se a seguinte pergunta-problema: de que maneira é
possivel acompanhar o maior nimero de grupos na internet, a
partir das informagdes recebidas e com atividade proativa das
policias, identificando suspeitos e enviando, para os respectivos
estados da federagcdo em que se encontrem, relatério para
adocgédo de providéncias?

A partir de entdo, desenvolveu-se um protocolo. A habilidade de
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improvisacédo da equipe foi testada e a atividade inventiva partiu
dos recursos que se tinha a dispor, resultando na utilizagéo de
solugbes de business intelligence. Em linhas gerais, o
gerenciamento de dados e sua apresentagdo em um painel
gréfico e interativo, de modo que todos os envolvidos na
operacdo pudessem visualizar as informagdes pertinentes.
Assim, em um grande painel, os policiais habilitados poderiam,
antes de cadastrar um novo perfil investigado, pesquisar se
algum outro colega do Pais ja o havia feito. Em seguida, o policial
poderia incluir a conta ou a postagem denunciada de modo a
indicar o link, grau de prioridade e se ja teria requisitado dados
as plataformas, através do preenchimento de formuldrios que
automaticamente alimentavam uma planilha.
Concomitantemente a implementagdo desse protocolo, o
Ministério da Justica e Seguranga Publica, objetivando oferecer
uma solugao on-line para a realizagdo de denuncias por parte de
qualquer do povo, procurou a associacdo SaferNet, que ja
possuia um canal proprio para denuncias. Seria um grande salto
para ouvir as vozes de outros atores da sociedade, de maneira
técnica e eficaz. Entéo, apds alguns ajustes na plataforma, o
Centro Integrado de Operagdes de Fronteira, em Foz do Iguagu,
ficou incumbido de tratar todos os dados preenchidos na
plataforma e em seguida alimentar a planilha integrada ao
business intelligence.

Aos poucos, a automacéao e a otimizagao de tarefas iam gerando
um enriguecimento de dados e, por conseguinte, de andlise e
inteligéncia, possibilitando adogdo de medidas pontuais e mais
efetivas, de forma que era possivel refletir a respeito das
medidas adotadas no curso da operacgdo. Além disso, diversas
pessoas da sociedade civi, bem como professores e
profissionais da area de Tl passaram a procurar o Ciberlab com
0 intuito de colaborar com as investigagdes. Dessa forma, foi
possivel realizar integragdo tanto entre policias, quanto com
colaboradores dispostos a somar esforgos para impedir ataques
em escolas no Brasil.

4. Consideragdes finais

Enfim, aplicando-se a metodologia alhures especificada, foi
possivel desenvolver basicamente as seguintes etapas: 1)
andlise do contexto, constatando-se que as situagdes reais de
violéncia no mundo fisico correspondiam a articulacdes
desenvolvidas nas redes sociais em uma espécie de efeito
contégio (propagacgdo do fenémeno); 2) escolha da pergunta-
problema a ser respondida com a operagdo policial; 3)

chamamento de policias judicidrias no Brasil, com a realizagéo
de reunibes e capacitagdo acerca de como adotar medidas
investigativas em meio digital; 4) organizagdo dos canais de
comunicagédo para o recebimento de denuncias 5) utilizagdo da
ferramenta business intelligence para compartilhamento de
dados e forma de evitar o retrabalho das agéncias de
investigagcdo; 6) didlogo com as plataformas digitais para
aprimoramento de pedidos emergenciais de dados cadastrais;
7) identificagdo de suspeitos; 8) representagdo por medidas de
busca e apreensdo, com respectivos cumprimento e apreenséo
de objetos aptos a realizagdo de ataques e planejamentos.

As avaliagdes realizadas no curso da operacao possibilitaram a
identificacdo, por exemplo, de tendéncias nas redes sociais. Ao
todo, foi empregado um efetivo de 4.063 policiais, distribuidos
pelas 27 unidades da federagdo entre diferentes unidades
especializadas, sem contar todos aqueles que se dispuseram a
de alguma forma ajudar.

Destarte, no contexto especifico da onda de ataques em escolas,
a operacdo “Escola Segura” reflete a urgéncia da abordagem
reflexiva na investigagdo criminal moderna. A colaboragéo entre
profissionais, aliada a integragdo de conhecimentos
tecnologicos, foi crucial para enfrentar a rapida evolugdo do
cenario digital. A conclusdo extraida desse contexto € clara: a
capacitagdo continua, o cultivo da mentalidade reflexiva e a
prontiddo para inovagdes tecnoldgicas sdo imperativos na
investigagao criminal.

Por derradeiro, salienta-se que a adogdo de abordagens
improvisadas ndo traz consigo uma espécie de carta branca
para acgbes policiais em desconformidade com as leis. A
improvisagdo pode ser vista como uma resposta necessaria a
situagbes complexas, no entanto encontra limites dentro do
proprio principio da legalidade. Isso porque as abordagens
improvisadas devem ser guiadas por principios éticos e juridicos
que garantam a conformidade com as leis e os direitos
fundamentais dos cidaddos. Dessa forma, a legalidade serve
como um baluarte contra a arbitrariedade e o0 abuso de poder por
parte das autoridades policiais.

Além disso, a improvisagdo deve ser acompanhada por uma
reflexdo constante sobre as decisdes tomadas durante e apos a
acdo. Isso permite uma avaliagdo critica das abordagens
adotadas e ajuda a garantir que as investigagbes permanegam
dentro dos limites da legalidade, mesmo diante de
circunstancias desafiadoras.
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